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Общие принципы построения 
вычислительных сетей 

ным 

й является логическим результатом эволюции 
 компьютеры 50-х годов - большие, громоздкие и 

 

. 

 и 
надежного компьютера универсального назначения. Пользователи подготавливали 
перфокарты, содержащие данные и команды программ, и передавали их в 
вычислительный центр. Операторы вводили эти карты в компьютер, а распечатанные 
результаты пользователи получали обычно только на следующий день (рис. 1.1). Таким 
образом, одна неверно набитая карта означала как минимум суточную задержку. 

1.1. От централизованных систем - к вычислитель
сетям 

1.1.1. Эволюция вычислительных систем 

Концепция вычислительных сете
компьютерной технологии. Первые
дорогие - предназначались для очень небольшого числа избранных пользователей. Часто
эти монстры занимали целые здания. Такие компьютеры не были предназначены для 
интерактивной работы пользователя, а использовались в режиме пакетной обработки

Системы пакетной обработки 

Системы пакетной обработки, как правило, строились на базе мэйнфрейма - мощного

 

Рис. 1.1. Централизованная система на базе мэйнфрейма 

Конечно, для пользователей интерактивный режим работы, при котором можно с 
терминала оперативно руководить процессом обработки своих данных, был бы гораздо 
удобней. Но интересами пользователей на первых этапах развития вычислительных 
систем в значительной степени пренебрегали, поскольку пакетный режим - это самый 
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эффективный режим использования вычислительной мощности, так как он позволяет 
выполнить в единицу времени больше пользовательских задач, чем любые другие 

ва 
зующих его 

 в распоряжение 
сразу нескольким пользователям. Каждый пользователь получал в свое распоряжение 

. 
ельно 

, 

 
за 

о так же, как сейчас он воспринимает 
работу за подключенным к сети персональным компьютером. Пользователь мог получить 
доступ к общим файлам и периферийным устройствам, при этом у него поддерживалась 
полная иллюзия единоличного владения компьютером, так как он мог запустить нужную 
ему прогр , 
далекие от вычислительной техники пользователи даже были уверены, что все 

режимы. Во главу угла ставилась эффективность работы самого дорогого устройст
вычислительной машины - процессора, в ущерб эффективности работы исполь
специалистов. 

Многотерминальные системы - прообраз сети 

По мере удешевления процессоров в начале 60-х годов появились новые способы 
организации вычислительного процесса, которые позволили учесть интересы 
пользователей. Начали развиваться интерактивные многотерминальные системы 
разделения времени (рис. 1.2). В таких системах компьютер отдавался

терминал, с помощью которого он мог вести диалог с компьютером. Причем время 
реакции вычислительной системы было достаточно мало для того, чтобы пользователю 
была не слишком заметна параллельная работа с компьютером и других пользователей
Разделяя таким образом компьютер, пользователи получили возможность за сравнит
небольшую плату пользоваться преимуществами компьютеризации. 

Терминалы, выйдя за пределы вычислительного центра, рассредоточились по всему 
предприятию. И хотя вычислительная мощность оставалась полностью централизованной
некоторые функции - такие как ввод и вывод данных - стали распределенными. Такие 
многотерминальные централизованные системы внешне уже были очень похожи на
локальные вычислительные сети. Действительно, рядовой пользователь работу 
терминалом мэйнфрейма воспринимал примерн

амму в любой момент и почти сразу же получить результат. (Некоторые

вычисления выполняются внутри их дисплея.) 

 

Рис. 1.2. Многотерминальная система - прообраз вычислительной сети 

Таким образом, многотерминальные системы, работающие в режиме разделения времени, 
стали первым шагом на пути создания локальных вычислительных сетей. Но до появления 
локальных сетей нужно было пройти еще большой путь, так как многотерминальные 
системы, хотя и имели внешние черты распределенных систем, все еще сохраняли 
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централизованный характер обработки данных. С другой стороны, и потребность 
предприятий в создании локальных сетей в это время еще не созрела - в одном здании 
просто нечего было объединять в сеть, так как из-за высокой стоимости вычислительной 
техники предприятия не могли себе позволить роскошь приобретения нескольких 
компьютеров. В этот период был справедлив так называемый «закон Гроша», который 
эмпирически отражал уровень технологии того времени. В соответствии с этим законом 
производительность компьютера была пропорциональна квадрату его стоимо
следовало, что за одну и ту же сумму было выгоднее купить одну мощную машину, чем 
две менее мощных

сти, отсюда 

 - их суммарная мощность оказывалась намного ниже мощности 
дорогой машины. 

ось все с решения более 
простой задачи - доступа к компьютеру с терминалов, удаленных от него на многие сотни, 

Терминалы соединялись с компьютерами через телефонные 
сети с помощью модемов. Такие сети позволяли многочисленным пользователям получать 

сса 
 

ме, 

иционными 
сетевые службы. 

сети. 

огия 
в в составных сетях. 

внительно 
 мини-

полнял 

я себя 

 

м все компьютеры одной организации по-прежнему 
продолжали работать автономно (рис. 1.3). 

Появление глобальных сетей 

Тем не менее потребность в соединении компьютеров, находящихся на большом 
расстоянии друг от друга, к этому времени вполне назрела. Начал

а то и тысячи километров. 

удаленный доступ к разделяемым ресурсам нескольких мощных компьютеров кла
суперЭВМ. Затем появились системы, в которых наряду с удаленными соединениями типа
терминал-компьютер были реализованы и удаленные связи типа компьютер-компьютер. 
Компьютеры получили возможность обмениваться данными в автоматическом режи
что, собственно, и является базовым механизмом любой вычислительной сети. Используя 
этот механизм, в первых сетях были реализованы службы обмена файлами, 
синхронизации баз данных, электронной почты и другие, ставшие теперь трад

Таким образом, хронологически первыми появились глобальные вычислительные 
Именно при построении глобальных сетей были впервые предложены и отработаны 
многие основные идеи и концепции современных вычислительных сетей. Такие, 
например, как многоуровневое построение коммуникационных протоколов, технол
коммутации пакетов, маршрутизация пакето

Первые локальные сети 

В начале 70-х годов произошел технологический прорыв в области производства 
компьютерных компонентов - появились большие интегральные схемы. Их сра
невысокая стоимость и высокие функциональные возможности привели к созданию
компьютеров, которые стали реальными конкурентами мэйнфреймов. Закон Гроша 
перестал соответствовать действительности, так как десяток мини-компьютеров вы
некоторые задачи (как правило, хорошо распараллеливаемые) быстрее одного 
мэйнфрейма, а стоимость такой мини-компьютерной системы была меньше. 

Даже небольшие подразделения предприятий получили возможность покупать дл
компьютеры. Мини-компьютеры выполняли задачи управления технологическим 
оборудованием, складом и другие задачи уровня подразделения предприятия. Таким
образом, появилась концепция распределения компьютерных ресурсов по всему 
предприятию. Однако при это
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Но шло время, потребности пользователей вычислительной техники росли, им стало 
недостаточно собственных компьютеров, им уже хотелось получить возможность обмена 
данными с другими близко расположенными компьютерами. В ответ на эту потребность 
предприятия и организации стали соединять свои мини-компьютеры вместе и 
разрабатывать программное обеспечение, необходимое для их взаимодействия. В 
результате появились первые локальные вычислительные сети (рис. 1.4). Они еще во 
многом отличались от современных локальных сетей, в первую очередь - своими 
устройствами сопряжения. На первых порах для соединения компьютеров друг с другом 
использовались самые разнообразные нестандартные устройства со своим способом 
представления данных на линиях связи, своими типами кабелей и т. п. Эти устройства 
могли соединять только те типы компьютеров, для которых были разработаны, - 
например, мини-компьютеры PDP-11 с мэйнфреймом IBM 360 или компьютеры «Наири» 
с компьютерами «Днепр». Такая ситуация создала большой простор для творчества 
студентов - названия многих курсовых и дипломных проектов начинались огда со слов 
«Устр

 т
ойство сопряжения...». 

 

Рис. 1.3. Автономное использование нескольких мини-компьютеров на одном 
предприятии 

 

Рис. 1.4. Различные типы связей в первых локальных сетях 

Создание стандартных технологий локальных сетей 
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В середине 80-х годов положение дел в локальных сетях стало кардинально меняться. 
Утвердились стандартные технологии объединения компьютеров в сеть - Ethernet, Arcnet, 
Token Ring. Мощным стимулом для их развития послужили персональные компьютеры. 
Эти массовые продукты явились идеальными элементами для построения сетей - с одной 
стороны, они были достаточно мощными для работы сетевого программного обеспечения, 

я 

 и 
ни-

 из 
евые 

ными разъемами и установить на компьютер 
одну из популярных сетевых операционных систем, например, NetWare. После этого сеть 

динение каждого нового компьютера не вызывало никаких 
проблем - естественно, если на нем был установлен сетевой адаптер той же технологии. 

 

 

нд. Последствием и одновременно движущей силой такого прогресса 
стало появление огромного числа непрофессиональных пользователей, которым 

рых 
х до 10 

 

 тысячи 
и 

скорость в 1200 бит/с была для них хорошим 
достижением. Поэтому экономное расходование пропускной способности каналов связи 

долго 

кальных сетей. В глобальных сетях появляются службы 

а с другой - явно нуждались в объединении своей вычислительной мощности для решени
сложных задач, а также разделения дорогих периферийных устройств и дисковых 
массивов. Поэтому персональные компьютеры стали преобладать в локальных сетях, 
причем не только в качестве клиентских компьютеров, но и в качестве центров хранения
обработки данных, то есть сетевых серверов, потеснив с этих привычных ролей ми
компьютеры и мэйнфреймы. 

Стандартные сетевые технологии превратили процесс построения локальной сети
искусства в рутинную работу. Для создания сети достаточно было приобрести сет
адаптеры соответствующего стандарта, например Ethernet, стандартный кабель, 
присоединить адаптеры к кабелю стандарт

начинала работать и присое

Локальные сети в сравнении с глобальными сетями внесли много нового в способы 
организации работы пользователей. Доступ к разделяемым ресурсам стал гораздо удобнее
- пользователь мог просто просматривать списки имеющихся ресурсов, а не запоминать 
их идентификаторы или имена. После соединения с удаленным ресурсом можно было
работать с ним с помощью уже знакомых пользователю по работе с локальными 
ресурсами кома

совершенно не нужно было изучать специальные (и достаточно сложные) команды для 
сетевой работы. А возможность реализовать все эти удобства разработчики локальных 
сетей получили в результате появления качественных кабельных линий связи, на кото
даже сетевые адаптеры первого поколения обеспечивали скорость передачи данны
Мбит/с. 

Конечно, о таких скоростях разработчики глобальных сетей не могли даже мечтать - им
приходилось пользоваться теми каналами связи, которые были в наличии, так как 
прокладка новых кабельных систем для вычислительных сетей протяженностью в
километров потребовала бы колоссальных капитальных вложений. А «под рукой» был
только телефонные каналы связи, плохо приспособленные для высокоскоростной 
передачи дискретных данных - 

часто являлось основным критерием эффективности методов передачи данных в 
глобальных сетях. В этих условиях различные процедуры прозрачного доступа к 
удаленным ресурсам, стандартные для локальных сетей, для глобальных сетей 
оставались непозволительной роскошью. 

Современные тенденции 

Сегодня вычислительные сети продолжают развиваться, причем достаточно быстро. 
Разрыв между локальными и глобальными сетями постоянно сокращается во многом из-за 
появления высокоскоростных территориальных каналов связи, не уступающих по 
качеству кабельным системам ло
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доступа к ресурсам, такие же удобные и прозрачные, как и службы локальных сетей. 
Подобные примеры в большом количестве демонстрирует самая популярная глобал
сеть - Internet. 

Изменяются и локальные сети. Вместо соединяющего компьютеры пассивного кабел
них в большом количестве появилось разнообразное коммуникационное оборудование - 
коммутаторы, маршрутизаторы, шлюзы. Благодаря такому оборудованию появилась
возможность построения больших корпоративных сетей, насчитывающих тысячи 
компьютеров и имеющих сложную структуру. Возродился интерес к крупным 
компьютерам - в основном из-за того, что после спада эйфории по поводу легкости 
работы с персональными компьютерами выяснилось, что системы, состоящие из сотен 
серверов, обслуживать сложнее, чем несколько больших компьютеров. Поэтому на ново
витке эволюционной спирали мэйнфреймы стали возвращаться в корпорати

ьная 

я в 

 

м 
вные 

вычислительные системы, но уже как полноправные сетевые узлы, поддерживающие 
 

сетевым стандартом де-факто. 

и как 

 
м и 

коммуникационного оборудования. Сложность передачи такой мультимедийной 
вительностью к задержкам при передаче пакетов 

данных - задержки обычно приводят к искажению такой информации в конечных узлах 

се элементы 

, в том числе и с помощью 
специально рассчитанной на передачу различных типов трафика технологии АТМ, 

е существуют, и 
их мнения расходятся только в оценке примерных сроков такого объединения - 

, 

вычислительной системы является наличие нескольких центров обработки данных, то 
ями к распределенным системам относят также 

мультипроцессорные компьютеры и многомашинные вычислительные комплексы. 

Ethernet или Token Ring, а также стек протоколов TCP/IP, ставший благодаря Internet

Проявилась еще одна очень важная тенденция, затрагивающая в равной степен
локальные, так и глобальные сети. В них стала обрабатываться несвойственная ранее 
вычислительным сетям информация - голос, видеоизображения, рисунки. Это
потребовало внесения изменений в работу протоколов, сетевых операционных систе

информации по сети связана с ее чувст

сети. Так как традиционные службы вычислительных сетей - такие как передача файлов 
или электронная почта - создают малочувствительный к задержкам трафик и в
сетей разрабатывались в расчете на него, то появление трафика реального времени 
привело к большим проблемам. 

Сегодня эти проблемы решаются различными способами

Однако, несмотря на значительные усилия, предпринимаемые в этом направлении, до 
приемлемого решения проблемы пока далеко, и в этой области предстоит еще много 
сделать, чтобы достичь заветной цели - слияния технологий не только локальных и 
глобальных сетей, но и технологий любых информационных сетей - вычислительных, 
телефонных, телевизионных и т. п. Хотя сегодня эта идея многим кажется утопией, 
серьезные специалисты считают, что предпосылки для такого синтеза уж

называются сроки от 10 до 25 лет. Причем считается, что основой для объединения 
послужит технология коммутации пакетов, применяемая сегодня в вычислительных сетях
а не технология коммутации каналов, используемая в телефонии, что, наверно, должно 
повысить интерес к сетям этого типа, которым и посвящена данная книга. 

1.1.2. Вычислительные сети - частный случай распределенных систем 

Компьютерные сети относятся к распределенным (или децентрализованным) 
вычислительным системам. Поскольку основным признаком распределенной 

наряду с компьютерными сет
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Мультипроцессорные компьютеры 

В мультипроцессорных компьютерах имеется несколько процессоров, каждый из кото
может относительно независимо от остальных выполнять свою программ

рых 
у. В 

мультипроцессоре существует общая для всех процессоров операционная система, 

ым 

х 
ность 

их 

Основное достоинство мультипроцессора - его высокая производительность, которая 

ессоры 

ер 

о 
нной 

ммные и аппаратные средства связи компьютеров, которые 
обеспечивают работу всех компьютеров комплекса как единого целого. 

Работа любой многомашинной системы определяется двумя главными компонентами: 

 

го 
 и 

их, другие 

машинных системах ограничены: эффективность распараллеливания резко 
снижается, если параллельно выполняемые задачи тесно связаны между собой по данным. 
Это объясняется тем, что связь между компьютерами многомашинной системы менее 

которая оперативно распределяет вычислительную нагрузку между процессорами. 
Взаимодействие между отдельными процессорами организуется наиболее прост
способом - через общую оперативную память. 

Сам по себе процессорный блок не является законченным компьютером и поэтому не 
может выполнять программы без остальных блоков мультипроцессорного компьютера - 
памяти и периферийных устройств. Все периферийные устройства являются для все
процессоров мультипроцессорной системы общими. Территориальную распределен
мультипроцессор не поддерживает - все его блоки располагаются в одном или нескольк
близко расположенных конструктивах, как и у обычного компьютера. 

достигается за счет параллельной работы нескольких процессоров. Так как при наличии 
общей памяти взаимодействие процессоров происходит очень быстро, мультипроц
могут эффективно выполнять даже приложения с высокой степенью связи по данным. 

Еще одним важным свойством мультипроцессорных систем является отказоустойчивость, 
то есть способность к продолжению работы при отказах некоторых элементов, наприм
процессоров или блоков памяти. При этом производительность, естественно, снижается, 
но не до нуля, как в обычных с истемах, в которых отсутствует избыточность. 

Многомашинные системы 

Многомашинная система - это вычислительный комплекс, включающий в себя нескольк
компьютеров (каждый из которых работает под управлением собственной операцио
системы), а также програ

высокоскоростным механизмом связи процессоров и системным программным 
обеспечением, которое предоставляет пользователям и приложениям прозрачный доступ к
ресурсам всех компьютеров, входящих в комплекс. В состав средств связи входят 
программные модули, которые занимаются распределением вычислительной нагрузки, 
синхронизацией вычислений и реконфигурацией системы. Если происходит отказ одно
из компьютеров комплекса, его задачи могут быть автоматически переназначены
выполнены на другом компьютере. Если в состав многомашинной системы входят 
несколько контроллеров внешних устройств, то в случае отказа одного из н
контроллеры автоматически подхватывают его работу. Таким образом, достигается 
высокая отказоустойчивость комплекса в целом. 

Помимо повышения отказоустойчивости, многомашинные системы позволяют достичь 
высокой производительности за счет организации параллельных вычислений. По 
сравнению с мультипроцессорными системами возможности параллельной обработки в 
много
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тесная, чем между процессорами в мультипроцессорной системе, так как основной обмен 
данными осуществляется через общие многовходовые периферийные устройства. 
Говорят, что в отличие от мультипроцессоров, где используются сильные программные и 
аппаратные связи, в многомашинных системах аппаратные и программные связи меж
обрабатывающими устройствами являются более слабыми. Территориальная 
распределенность в многомашинных комплексах не обеспечивается, так как расстояния 
между компьютерами определяются длиной связи между процессорным блоком и 
дисковой подсистемой. 

Вычислительные сети 

В вычислительных сетях программные и аппаратные связи являются еще более слабыми, 
а автономность обрабатывающих блоков проявляется в наибольшей степени - основными
элементами сети являются стандартные компьютеры, не имеющие ни общих блоков
памяти, ни общих периферийных устройств. Связь между компьютерами осуществляется
с помощью специальных периферийных устройств - сетевых адаптеров, соединенных 
относительно протяженными каналами связи. Каждый компьютер работает под
управлением собственной операционной системы, а какая-либо «общая» операционная 
система, распределяющая раб

ду 

 
 

 

 

оту между компьютерами сети, отсутствует. 
Взаимодействие между компьютерами сети происходит за счет передачи сообщений через 

чно 
ами могут 

 - 
 
льной 

Каким же образом сказывается на пользователе тот факт, что его компьютер подключен к 
сети? Прежде всего, он может пользоваться не только файлами, дисками, принтерами и 

еров, 
 

ети 
 

ам 
ли которых хотят получать доступ к 

ресурсам других компьютеров, также нужно добавить к операционной системе некоторые 
специальные программные модули, которые должны вырабатывать запросы на доступ к 
удаленным ресурсам и передавать их по сети на нужный компьютер. Такие модули 

и 

рационных систем. 

обеспечивает совместный доступ пользователей к 
определенному типу ресурсов, например к файлам. В этом случае говорят, что 

сетевые адаптеры и каналы связи. С помощью этих сообщений один компьютер обы
запрашивает доступ к локальным ресурсам другого компьютера. Такими ресурс
быть как данные, хранящиеся на диске, так и разнообразные периферийные устройства
принтеры, модемы, факс-аппараты и т. д. Разделение локальных ресурсов каждого
компьютера между всеми пользователями сети - основная цель создания вычислите
сети. 

другими ресурсами своего компьютера, но аналогичными ресурсами других компьют
подключенных к той же сети. Правда, для этого недостаточно снабдить компьютеры
сетевыми адаптерами и соединить их кабельной системой. Необходимы еще некоторые 
добавления к операционным системам этих компьютеров. На тех компьютерах, ресурсы 
которых должны быть доступны всем пользователям сети, необходимо добавить модули, 
которые постоянно будут находиться в режиме ожидания запросов, поступающих по с
от других компьютеров. Обычно такие модули называются программными серверами
(server), так как их главная задача - обслуживать (serve) запросы на доступ к ресурс
своего компьютера. На компьютерах, пользовате

обычно называют программными клиентами (client). Собственно же сетевые адаптеры 
каналы связи решают в сети достаточно простую задачу - они передают сообщения с 
запросами и ответами от одного компьютера к другому, а основную работу по 
организации совместного использования ресурсов выполняют клиентские и серверные 
части опе

Пара модулей «клиент - сервер» 

пользователь имеет дело с файловой службой (service). Обычно сетевая операционная 
система поддерживает несколько видов сетевых служб для своих пользователей - 
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файловую службу, службу печати, службу электронной почты, службу удаленно
доступа и т. п. 

го 

 

ПРИМЕЧАНИЕ В технической литературе англоязычный термин «service» обычно 
переводится как «служба», «сервис «услуга». Часто эти термины используются как 
синонимы. В то же время некоторые специалисты различают термин «служба», с одной 
стороны, и термины «сервис» и «услуга», с другой. Под «службой» понимается сетевой 
компонент, который реализует некоторый набор услуг, а «сервисом» называют описание 
набора услуг, который предоставляется данной службой. Таким образом, сервис -  
интерфейс ме будет 
использоватьс их 

это
жду потребителем услуг и поставщиком услуг (службой). Далее 
я термин «служба» во всех случаях, когда различие в значении эт

терминов не носит принципиального характера. 

 

ра, и 

 всегда представляют собой распределенные программы. Распределенная 
 

Термины «клиент» и «сервер» используются не только для обозначения программных 
модулей, но и компьютеров, подключенных к сети. Если компьютер предоставляет свои 
ресурсы другим компьютерам сети, то он называется сервером, а если он их потребляет - 
клиентом. Иногда один и тот же компьютер может одновременно играть роли и серве
клиента. 

Распределенные программы 

Сетевые службы
программа - это программа, которая состоит из нескольких взаимодействующих частей (в
приведенном на рис. 1.5 примере - из двух), причем каждая часть, как правило, 
выполняется на отдельном компьютере сети. 

 

Рис. 1.5. Взаимодействие частей распределенного приложения 

До сих пор речь шла о системных распределенных программах. Однако в сети могу
выполняться и распределенные пользовательские программы - приложения. 
Распределенное приложение также состоит из нескольких частей, каждая и которых 
выполняет какую-то определенную законченную работ

т 

у по решению прикладной задачи. 
Например, одна часть приложения, выполняющаяся на компьютере пользователя, может 

ном 

ой 

поддерживать специализированный графический интерфейс вторая - работать на мощ
выделенном компьютере и заниматься статистической обработкой введенных 
пользователем данных, а третья - заносить полученные результаты в базу данных на 
компьютере с установленной стандартной СУБД. Распределенные приложения в полн
мере используют потенциальные возможности распределенной обработки, 
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предоставляемые вычислительной сетью, и поэтому часто называются сетевыми 
приложениями. 

Следует подчеркнуть, что не всякое приложение, выполняемое в сети, является сетевы
Существует большое количество популярных приложений, которые не являются 
распределенными и целиком выполняются 

м. 

на одном компьютере сети. Тем не менее и 
такие приложения могут использовать преимущества сети за счет встроенных в 

ых сетей 
связана как раз с использованием таких нераспределенных приложений. Рассмотрим, 

е 

Про а а рассчитана на обработку только локальных данных, то есть 
дан х ере, что и сама программа. Пользователь 
зап к ютере, и она искала данные на локальном диске, 
сов ш нимание существование сети. Чтобы обрабатывать с 
помощью dBase данные на удаленном компьютере, пользователь обращался к услугам 

ы для автономных компьютеров, а потом просто были перенесены в сетевую 
среду. Создание же распределенных приложений, хотя и сулило много преимуществ 

ем не 

жений 

жности 

Даже в результате достаточно поверхностного рассмотрения работы в сети становится 
но 

• сетевых приложений. 

ьютерных 

различных классов - от персональных компьютеров до мэйнфреймов и суперЭВМ. Набор 

операционную систему сетевых служб. Значительная часть истории локальн

например, как происходила работа пользователя с известной в свое время СУБД dBase. 
Обычно файлы базы данных, с которыми работали все пользователи сети, располагались 
на файловом сервере. Сама же СУБД хранилась на каждом клиентском компьютере в вид
единого программного модуля. 

гр мма dBase был
ны , расположенных на том же компьют
ус ал dBase на своем компь
ер енно не принимая во в

файловой службы, которая доставляла данные с сервера на клиентский компьютер и 
создавала для СУБД эффект их локального хранения. 

Большинство приложений, используемых в локальных сетях в середине 80-х годов, 
являлись обычными, нераспределенными приложениями. И это понятно - они были 
написан

(уменьшение сетевого трафика, специализация компьютеров), оказалось делом совс
простым. Нужно было решать множество дополнительных проблем - на сколько частей 
разбить приложение, какие функции возложить на каждую часть, как организовать 
взаимодействие этих частей, чтобы в случае сбоев и отказов оставшиеся части корректно 
завершали работу, и т. д., и т. п. Поэтому до сих пор только небольшая часть прило
является распределенными, хотя очевидно, что именно за этим классом приложений 
будущее, так как они в полной мере могут использовать потенциальные возмо
сетей по распараллеливанию вычислений. 

1.1.3. Основные программные и аппаратные компоненты сети 

ясно, что вычислительная сеть - это сложный комплекс взаимосвязанных и согласован
функционирующих программных и аппаратных компонентов. Изучение сети в целом 
предполагает знание принципов работы ее отдельных элементов: 

• компьютеров; 
• коммуникационного оборудования; 
• операционных систем; 

Весь комплекс программно-аппаратных средств сети может быть описан многослойной 
моделью. В основе любой сети лежит аппаратный слой стандартизованных комп
платформ. В настоящее время в сетях широко и успешно применяются компьютеры 
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компьютеров в сети должен соответствовать набору разнообразных задач, реша
сетью. 

емых 

омпьютеры и являются 
центральными элементами обработки данных в сетях, в последнее время не менее важную 

ьных 

уникационное устройство может представлять собой сложный 
специализированный мультипроцессор, который нужно конфигурировать, 

 как 

 в основу сетевой ОС, зависит эффективность работы всей сети. При 
проектировании сети важно учитывать, насколько просто данная операционная система 

 
ей, 

мпьютер другого типа и многие другие соображения. 

кие 
емы 

1.1.4. Что дает предприятию использование сетей 

е на 

редприятию 

 

отки новой модели или ускорилось обслуживание 
заказов потребителей - это означает, что данному предприятию действительно нужна 

Второй слой - это коммуникационное оборудование. Хотя к

роль стали играть коммуникационные устройства. Кабельные системы, повторители, 
мосты, коммутаторы, маршрутизаторы и модульные концентраторы из вспомогател
компонентов сети превратились в основные наряду с компьютерами и системным 
программным обеспечением как по влиянию на характеристики сети, так и по стоимости. 
Сегодня комм

оптимизировать и администрировать. Изучение принципов работы коммуникационного 
оборудования требует знакомства с большим количеством протоколов, используемых
в локальных, так и глобальных сетях. 

Третьим слоем, образующим программную платформу сети, являются операционные 
системы (ОС). От того, какие концепции управления локальными и распределенными 
ресурсами положены

может взаимодействовать с другими ОС сети, насколько она обеспечивает безопасность и
защищенность данных, до какой степени она позволяет наращивать число пользовател
можно ли перенести ее на ко

Самым верхним слоем сетевых средств являются различные сетевые приложения, та
как сетевые базы данных, почтовые системы, средства архивирования данных, сист
автоматизации коллективной работы и др. Очень важно представлять диапазон 
возможностей, предоставляемых приложениями для различных областей применения, а 
также знать, насколько они совместимы с другими сетевыми приложениями и 
операционными системами. 

Этот вопрос можно уточнить следующим образом: в каких случаях развертывани
предприятии вычислительных сетей предпочтительнее использования автономных 
компьютеров или многомашинных систем? Какие новые возможности появляются на 
предприятии с появлением там вычислительной сети? И наконец, всегда ли п
нужна сеть? 

Если не вдаваться в частности, то конечной целью использования вычислительных сетей
на предприятии является повышение эффективности его работы, которое может 
выражаться, например, в увеличении прибыли предприятия. Действительно, если 
благодаря компьютеризации снизились затраты на производство уже существующего 
продукта, сократились сроки разраб

была сеть. 

Более обстоятельно отвечая на вопрос, зачем предприятию сеть, начнем с рассмотрения 
тех принципиальных преимуществ сетей, которые вытекают из их принадлежности к 
распределенным системам. 
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Концептуальным преимуществом распределенных систем (а значит, и сетей) перед 
централизованными системами является их способность выполнять параллельные
вычисления. За счет этого в системе с несколькими

 
 обрабатывающими узлами в принципе 

может быть достигнута производительность, превышающая максимально возможную на 

ных. 

х 
 

 могут 
В 
 

ствах нескольких компьютеров сети, так что при отказе одного их 
них данные остаются доступными. 

ь и 
тдельные 

 

ь 

кие 

оящих периферийных устройств - таких как дисковые массивы большой емкости, 
цветные принтеры, графопостроители, модемы, оптические диски - во многих случаях 

 

 

 

ей, 
я 

 

данный момент производительность любого отдельного, сколь угодно мощного 
процессора. Распределенные системы потенциально имеют лучшее соотношение 
производительность-стоимость, чем централизованные системы. 

Еще одно очевидное и важное достоинство распределенных систем - это их 
принципиально более высокая отказоустойчивость. Под отказоустойчивостью 
понимается способность системы выполнять свои функции (может быть, не в полном 
объеме) при отказах отдельных элементов аппаратуры и неполной доступности дан
Основой повышенной отказоустойчивости распределенных систем является 
избыточность. Избыточность обрабатывающих узлов (процессоров в многопроцессорны
системах или компьютеров в сетях) позволяет при отказе одного узла переназначать
приписанные ему задачи на другие узлы. С этой целью в распределенной системе
быть предусмотрены процедуры динамической или статической реконфигурации. 
вычислительных сетях некоторые наборы данных могут дублироваться на внешних
запоминающих устрой

Использование территориально распределенных вычислительных систем больше 
соответствует распределенному характеру прикладных задач в некоторых предметных 
областях, таких как автоматизация технологических процессов, банковская деятельност
т. п. Во всех этих случаях имеются рассредоточенные по некоторой территории о
потребители информации - сотрудники, организации или технологические установки. Эти
потребители достаточно автономно решают свои задачи, поэтому рациональнее 
предоставлять им собственные вычислительные средства, но в то же время, поскольку 
решаемые ими задачи тесно взаимосвязаны, их вычислительные средства должны быт
объединены в единую систему. Адекватным решением в такой ситуации является 
использование вычислительной сети. 

Для пользователя, кроме выше названных, распределенные системы дают еще и та
преимущества, как возможность совместного использования данных и устройств, а 
также возможность гибкого распределения работ по всей системе. Такое разделение 
дорогост

является основной причиной развертывания сети на предприятии. Пользователь 
современной вычислительной сети работает за своим компьютером, часто не отдавая себе
отчета в том, что при этом он пользуется данными другого мощного компьютера, 
находящегося за сотни километров от него. Он отправляет электронную почту через
модем, подключенный к коммуникационному серверу, общему для нескольких отделов 
его предприятия. У пользователя создается иллюзия, что эти ресурсы подключены 
непосредственно к его компьютеру или же «почти» подключены, так как для их
использования нужны незначительные дополнительные действия по сравнению с 
использованием действительно собственных ресурсов. Такое свойство называется 
прозрачностью сети. 

В последнее время стал преобладать другой побудительный мотив развертывания сет
гораздо более важный в современных условиях, чем экономия средств за счет разделени
между сотрудниками корпорации дорогой аппаратуры или программ. Этим мотивом стало
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стремление обеспечить сотрудникам оперативный доступ к обширной корпоративной 
информации. В условиях жесткой конкурентной борьбы в любом секторе рынка 
выигрывает, в конечном счете, та фирма, сотрудники которой могут быстро и правильно 
ответить на любой вопрос клиента - о возможностях их продукции, об условиях ее 

 

иента на 

го менеджера и 

дежных 
связей в корпоративной сети, но и наличие структурированной информации на серверах 

кт 

ам - даже при существовании мощных СУБД информация в них попадала не 
самая «свежая» и не в том объеме, который был нужен. В последнее время в этой области 

хнология 

 

отрудники 
бросанные по всему миру, используют информацию этих серверов через 

Internet или intranet. Получая легкий и более полный доступ к информации, сотрудники 

ия, а 
гих 

енно 
 электронной почты является основной причиной и 

экономическим обоснованием развертывания на предприятии вычислительной сети. Все 
ать по 

йную 
, может использоваться для организации аудио- и видеоконференций, кроме 

того, на ее основе может быть создана собственная внутренняя телефонная сеть. 

ном 
 

ми 

принципиально отличается от программирования для централизованных систем. Так, 

применения, о решении любых возможных проблем и т. п. В большой корпорации вряд ли
даже хороший менеджер может знать все тонкости каждого из выпускаемых фирмой 
продуктов, тем более что их номенклатура обновляется сейчас каждый квартал, если не 
месяц. Поэтому очень важно, чтобы менеджер имел возможность со своего компьютера, 
подключенного к корпоративной сети, скажем в Магадане, передать вопрос кл
сервер, расположенный в центральном отделении предприятия в Новосибирске, и 
оперативно получить качественный ответ, удовлетворяющий клиента. В этом случае 
клиент не обратится к другой фирме, а будет пользоваться услугами данно
впредь. 

Чтобы такая работа была возможна, необходимо не только наличие быстрых и на

предприятия, а также возможность эффективного поиска нужных данных. Этот аспе
сетевой работы всегда был узким местом в организации доставки информации 
сотрудник

наметился некоторый прогресс, связанный с использованием гипертекстовой 
информационной службы WWW - так называемой технологии intranet. Эта те
поддерживает достаточно простой способ представления текстовой и графической 
информации в виде гипертекстовых страниц, что позволяет быстро поместить самую 
свежую информацию на WWW-серверы корпорации. Кроме того, она унифицирует
просмотр информации с помощью стандартных программ - Web-броузеров, работа с 
которыми несложна даже для неспециалиста. Сейчас многие крупные корпорации уже 
перенесли огромные кипы своих документов на страницы WWW-серверов, и с
этих фирм, раз

принимают решение быстрее, и качество этого решения, как правило, выше. 

Использование сети приводит к совершенствованию коммуникаций, то есть к улучшению 
процесса обмена информацией и взаимодействия между сотрудниками предприят
также его клиентами и поставщиками. Сети снижают потребность предприятий в дру
формах передачи информации, таких как телефон или обычная почта. Зачастую им
возможность организации

большее распространение получают новые технологии, которые позволяют передав
сетевым каналам связи не только компьютерные данные, но голосовую и 
видеоинформацию. Корпоративная сеть, которая интегрирует данные и мультимеди
информацию

Конечно, вычислительные сети имеют и свои проблемы. Эти проблемы в основ
связаны с организацией эффективного взаимодействия отдельных частей распределенной
системы. 

Во-первых, это сложности, связанные с программным обеспечением - операционны
системами и приложениями. Программирование для распределенных систем 
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сетевая операционная система, выполняя в общем случае все функции по управлению 
локальными ресурсами компьютера, сверх того решает многочисленные задачи по 
предоставлению сетевых служб. Разработка сетевых приложений осложняется из-за 

 организовать совместную работу их частей, выполняющихся на разных 
го забот доставляет обеспечение совместимости программного 

обе е

Во- о
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В-трет раздо 
сло не х 
слу я
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распростр н ное предприятие, на котором не было 
хотя бы од с все больше и больше 
появляетс веров, некоторые 
большие о а  сетями, 

ждом конкретном 
дение: что-то в этих 

сетях все-таки есть. 

льтатом эволюции компьютерных технологий. 
ми 

под 
ечения. 

ьную возможность 

, 
й, за 

: 

o быстрое и качественное принятие решений; 

необходимости
машинах. Мно

сп чения. 

вт рых, много проблем связано с транспортировкой сообщений по каналам связи 
 компьютерами. Основные задачи здесь - обеспечение надежности (чтобы 
ваемые данные не терялись и не искажались) и производительности (чтобы об

ны и происходил с приемлемыми задержками). В структуре общих затрат на 
ис ительную сеть расходы на решение «транспортных вопросов» составляют 
е венную часть, в то время как в централизованных системах эти проблемы 
но тью отсутствуют. 

ьих, это вопросы, связанные с обеспечением безопасности, которые го
ж е решаются в вычислительной сети, чем в централизованной системе. В некоторы
ча х, когда безопасность особенно важна, от использования сети лучше вообще 

ься. 

 привод ьзования сетей, но главным ить еще много «за» и «против» испол
ст ыом эффективности является бесспорн
ане пия. Трудно найти сколь-нибудь кру
он егментной сети персональных компьютеров; 

я крупных сетей с сотнями рабочих станций и десятками сер
рг низации и предприятия обзаводятся частными глобальными

объединяющими их филиалы, удаленные на тысячи километров. В ка
случае для создания сети были свои резоны, но верно и общее утверж

Выводы 
• Вычислительные сети явились резу
• Вычислительная сеть - это совокупность компьютеров, соединенных линия

связи. Линии связи образованы кабелями, сетевыми адаптерами и другими 
коммуникационными устройствами. Все сетевое оборудование работает 
управлением системного и прикладного программного обесп

• Основная цель сети - обеспечить пользователям сети потенциал
совместного использования ресурсов всех компьютеров. 

• Вычислительная сеть - это одна из разновидностей распределенных систем
достоинством которых является возможность распараллеливания вычислени
счет чего может быть достигнуто повышение производительности и 
отказоустойчивости системы. 

• Важнейший этап в развитии сетей - появление стандартных сетевых технологий 
типа Ethernet, позволяющих быстро и эффективно объединять компьютеры 
различных типов. 

• Использование вычислительных сетей дает предприятию следующие возможности
o разделение дорогостоящих ресурсов; 
o совершенствование коммуникаций; 
o улучшение доступа к информации; 
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o свобода в территориальном размещении компьютеров. 

1.2. Основные проблемы построения сетей 
много проблем. 

 
 интерфейс употребляется 

 реализуется со стороны компьютера совокупностью 

 

нд 

Периферийные устройства могут принимать о  компьютера как данные, например байты 
информации, которую нужно распечатать на бумаге, так и команды управления, в ответ на 
которые ПУ мож  диска 
на требуемую дорожк  

, 

При создании вычислительных сетей их разработчикам пришлось решить 
В этом разделе мы рассмотрим только наиболее важные из них, причем в той 
последовательности, в которой они естественно возникали в процессе развития и 
совершенствования сетевых технологий. 

Механизмы взаимодействия компьютеров в сети многое позаимствовали у схемы 
взаимодействия компьютера с периферийными устройствами, поэтому начнем 
рассмотрение принципов работы сети с этого «досетевого» случая. 

1.2.1. Связь компьютера с периферийными устройствами 

Для обмена данными между компьютером и периферийным устройством (ПУ) в 
компьютере предусмотрен внешний интерфейс (рис. 1.6), то есть набор проводов, 
соединяющих компьютер и периферийное устройство, а также набор правил обмена
информацией по этим проводам (иногда вместо термина
термин протокол - подробней об этих важных терминах мы еще поговорим). Примерами 
интерфейсов, используемых в компьютерах, являются параллельный интерфейс 
Centronics, предназначенный, как правило, для подключения принтеров, и 
последовательный интерфейс RS-232C, через который подключаются мышь, модем и 
много других устройств. Интерфейс
аппаратных и программных средств: контроллером ПУ и специальной программой, 
управляющей этим контроллером, которую часто называют драйвером соответствующего
периферийного устройства. 

Со стороны ПУ интерфейс чаще всего реализуется аппаратным устройством управления, 
хотя встречаются и программно-управляемые периферийные устройства. 

Программа, выполняемая процессором, может обмениваться данными с помощью кома
ввода/вывода с любыми модулями, подключенными к внутренней шине компьютера, в 
том числе и с контроллерами ПУ. 

т

ет выполнить специальные действия, например перевести головку
у или же вытолкнуть лист бумаги из принтера. Периферийное

устройство использует внешний интерфейс компьютера не только для приема 
информации, но и для передачи информации в компьютер, то есть обмен данными по 
внешнему интерфейсу, как правило, является двунаправленным. Так, например, даже 
принтер, который по своей природе является устройством вывода информации, 
возвращает в компьютер данные о своем состоянии. 

Контроллеры ПУ принимают команды и данные от процессора в свой внутренний буфер
который часто называется регистром или портом, затем выполняют необходимые 
преобразования этих данных и команд в соответствии с форматами, понятными ПУ, и 
выдают их на внешний интерфейс. 
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Распределение обязанностей между контроллером и драйвером ПУ может быть разным, 
но обычно контроллер выполняет набор простых команд по управлению ПУ
использует эти команды, чтобы заставить устройство совершать более сложные де
по некоторому алгоритму. Например, контроллер принтера может поддерживать такие 
элементарные команды, как «Печать символа», «Перевод строки», «Возврат каретк
п. Драйвер же принтера с помощью этих команд организует печать строк символов, 
разделение документа на страницы и другие более высокоуровневые операции
одного и того 

, а драйвер 
йствия 

и» и т. 

. Для 
же контроллера можно разработать различные драйверы, которые будут 

управлять данным ПУ по-разному - одни лучше, а другие хуже - в зависимости от опыта и 
способностей программистов, их разработавших. 

 

Рис. 1.6. Связь компьютера с периферийным устройством 

Рассмотрим схему передачи одного байта информации от прикладной программы на 
периферийное устройство. Программа, которой потребовалось выполнить обмен данным
с ПУ, обращается к драйверу этого устройства, сообщая ему в качестве параметра адрес 
байта памяти, который нужно пер

и 

едать. Драйвер загружает значение этого байта в буфер 
, 

ы, а 

 может передавать бит контроля четности для 
повышения достоверности обмена. Устройство управления, обнаружив на 
соответствующей линии стартовый бит, выполняет подготовительные действия и 
начинает принимать информационные биты, формируя из них байт в своем приемном 
буфере. Если передача сопровождается битом четности, то выполняется проверка 

контроллера ПУ, который начинает последовательно передавать биты в линию связи
представляя каждый бит соответствующим электрическим сигналом. Чтобы устройству 
управления ПУ стало понятно, что начинается передача байта, перед передачей первого 
бита информации контроллер ПУ формирует стартовый сигнал специфической форм
после передачи последнего информационного бита - столовый сигнал. Эти сигналы 
синхронизируют передачу байта. 

Кроме информационных бит, контроллер
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правильности передачи: при правильно выполненной передаче в соответствующем 
регистре устройства управления устанавливается признак завершения приема 
информации. 

Обычно на драйвер возлагаются наиболее сложные функции протокола (например, 
подсчет контрольной суммы последовательности передаваемых байтов, анализ состояния 
периферийного устройства, проверка правильности выполнения команды). Но даже самый 
примитивный драйвер контроллера должен поддерживать как минимум две операции: 
«Взять данные из контроллера в оперативную память» и «Передать данные из 
оперативной памяти в контроллер». 

Существуют как весьма специализированные интерфейсы, пригодные для подключения 
узкого класса устройств (например, графических мониторов высокого разрешения фирмы 
Vista), так и интерфейсы общего назначения, являющиеся стандартными и позволяющие 
подключать различные периферийные устройства. Примером такого интерфейс является 
интерфейс RS-232C, ко , принтерами, 
графопостроителями, м ими устройствами. 

 работает, как 
одит 

о 
, которому принадлежат 

 

мер, 

ного 

сть для 
ого 

а 
торый поддерживается многими терминалами
анипуляторами типа «мышь» и многими друг

1.2.2. Простейший случай взаимодействия двух компьютеров 

В самом простом случае взаимодействие компьютеров может быть реализовано с 
помощью тех же самых средств, которые используются для взаимодействия компьютера с 
периферией, например, через последовательный интерфейс RS-232C. В отличие от 
взаимодействия компьютера с периферийным устройством, когда программа
правило, только с одной стороны - со стороны компьютера, в этом случае происх
взаимодействие двух программ, работающих на каждом из компьютеров. 

Программа, работающая на одном компьютере, не может получить непосредственный 
доступ к ресурсам другого компьютера - его дискам, файлам, принтеру. Она может тольк
«попросить» об этом программу, работающую на том компьютере
эти ресурсы. Эти «просьбы» выражаются в виде сообщений, передаваемых по каналам
связи между компьютерами. Сообщения могут содержать не только команды на 
выполнение некоторых действий, но и собственно информационные данные (напри
содержимое некоторого файла). 

Рассмотрим случай, когда пользователю, работающему с текстовым редактором на 
персональном компьютере А, нужно прочитать часть некоторого файла, расположен
на диске персонального компьютера В (рис. 1.7). Предположим, что мы связали эти 
компьютеры по кабелю связи через СОМ-порты, которые, как известно, реализуют 
интерфейс RS-232C (такое соединение часто называют нуль-модемным). Пу
определенности компьютеры работают под управлением MS-DOS, хотя принципиальн
значения в данном случае это не имеет. 
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Рис. 1.7. Взаимодействие двух компьютеров 

Драйвер СОМ-порта вместе с контроллером СОМ-порта работают примерно так же, как и 

Драйвер компьютера В периодически опрашивает признак завершения приема, 
устанавливаемый контроллером при правильно выполненной передаче данных, и при его 
поя ая 
его 

ь 
сти 

 В 
прос для 
нном случае - 

 
яв 

считывает требуемую область файла с диска с помощью 
 
 

редакторов, графических редакторов, систем управления базами данных и других 

в описанном выше случае взаимодействия ПУ с компьютером. Однако при этом роль 
устройства управления ПУ выполняет контроллер и драйвер СОМ-порта другого 
компьютера. Вместе они обеспечивают передачу по кабелю между компьютерами одного 
байта информации. (В «настоящих» локальных сетях подобные функции передачи данных 
в линию связи выполняются сетевыми адаптерами и их драйверами.) 

влении считывает принятый байт из буфера контроллера в оперативную память, дел
тем самым доступным для программ компьютера В. В некоторых случаях драйвер 

вызывается асинхронно, по прерываниям от контроллера. 

Таким образом, в распоряжении программ компьютеров А и В имеется средство для 
передачи одного байта информации. Но рассматриваемая в нашем примере задача 
значительно сложнее, так как нужно передать не один байт, а определенную часть 
заданного файла. Все связанные с этим дополнительные проблемы должны решит
программы более высокого уровня, чем драйверы СОМ-портов. Для определенно
назовем такие программы компьютеров А и В приложением А и приложением
соответственно. Итак, приложение А должно сформировать сообщение-за
приложения В. В запросе необходимо указать имя файла, тип операции (в да
чтение), смещение и размер области файла, содержащей нужные данные. 

Чтобы передать это сообщение компьютеру В, приложение А обращается к драйверу 
СОМ-порта, сообщая ему адрес в оперативной памяти, по которому драйвер находит
сообщение и затем передает его байт за байтом приложению В. Приложение В, прин
запрос, выполняет его, то есть 
средств локальной ОС в буферную область своей оперативной памяти, а далее с помощью
драйвера СОМ-порта передает считанные данные по каналу связи в компьютер А, где они
и попадают к приложению А. 

Описанные функции приложения А могла бы выполнить сама программа текстового 
редактора, но включать эти функции в состав каждого приложения - текстовых 
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приложений, которым нужен доступ к файлам, - не очень рационально (хотя существует
большое количество программ, которые действительно само

 
стоятельно решают все задачи 

по межмашинному обмену данными, например Kermit - программа обмена файлами через 

 - 

ется к 

 схему 
 клиентом для компьютера В и сервером для компьютера 

А. 

 
 сетевой операционной системы, работающей 

в сети с более сложными аппаратными связями компьютеров. 

СОМ-порты, реализованная для различных ОС, Norton Commander 3.0 с его функцией 
Link). Гораздо выгоднее создать специальный программный модуль, который будет 
выполнять функции формирования сообщений-запросов и приема результатов для всех 
приложений компьютера. Как уже было ранее сказано, такой служебный модуль 
называется клиентом. На стороне же компьютера В должен работать другой модуль
сервер, постоянно ожидающий прихода запросов на удаленный доступ к файлам, 
расположенным на диске этого компьютера. Сервер, приняв запрос из сети, обраща
локальному файлу и выполняет с ним заданные действия, возможно, с участием 
локальной ОС. 

Программные клиент и сервер выполняют системные функции по обслуживанию запросов 
приложений компьютера А на удаленный доступ к файлам компьютера В. Чтобы 
приложения компьютера В могли пользоваться файлами компьютера А, описанную
нужно симметрично дополнить

Схема взаимодействия клиента и сервера с приложениями и операционной системой 
приведена на рис. 1.8. Несмотря на то что мы рассмотрели очень простую схему 
аппаратной связи компьютеров, функции программ, обеспечивающих доступ к удаленным
файлам, очень похожи на функции модулей

 

Рис. 1.8. Взаимодействие программных компонентов при связи двух компьюте

Очень удобной и полезной функцией клиентской программы является способность 
отличить запрос к удаленному файлу от запроса к локальному файлу. Если клиентская 
программа умеет это делать, то приложения не должны заботиться о том, с каким файлом
они работают (локальным или удаленным), клиентская программа сама распознает

ров 

 
 и 

перенаправляет (redirect) запрос к удаленной машине. Отсюда и название, часто 
используемое для клиентской части сетевой ОС, - редиректор. Иногда функции 
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распознавания выделяются в отдельный программный модуль, в этом случае 
редиректором называют не всю клиентскую часть, а только этот модуль. 

1.2.3. Проблемы физической передачи данных по линиям связи 

Даже при рассмотрении простейшей сети, состоящей всего из двух машин, можно увидет
многие проблемы, пр

ь 
исущие любой вычислительной сети, в том числе проблемы, 

связанные с физической передачей сигналов по линиям связи, без решения которой 

. 
ктрические 

р 1 
ровень 
ифр 

зличной или одной полярности. 

е 
по 

ютера. 

ого 
и 

 
ты соседних импульсов не перекрывались и импульс успел дорасти до 

требуемого уровня). 

В вычислительных сетях применяют как потенциальное, так и импульсное кодирование 

 
я информация представляется синусоидальным сигналом той частоты, которую 

хорошо передает имеющаяся линия связи. 

невозможен любой вид связи. 

В вычислительной технике для представления данных используется двоичный код
Внутри компьютера единицам и нулям данных соответствуют дискретные эле
сигналы. Представление данных в виде электрических или оптических сигналов 
называется кодированием. Существуют различные способы кодирования двоичных циф
и 0, например, потенциальный способ, при котором единице соответствует один у
напряжения, а нулю - другой, или импульсный способ, когда для представления ц
используются импульсы ра

Аналогичные подходы могут быть использованы для кодирования данных и при передач
их между двумя компьютерами по линиям связи. Однако эти линии связи отличаются 
своим электрическим характеристикам от тех, которые существуют внутри компь
Главное отличие внешних линий связи от внутренних состоит в их гораздо большей 
протяженности, а также в том, что они проходят вне экранированного корпуса по 
пространствам, зачастую подверженным воздействию сильных электромагнитных помех. 
Все это приводит к значительно большим искажениям прямоугольных импульсов 
(например, «заваливанию» фронтов), чем внутри компьютера. Поэтому для надежн
распознавания импульсов на приемном конце линии связи при передаче данных внутри 
вне компьютера не всегда можно использовать одни и те же скорости и способы 
кодирования. Например, медленное нарастание фронта импульса из-за высокой емкостной 
нагрузки линии требует передачи импульсов с меньшей скоростью (чтобы передний и
задний фрон

дискретных данных, а также специфический способ представления данных, который 
никогда не используется внутри компьютера, - модуляцию (рис. 1.9). При модуляции
дискретна

 

Рис. 1.9. Примеры представления дискретной информации 
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Потенциальное или импульсное кодирование применяется на каналах высокого качества
а модуляция на основе синусоидальных сигналов предпочтительнее в том случае
канал вносит сильные искажения в передаваемые сигналы. Обычно модуляция 
используется в глобальных сетях при передаче данных через аналоговые телеф
каналы связи, которые были разработаны для передачи голоса в аналоговой форме и 
поэтому плохо подходят для непосредственной передачи импульсов. 

, 
, когда 

онные 

На способ передачи сигналов влияет и количество проводов в линиях связи между 

ачу 
а 

а 

 
 синхронизируются от общего тактового 

генератора. Проблема синхронизации при связи компьютеров может решаться разными 

одами или импульсами характерной формы, отличающейся от формы 
импульсов данных. 

 

ле каждого байта или после некоторого блока байтов. 
Часто в протокол обмена данными включается как обязательный элемент сигнал-

щие 
ет и 

ых 
 

 
ми 

 
ляет скорость передачи сигналов, способ их кодирования и некоторые другие 

параметры. 

компьютерами. Для сокращения стоимости линий связи в сетях обычно стремятся к 
сокращению количества проводов и из-за этого используют не параллельную перед
всех бит одного байта или даже нескольких байт, как это делается внутри компьютера, 
последовательную, побитную передачу, требующую всего одной пары проводов. 

Еще одной проблемой, которую нужно решать при передаче сигналов, является проблем
взаимной синхронизации передатчика одного компьютера с приемником другого. При 
организации взаимодействия модулей внутри компьютера эта проблема решается очень
просто, так как в этом случае все модули

способами, как с помощью обмена специальными тактовыми синхроимпульсами по 
отдельной линии, так и с помощью периодической синхронизации заранее 
обусловленными к

Несмотря на предпринимаемые меры - выбор соответствующей скорости обмена
данными, линий связи с определенными характеристиками, способа синхронизации 
приемника и передатчика, - существует вероятность искажения некоторых бит 
передаваемых данных. Для повышения надежности передачи данных между 
компьютерами часто используется стандартный прием - подсчет контрольной суммы и 
передача ее по линиям связи пос

квитанция, который подтверждает правильность приема данных и посылается от 
получателя отправителю. 

Задачи надежного обмена двоичными сигналами, представленными соответствующими 
электромагнитными сигналами, в вычислительных сетях решает определенный класс 
оборудования. В локальных сетях это сетевые адаптеры, а в глобальных сетях - 
аппаратура передачи данных, к которой относятся, например, устройства, выполняю
модуляцию и демодуляцию дискретных сигналов, - модемы. Это оборудование кодиру
декодирует каждый информационный бит, синхронизирует передачу электромагнитн
сигналов по линиям связи, проверяет правильность передачи по контрольной сумме и
может выполнять некоторые другие операции. Сетевые адаптеры рассчитаны, как 
правило, на работу с определенной передающей средой - коаксиальным кабелем, витой
парой, оптоволокном и т. п. Каждый тип передающей среды обладает определенны
электрическими характеристиками, влияющими на способ использования данной среды, и
опреде

1.2.4. Проблемы объединения нескольких компьютеров 
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До сих пор мы рассматривали вырожденную сеть, состоящую всего из двух машин. При 
объединении в сеть большего числа компьютеров возникает целый комплекс новых 
проблем. 

Топология физических связей 

 
афа, 

ическими 
соединениями компьютеров между собой и может отличаться от конфигурации 

ики 

 новых 

 характерна 
сто 

ся топологии. 

Полносвязная топология (рис. 1.10, а) соответствует сети, в которой каждый компьютер 
сети связан со всеми остальными. Несмотря на логическую простоту, этот вариант 
оказывается громоздким и ый компьютер в сети 
должен иметь большое количество коммуникационных портов, достаточное для связи с 

я 
е этот 

в.  

Все другие варианты основаны на неполносвязных топологиях, когда для обмена данными 
между двумя компьютерами может потребоваться промежуточная передача данных через 
другие узлы сети. 

Ячеистая топология (mesh) получается из полносвязной путем удаления некоторых 
возможных связей (рис. 1.10, б). В сети с ячеистой топологией непосредственно 
связываются только те компьютеры, между которыми происходит интенсивный обмен 
данными, а для обмена данными между компьютерами, не соединенными прямыми 
связями, используются транзитные передачи через промежуточные узлы. Ячеистая 
топология допускает соединение большого количества компьютеров и характерна, как 
правило, для глобальных сетей. 

Общая шина(рис. 1.10, в) явл  недавнего времени самой 
распространенной) топологией учае компьютеры 

монтажного ИЛИ». 

В первую очередь необходимо выбрать способ организации физических связей, то есть
топологию. Под топологией вычислительной сети понимается конфигурация гр
вершинам которого соответствуют компьютеры сети (иногда и другое оборудование, 
например концентраторы), а ребрам - физические связи между ними. Компьютеры, 
подключенные к сети, часто называют станциями или узлами сети. 

Заметим, что конфигурация физических связей определяется электр

логических связей между узлами сети. Логические связи представляют собой маршруты 
передачи данных между узлами сети и образуются путем соответствующей настройки 
коммуникационного оборудования. 

Выбор топологии электрических связей существенно влияет на многие характерист
сети. Например, наличие резервных связей повышает надежность сети и делает 
возможным балансирование загрузки отдельных каналов. Простота присоединения
узлов, свойственная некоторым топологиям, делает сеть легко расширяемой. 
Экономические соображения часто приводят к выбору топологий, для которых
минимальная суммарная длина линий связи. Рассмотрим некоторые, наиболее ча
встречающие

неэффективным. Действительно, кажд

каждым из остальных компьютеров сети. Для каждой пары компьютеров должна быть 
выделена отдельная электрическая линия связи. Полносвязные топологии применяютс
редко, так как не удовлетворяют ни одному из приведенных выше требований. Чащ
вид топологии используется в многомашинных комплексах или глобальных сетях при 
небольшом количестве компьютеро

яется очень распространенной (а до
 для локальных сетей. В этом сл

подключаются к одному коаксиальному кабелю по схеме «
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Передаваемая информация может распространяться в обе стороны. Применение общей
шины снижает стоимость проводки, унифицирует подключение различных модулей, 
обеспечивает возможность почти мгновенного широковещательного обращения ко всем 
станциям сети. Таким образом, основными преимуществами такой схемы являются 
дешев

 

изна и простота разводки кабеля по помещениям. Самый серьезный недостаток 
общей шины заключается в ее низкой надежности: любой дефект кабеля или какого-

нию, 
 шины 

ами 

лючается 
отдельным кабелем к общему устройству, называемому концентратором, который 

ль 

ии, 

топологии типа звезда относится более высокая стоимость сетевого 
оборудования из-за необходимости приобретения концентратора. Кроме того, 

знает 
р. В сети с кольцевой 

топологией необходимо принимать специальные меры, чтобы в случае выхода из строя 
ыми 

рганизации 

сеть посылаются специальные тестовые 
сообщения. 

нибудь из многочисленных разъемов полностью парализует всю сеть. К сожале
дефект коаксиального разъема редкостью не является. Другим недостатком общей
является ее невысокая производительность, так как при таком способе подключения в 
каждый момент времени только один компьютер может передавать данные в сеть. 
Поэтому пропускная способность канала связи всегда делится здесь между всеми узл
сети. 

Топология звезда (рис. 1.10, г). В этом случае каждый компьютер подк

находится в центре сети. В функции концентратора входит направление передаваемой 
компьютером информации одному или всем остальным компьютерам сети. Главное 
преимущество этой топологии перед общей шиной - существенно большая надежность. 
Любые неприятности с кабелем касаются лишь того компьютера, к которому этот кабе
присоединен, и только неисправность концентратора может вывести из строя всю сеть. 
Кроме того, концентратор может играть роль интеллектуального фильтра информац
поступающей от узлов в сеть, и при необходимости блокировать запрещенные 
администратором передачи. 

К недостаткам 

возможности по наращиванию количества узлов в сети ограничиваются количеством 
портов концентратора. Иногда имеет смысл строить сеть с использованием нескольких 
концентраторов, иерархически соединенных между собой связями типа звезда (рис. 
1.10,д). В настоящее время иерархическая звезда является самым распространенным 
типом топологии связей как в локальных, так и глобальных сетях. 

В сетях с кольцевой конфигурацией (рис. 1.10, е) данные передаются по кольцу от одного 
компьютера к другому, как правило, в одном направлении. Если компьютер распо
данные как «свои», то он копирует их себе во внутренний буфе

или отключения какой-либо станции не прервался канал связи между остальн
станциями. Кольцо представляет собой очень удобную конфигурацию для о
обратной связи - данные, сделав полный оборот, возвращаются к узлу-источнику. 
Поэтому этот узел может контролировать процесс доставки данных адресату. Часто это 
свойство кольца используется для тестирования связности сети и поиска узла, 
работающего некорректно. Для этого в 
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Рис. 1.10. Типовые  сетей 

В
и

со 

 топологии

 то время как небольшие сети, как правило, имеют типовую топологию - звезда, кольцо 
ли общая шина, для крупных сетей характерно наличие произвольных связей между 
компьютерами. В таких сетях можно выделить отдельные произвольно связанные 
фрагменты (подсети), имеющие типовую топологию, поэтому их называют сетями 
смешанной топологией (рис. 1.11). 

 

Рис. 1.11. Смешанная топология 

Ор н

Только в 
имеетс
том, ка
сети. К е 
сети. 

В в и
компью  
исп ь й связи 
(часто dia) 
возник язанных с их совместным использованием, который 

га изация совместного использования линий связи 

 в сети с полносвязной топологией для соединения каждой пары компьютеро
я отдельная линия связи. Во всех остальных случаях неизбежно возникает вопрос о 
к организовать совместное использование линий связи несколькими компьютерами 
ак и всегда при разделении ресурсов, главной целью здесь является удешевлени

ыч слительных сетях используют как индивидуальные линии связи между 
терами, так и разделяемые (shared), когда одна линия связи попеременно

ол зуется несколькими компьютерами. В случае применения разделяемых лини
используется также термин разделяемая среда передачи данных - shared me
ает комплекс проблем, св
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включает как чисто электрические проблемы обеспечения нужного качества сигналов
подключении к одному и тому же проводу нескольких приемников и передатчиков, так и
логические проблемы разделения во времени доступа к этим линиям. 

 при 
 

Классическим примером сети с разделяемыми линиями связи являются сети с топологией 
ти. 
х 

ях 

, так что, например, только один компьютер 
кольца имеет право в данный момент времени отправлять по кольцу пакеты другим 

Сущ с
раздел
различ е, 
которы
совмес льшего 
времен
различ ования 
доступ
привод

Несмот
исполь
распро ние 
годы н х и в локальных 
сет . дится 
распла

Сеть с 
медлен
способ
совмес

Часто с
эффект
разраб  связи. 
Нап м е 
нового ии 
наряду

При ис
узлы д
тополо
специа
исполь
Комму их 
примен

«общая шина», в которых один кабель совместно используется всеми компьютерами се
Ни один из компьютеров сети в принципе не может индивидуально, независимо от все
других компьютеров сети, использовать кабель, так как при одновременной передаче 
данных сразу несколькими узлами сигналы смешиваются и искажаются. В топологи
«кольцо» или «звезда» индивидуальное использование линий связи, соединяющих 
компьютеры, принципиально возможно, но эти кабели часто также рассматривают как 
разделяемые для всех компьютеров сети

компьютерам. 

е твуют различные способы решения задачи организации совместного доступа к 
яемым линиям связи. Внутри компьютера проблемы разделения линий связи между 
ными модулями также существуют - примером является доступ к системной шин
м управляет либо процессор, либо специальный арбитр шины. В сетях организация 
тного доступа к линиям связи имеет свою специфику из-за существенно бо
и распространения сигналов по длинным проводам, к тому же это время для 
ных пар компьютеров может быть различным. Из-за этого процедуры соглас
а к линии связи могут занимать слишком большой промежуток времени и 
ить к значительным потерям производительности сети. 

ря на все эти сложности, в локальных сетях разделяемые линии связи 
зуются очень часто. Этот подход, в частности, реализован в широко 
страненных классических технологиях Ethernet и Token Ring. Однако в послед
аметилась тенденция отказа от разделяемых сред передачи данны

ях Это связано с тем, что за достигаемое таким образом удешевление сети прихо
чиваться производительностью. 

разделяемой средой при большом количестве узлов будет работать всегда 
нее, чем аналогичная сеть с индивидуальными линиями связи, так как пропускная 
ность индивидуальной линии связи достается одному компьютеру, а при ее 
тном использовании - делится на все компьютеры сети. 

 такой потерей производительности мирятся ради увеличения экономической 
ивности сети. Не только в классических, но и в совсем новых технологиях, 
отанных для локальных сетей, сохраняется режим разделяемых линий

ри ер, разработчики технологии Gigabit Ethernet, принятой в 1998 году в качеств
 стандарта, включили режим разделения передающей среды в свои спецификац
 с режимом работы по индивидуальным линиям связи. 

пользовании индивидуальных линий связи в полносвязных топологиях конечные 
олжны иметь по одному порту на каждую линию связи. В звездообразных 
гиях конечные узлы могут подключаться индивидуальными линиями связи к 
льному устройству - коммутатору. В глобальных сетях коммутаторы 
зовались уже на начальном этапе, а в локальных сетях - с начала 90-х годов. 
таторы приводят к существенному удорожанию локальной сети, поэтому пока 
ение ограничено, но по мере снижения стоимости коммутации этот подход, 
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возмож ть, что 
индиви  узлами и 
комму
ним пе

но, вытеснит применение разделяемых линий связи. Необходимо подчеркну
дуальными в таких сетях являются только линии связи между конечными
таторами сети, а связи между коммутаторами остаются разделяемыми, так как по 
редаются сообщения разных конечных узлов (рис. 1.12). 

 

Рис. 1.12. Индивидуальные и разделяемые линии связи в сетях на основе коммутаторов 

В глобальных сетях отказ от разделяемых линий связи объясняется техническими 
причинами. Здесь большие временные задержки распространения сигналов 
принципиально ограничивают применимость техники разделения линии связи. 
Компьютеры могут затратить больше времени на переговоры о том, кому сейчас можно 
использовать линию связи, чем непосредственно на передачу данных по этой линии связи
Однако это не относится к линиям связи типа «коммутатор - коммутатор». В этом случае
только два коммутатора борются за доступ к линии связи, и это существенно упрощает 
задачу организации совместного использования линии. 

Адресация компьютеров 

. 
 

 
ия 

ших 
, 

е, организующей доставку писем между 
ать название 

 тысяч узлов, 
 

ес должен быть удобен для пользователей сети, а это значит, что он должен 

Еще одной новой проблемой, которую нужно учитывать при объединении трех и более
компьютеров, является проблема их адресации. К адресу узла сети и схеме его назначен
можно предъявить несколько требований. 

• Адрес должен уникально идентифицировать компьютер в сети любого масштаба. 
• Схема назначения адресов должна сводить к минимуму ручной труд 

администратора и вероятность дублирования адресов. 
• Адрес должен иметь иерархическую структуру, удобную для построения боль

сетей. Эту проблему хорошо иллюстрируют международные почтовые адреса
которые позволяют почтовой служб
странами, пользоваться только названием страны адресата и не учитыв
его города, а тем более улицы. В больших сетях, состоящих из многих
отсутствие иерархии адреса может привести к большим издержкам - конечным
узлам и коммуникационному оборудованию придется оперировать с таблицами 
адресов, состоящими из тысяч записей. 

• Адр
иметь символьное представление например, Servers или www.cisco.com. 

• Адрес должен иметь по возможности компактное представление, чтобы не 
перегружать память коммуникационной аппаратуры - сетевых адаптеров, 
маршрутизаторов и т. п. 
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Нетрудно заметить, что эти требования противоречивы - например, адрес, имеющий 
иерархическую структуру, скорее всего будет менее компактным, чем неиерархический 
(такой адрес часто называют «плоским», то есть не имеющим структуры). Символьный же 
адрес скорее всего потребует больше памяти, чем адрес-число. 

Так как все перечисленные требования трудно совместить в рамках какой-либо одной 
схемы адресации, то на практике обычно используется сразу несколько схем, так что 
компьютер одновременно имеет несколько адресов-имен. Каждый адрес используется в 

го типа 

 
й 
тся 

ратных 
 либо 

орудования, причем уникальность 
адреса в пределах сети обеспечивает оборудование. Помимо отсутствия иерархии, 

ене 
ра. Более 

 появляется 
несколько адресов, что не очень удобно для пользователей сети. 

 
гко 
ях 

о данный компьютер поддерживает ftp-
архив в сети о дного из колледжей Лондонского университета (University College 

бно 
одходит 

а 

ономична. Поэтому во многих случаях для работы в больших сетях в 
качестве адресов узлов используют числовые составные адреса фиксированного и 
компактного форматов. Типичным представителями адресов этого типа являются 
IP- и IPX-адреса. В них поддерживается двухуровневая иерархия, адрес делится на 
старшую часть - номер сети и младшую - номер узла. Такое деление позволяет 
передавать сообщения между сетями только на основании номера сети, а номер 
узла используется только после доставки сообщения в нужную сеть; точно так же, 
как название улицы используется почтальоном только после того, как письмо 
доставлено в нужный город. В последнее время, чтобы сделать маршрутизацию в 

той ситуации, когда соответствующий вид адресации наиболее удобен. А чтобы не 
возникало путаницы и компьютер всегда однозначно определялся своим адресом, 
используются специальные вспомогательные протоколы, которые по адресу одно
могут определить адреса других типов. 

Наибольшее распространение получили три схемы адресации узлов. 

• Аппаратные (hardware) адреса. Эти адреса предназначены для сети небольшого 
или среднего размера, поэтому они не имеют иерархической структуры. Типичным
представителем адреса такого типа является адрес сетевого адаптера локально
сети. Такой адрес обычно используется только аппаратурой, поэтому его стараю
сделать по возможности компактным и записывают в виде двоичного или 
шестнадцатеричного значения, например 0081005е24а8. При задании аппа
адресов обычно не требуется выполнение ручной работы, так как они
встраиваются в аппаратуру компанией-изготовителем, либо генерируются 
автоматически при каждом новом запуске об

использование аппаратных адресов связано еще с одним недостатком - при зам
аппаратуры, например, сетевого адаптера, изменяется и адрес компьюте
того, при установке нескольких сетевых адаптеров у компьютера

• Символьные адреса или имена. Эти адреса предназначены для запоминания
людьми и поэтому обычно несут смысловую нагрузку. Символьные адреса ле
использовать как в небольших, так и крупных сетях. Для работы в больших сет
символьное имя может иметь сложную иерархическую структуру, например ftp-
archl.ucl.ac.uk. Этот адрес говорит о том, чт

London - ucl) и эта сеть относится к академической ветви (ас) Internet 
Великобритании (United Kingdom - uk). При работе в пределах сети Лондонского 
университета такое длинное символьное имя явно избыточно и вместо него удо
пользоваться кратким символьным именем, на роль которого хорошо п
самая младшая составляющего полного имени, то есть имя ftp-archl. 

• Числовые составные адреса. Символьные имена удобны для людей, но из-з
переменного формата и потенциально большой длины их передача по сети не 
очень эк
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крупных сетях более эффе олее сложные варианты 
числовой адресации, в соответствии с которыми адрес имеет три и более 

ольными именами, которые 
автоматически заменяются в сообщениях, передаваемых по сети, на числовые 

 
ера 

даже 

й системы. 

 

 остальные компьютеры обращаются к серверу имен, чтобы по символьному 
имени найти числовой номер компьютера, с которым необходимо обменяться данными. 

ла 
итель 

широковещательным) с просьбой опознать это числовое имя. Все компьютеры, получив 

льной сети. 

ого 

му 
 подход используется только в небольших локальных сетях. В крупных 

сетях распространение широковещательных сообщений по всем ее сегментам становится 

 

1.2.5. Ethernet - пример стандартного решения сетевых проблем 

 к решению наиболее 
важных проблем построения сетей воплощены в наиболее популярной сетевой технологии 

 
кабелей и 
чный» 

ктивной, предлагаются б

составляющих. Такой подход, в частности, реализован в новой версии протокола 
IPv6, предназначенного для работы в сети Internet. В современных сетях для 
адресации узлов применяются, как правило, одновременно все три приведенные 
выше схемы. Пользователи адресуют компьютеры симв

номера. С помощью этих числовых номеров сообщения передаются из одной сети
в другую, а после доставки сообщения в сеть назначения вместо числового ном
используется аппаратный адрес компьютера. Сегодня такая схема характерна 
для небольших автономных сетей, где, казалось бы, она явно избыточна - это 
делается для того, чтобы при включении этой сети в большую сеть не нужно было 
менять состав операционно

Проблема установления соответствия между адресами различных типов, которой 
занимается служба разрешения имен, может решаться как полностью 
централизованными, так и распределенными средствами. В случае централизованного 
подхода в сети выделяется один компьютер (сервер имен), в котором хранится таблица
соответствия друг другу имен различных типов, например символьных имен и числовых 
номеров. Все

При другом, распределенном подходе, каждый компьютер сам решает задачу 
установления соответствия между именами. Например, если пользователь указал для уз
назначения числовой номер, то перед началом передачи данных компьютер-отправ
посылает всем компьютерам сети сообщение (такое сообщение называется 

это сообщение, сравнивают заданный номер со своим собственным. Тот компьютер, у 
которого обнаружилось совпадение, посылает ответ, содержащий его аппаратный адрес, 
после чего становится возможным отправка сообщений по лока

Распределенный подход хорош тем, что не предполагает выделения специальн
компьютера, который к тому же часто требует ручного задания таблицы соответствия 
имен. Недостатком распределенного подхода является необходимость 
широковещательных сообщений - такие сообщения перегружают сеть, так как они 
требуют обязательной обработки всеми узлами, а не только узлом назначения. Поэто
распределенный

практически нереальным, поэтому для них характерен централизованный подход. 
Наиболее известной службой централизованного разрешения имен является служба
Domain Name System (DNS) сети Internet. 

Рассмотрим, каким образом описанные выше общие подходы

- Ethernet. 

Сетевая технология - это согласованный набор стандартных протоколов и реализующих
их программно-аппаратных средств (например, сетевых адаптеров, драйверов, 
разъемов), достаточный для построения вычислительной сети. Эпитет «достато
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подчеркивает то обстоятельство, что этот набор представляет собой минимальный набор 
средств, с помощью которых можно построить работоспособную сеть. Возможно, эту сеть
можно улучшить, например, за счет выделения в ней подсетей, что сразу потребует кр
протоколов стандарта Ethernet пр

 
оме 

именения протокола IP, а также специальных 
коммуникационных устройств - маршрутизаторов. Улучшенная сеть будет, скорее всего, 

 технологии 
Ethernet, которая составила базис сети. 

ом смысле, 

тся сеть определенной технологии (в узком смысле), 
специально разрабатывались для совместной работы, поэтому от разработчика сети не 

 
 

огут служить наряду с 
Ethernet такие известные технологии локальных сетей как, Token Ring и FDDI, или же 
тех л ay. Для получения работоспособной 
сет  аммные и аппаратные средства, 
отн я
концентраторы, коммутаторы, кабельную систему и т. п., - и соединить их в соответствии 

Основной принцип, положенный в основу Ethernet, - случайный метод доступа к 

ляемой среде, 

В стандарте Ethernet строго зафиксирована топология электрических связей. Компьютеры 
 соответствии с типовой структурой «общая шина» 

(рис. 1.13). С помощью разделяемой во времени шины любые два компьютера могут 

более надежной и быстродействующей, но за счет надстроек над средствами

Термин «сетевая технология» чаще всего используется в описанном выше узк
но иногда применяется и его расширенное толкование как любого набора средств и 
правил для построения сети, например, «технология сквозной маршрутизации», 
«технология создания защищенного канала», «технология IP-сетей». 

Протоколы, на основе которых строи

требуется дополнительных усилий по организации их взаимодействия. Иногда сетевые
технологии называют базовыми технологиями, имея в виду то, что на их основе строится
базис любой сети. Примерами базовых сетевых технологий м

но огии территориальных сетей Х.25 и frame rel
и в этом случае достаточно приобрести прогр
ос щиеся к одной базовой технологии - сетевые адаптеры с драйверами, 

с требованиями стандарта на данную технологию. 

Стандарт Ethernet был принят в 1980 году. Число сетей, построенных на основе этой 
технологии, к настоящему моменту оценивается в 5 миллионов, а количество 
компьютеров, работающих в таких сетях, - в 50 миллионов. 

разделяемой среде передачи данных. В качестве такой среды может использоваться 
толстый или тонкий коаксиальный кабель, витая пара, оптоволокно или радиоволны 
(кстати, первой сетью, построенной на принципе случайного доступа к разде
была радиосеть Aloha Гавайского университета). 

подключаются к разделяемой среде в

обмениваться данными. Управление доступом к линии связи осуществляется 
специальными контроллерами - сетевыми адаптерами Ethernet. Каждый компьютер, а 
более точно, каждый сетевой адаптер, имеет уникальный адрес. Передача данных 
происходит со скоростью 10 Мбит/с. Эта величина является пропускной способностью 
сети Ethernet. 
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Рис. 1.13. Сеть Ethernet 

Суть случайного метода доступа состоит в следующем. Компьютер в сети Ethernet мо
передавать данные по сети, только если сеть свободна, то есть если никакой другой 
компьютер в данный момент не занимается обменом. Поэтому важной частью технол
Ethernet является процедура определения доступности среды. 

жет 

огии 

После того как компьютер убедился, что сеть свободна, он начинает передачу, при этом 
«захватывает» среду. Время монопольного использования разделяемой среды одним 
узлом ограничивается временем передачи одного кадра. Кадр - это единица данных, 
которыми обмениваются компьютеры в сети Ethernet. Кадр имеет фиксированный формат 
и наряду с полем данных содержит различную служебную информацию, например адрес 
получателя и адрес отправителя. 

Сеть Ethernet устроена так, что при попадании кадра в разделяемую среду передачи 
данных все сетевые адаптеры одновременно начинают принимать этот кадр. Все они 
анализируют адрес назначения, располагающийся в одном из начальных полей , и, 
если этот адрес совпадает с их собственным адресом, кадр помещается во внутренний 
буфер сетевого адап  
ему данные. 

Иногда может возникать ситуация, когда одновременно два или более компьютера 

ектной обработки коллизий. 
Вероятность возникновения коллизии зависит от интенсивности сетевого трафика. 

 кадры, 
чить 

де, 

Any-LAN, хотя и обладают 
многими индивидуальными чертами, в то же время имеют много общих свойств с 
Ethernet. В первую очередь - это применение регулярных фиксированных топологий 
(иерархическая звез ных. 
Существенные отли стями 

кадра

тера. Таким образом компьютер-адресат получает предназначенные

решают, что сеть свободна, и начинают передавать информацию. Такая ситуация, 
называемая коллизией, препятствует правильной передаче данных по сети. В стандарте 
Ethernet предусмотрен алгоритм обнаружения и корр

После обнаружения коллизии сетевые адаптеры, которые пытались передать свои
прекращают передачу и после паузы случайной длительности пытаются снова полу
доступ к среде и передать тот кадр, который вызвал коллизию. 

Главным достоинством сетей Ethernet, благодаря которому они стали такими 
популярными, является их экономичность. Для построения сети достаточно иметь по 
одному сетевому адаптеру для каждого компьютера плюс один физический сегмент 
коаксиального кабеля нужной длины. Другие базовые технологии, например Token Ring, 
для создания даже небольшой сети требуют наличия дополнительного устройства - 
концентратора. 

Кроме того, в сетях Ethernet реализованы достаточно простые алгоритмы доступа к сре
адресации и передачи данных. Простота логики работы сети ведет к упрощению и, 
соответственно, удешевлению сетевых адаптеров и их драйверов. По той же причине 
адаптеры сети Ethernet обладают высокой надежностью. 

И наконец, еще одним замечательным свойством сетей Ethernet является их хорошая 
расширяемость, то есть легкость подключения новых узлов. 

Другие базовые сетевые технологии - Token Ring, FDDI, l00VG

да и кольцо), а также разделяемых сред передачи дан
чия одной технологии от другой связаны с особенно
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используемого метода доступа к разделяемой среде. Так, отличия технологии Ethernet от
технологии Token Ring во многом определяются спецификой заложенных в них
разделения среды - случайного алгоритма доступа в Ethernet и метода доступа путем 
Передачи маркера в Token Ring. 

1.2.6. Структуризация как средство построения больших сетей 

В сетях с небольшим (10-30) количеством компьютеров чаще всего использует

 
 методов 

ся одна из 
типовых топологий - общая шина, кольцо, звезда или полносвязная сеть. Все 

ы в 
 (за 

из 

• ограничения на длину связи между узлами; 
лов в сети; 

• ограничения на интенсивность трафика, порождаемого узлами сети. 

 

ежду 
белю компьютеров до 20, а 

то и до 10, чтобы каждому компьютеру доставалась приемлемая доля общей пропускной 

ии сети и 
, 

ля 
чения 

, в 

 его 

перечисленные топологии обладают свойством однородности, то есть все компьютер
такой сети имеют одинаковые права в отношении доступа к другим компьютерам
исключением центрального компьютера при соединении звезда). Такая однородность 
структуры делает простой процедуру наращивания числа компьютеров, облегчает 
обслуживание и эксплуатацию сети. 

Однако при построении больших сетей однородная структура связей превращается 
преимущества в недостаток. В таких сетях использование типовых структур порождает 
различные ограничения, важнейшими из которых являются: 

• ограничения на количество уз

Например, технология Ethernet на тонком коаксиальном кабеле позволяет использовать
кабель длиной не более 185 метров, к которому можно подключить не более 30 
компьютеров. Однако, если компьютеры интенсивно обмениваются информацией м
собой, иногда приходится снижать число подключенных к ка

способности сети. 

Для снятия этих ограничений используются специальные методы структуризац
специальное структурообразующее оборудование - повторители, концентраторы, мосты
коммутаторы, маршрутизаторы. Оборудование такого рода также называют 
коммуникационным, имея в виду, что с помощью него отдельные сегменты сети 
взаимодействуют между собой. 

Физическая структуризация сети 

Простейшее из коммуникационных устройств - повторитель (repeater) - используется д
физического соединения различных сегментов кабеля локальной сети с целью увели
общей длины сети. Повторитель передает сигналы, приходящие из одного сегмента сети
другие ее сегменты (рис. 1.14). Повторитель позволяет преодолеть ограничения на длину 
линий связи за счет улучшения качества передаваемого сигнала - восстановления
мощности и амплитуды, улучшения фронтов и т. п. 
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Рис. 1.14. Повторитель позволяет увеличить длину сети Ethernet 

Концентраторы характерны практически для всех базовых технологий локальных сетей - 
Ethernet, ArcNet, Token Ring, FDDI, Fast Ethernet, Gigabit Ethernet, l00VG-AnyLAN. 

ит в том, на каких именно портах повторяются входные сигналы. Так, 
концентратор Ethernet повторяет входные сигналы на всех своих портах, кроме того, с 
которого сигналы поступают (рис. 1.15, а). А концентратор Token Ring (рис. 1.15, б) 
повторяет входные сигналы, поступающие с некоторого порта, только на одном порту - на 
том, к которому подключен следующий в кольце компьютер. 

Нужно подчеркнуть, что в работе концентраторов любых технологий много общего - они 
повторяют сигналы, пришедшие с одного из своих портов, на других своих портах. 
Разница состо

 

Рис. 1.15. Концентраторы различных технологий 

 

ВНИМАНИЕ Концентратор всегда изменяет физическую топологию сети, но при этом 
оставляет без изменения ее логическую топологию. 

 

Напомним, что под физической фигурация связей, 
образованных отдельными частями кабеля, а под логической - конфигурация 

 и 

 

ркер 

топологией понимается кон

информационных потоков между компьютерами сети. Во многих случаях физическая
логическая топологии сети совпадают. Например, сеть, представленная на рис. 1.16, а, 
имеет физическую топологию кольцо. Компьютеры этой сети получают доступ к кабелям 
кольца за счет передачи друг другу специального кадра - маркера, причем этот маркер
также передается последовательно от компьютера к компьютеру в том же порядке, в 
котором компьютеры образуют физическое кольцо, то есть компьютер А передает ма
компьютеру В, компьютер В - компьютеру С и т. д. 
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Сеть, показанная на рис. 1.16, б, демонстрирует пример несовпадения физической
логической топологии. Физически компьютеры соединены по топологии общая шина. 
Доступ же к шине происходит не по алгоритму случайного доступа, применяемому в 
технологии Ethernet, а путем передачи маркера в кольцевом порядке: от компьютера А - 
компьютеру В, от компьютера В - компьютеру С и т. д. Здесь порядок передачи маркер
уже не повторяет физические связи, а определяется логическим конфигурированием 
драйверов сетевых адаптеров. Ничто не мешает настроить сетевые адаптер

 и 

а 

ы и их 
драйверы так, чтобы компьютеры образовали кольцо в другом порядке, например: В, А, 
С . При этом физическая структура сети никак не изменяется. ..

 

Рис. 1.16. Логическая и физическая топологии сети 

Другим примером несовпадения физической и логической топологий сети является уже 

на 
 

мпоненты алгоритма случайного доступа - определение незанятости 
, распознавание и отработка коллизий - остаются в силе. 

Физическая структуризация сети с помощью концентраторов полезна не только для 
увеличения рас ти. 
Например, если  из-за 

т из 

рассмотренная сеть на рис. 1.15, а. Концентратор Ethernet поддерживает в сети 
физическую топологию звезда. Однако логическая топология сети осталась без изменений 
- это общая шина. Так как концентратор повторяет данные, пришедшие с любого порта, 
всех остальных портах, то они появляются одновременно на всех физических сегментах
сети, как и в сети с физической общей шиной. Логика доступа к сети совершенно не 
меняется: все ко
среды, захват среды

стояния между узлами сети, но и для повышения ее надежнос
 какой-либо компьютер сети Ethernet с физической общей шиной

сбоя начинает непрерывно передавать данные по общему кабелю, то вся сеть выходи
строя, и для решения этой проблемы остается только один выход - вручную отсоединить 
сетевой адаптер этого компьютера от кабеля. В сети Ethernet, построенной с 
использованием концентратора, эта проблема может быть решена автоматически - 
концентратор отключает свой порт, если обнаруживает, что присоединенный к нему узел 
слишком долго монопольно занимает сеть. Концентратор может блокировать некорректно 
работающий узел и в других случаях, выполняя роль некоторого управляющего узла. 

Логическая структуризация сети 
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Физическая структуризация сети полезна во многих отношениях, однако в ряде случаев, 
обычно относящихся к сетям большого и среднего размера, невозможно обойтись бе
логической структуризации сети. Наиболее важной проблемой, не решаемой
физической структуризации, остается проблема перераспределения передаваемого 
трафика между различными физическими сегментами сети. 

В большой сети естественным образом возникает неоднородность информационных 
потоков: сеть состоит из множества подсетей рабочих гр

з 
 путем 

упп, отделов, филиалов 
предприятия и других административных образований. Очень часто наиболее 

афика 

удниками предприятия. Все это не могло не повлиять на распределение 
информационных потоков. И теперь не редки ситуации, когда интенсивность внешних 

 

тся в качестве одной разделяемой среды, оказывается неадекватной 
структуре информационных потоков в большой сети. Например, в сети с общей шиной 
взаимодействие любой пары компьютеров занимает ее на все время обмена, поэтому при 
увеличении числа компьютеров в сети шина становится узким местом. Компьютеры 
одного отдела вынуждены ждать, когда окончит обмен пара компьютеров другого отдела, 
и это при том, что необходимость в связи между компьютерами двух разных отделов 
возникает гораздо реже и требует совсем небольшой пропускной способности. 

Этот случай иллюстрирует рис. 1.17, а. Здесь показана сеть, построенная с 
использованием концентраторов. Пусть компьютер А, находящийся в одной подсети с 
компьютером В, посылает ему данные. Несмотря на разветвленную физическую 
структуру сети, концентраторы распространяют любой кадр по всем ее сегментам. 
Поэтому ютерам 
отделов 2 и 3, в соответствии с логикой работы концентраторов поступает на эти 

Такая ситуация возникает из-за того, что логическая структура данной сети осталась 
 

ормацией 

интенсивный обмен данными наблюдается между компьютерами, принадлежащими к 
одной подсети, и только небольшая часть обращений происходит к ресурсам 
компьютеров, находящихся вне локальных рабочих групп. (До недавнего времени такое 
соотношение трафиков не подвергалось сомнению, и был даже сформулирован 
эмпирический закон «80/20», в соответствии с которым в каждой подсети 80 % тр
является внутренним и только 20 % - внешним.) Сейчас характер нагрузки сетей во 
многом изменился, широко внедряется технология intranet, на многих предприятиях 
имеются централизованные хранилища корпоративных данных, активно используемые 
всеми сотр

обращений выше интенсивности обмена между «соседними» машинами. Но независимо
от того, в какой пропорции распределяются внешний и внутренний трафик, для 
повышения эффективности работы сети неоднородность информационных потоков 
необходимо учитывать. 

Сеть с типовой топологией (шина, кольцо, звезда), в которой все физические сегменты 
рассматриваю

 кадр, посылаемый компьютером А компьютеру В, хотя и не нужен компь

сегменты тоже. И до тех пор, пока компьютер В не получит адресованный ему кадр, ни 
один из компьютеров этой сети не сможет передавать данные. 

однородной - она никак не учитывает увеличение интенсивности трафика внутри отдела и
предоставляет всем парам компьютеров равные возможности по обмену инф
(рис. 1.17, б). 
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Рис. 1.17. Противоречие между логической структурой сети и структурой 
информационных потоков 

Решение проблемы состоит в отказе от идеи единой однородной разделяемой среды. 

данными компьютеры других отделов. 

. 
 

. Если трафик между отделами составляет только 20 

Например, в рассмотренном выше примере желательно было бы сделать так, чтобы кадры, 
которые передают компьютеры отдела 1, выходили бы за пределы этой части сети в том и 
только в том случае, если эти кадры направлены какому-либо компьютеру из других 
отделов. С другой стороны, в сеть каждого из отделов должны попадать те и только те 
кадры, которые адресованы узлам этой сети. При такой организации работы сети ее 
производительность существенно повыситься, так как компьютеры одного отдела не 
будут простаивать в то время, когда обмениваются 

Нетрудно заметить, что в предложенном решении мы отказались от идеи общей 
разделяемой среды в пределах всей сети, хотя и оставили ее в пределах каждого отдела
Пропускная способность линий связи между отделами не должна совпадать с пропускной
способностью среды внутри отделов
% трафика внутри отдела (как уже отмечалось, эта величина может быть другой), то и 
пропускная способность линий связи и коммуникационного оборудования, соединяющего 
отделы, может быть значительно ниже внутреннего трафика сети отдела.  

 

ВНИМАНИЕ Распространение трафика, предназначенного для компьютеров некоторого 
сегмента сети, только в пределах этого сегмента, называется локализацией трафика. 
Логическая структуризация сети - это процесс разбиения сети на сегменты с 
локализованным трафиком.  
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Для логической структуризации сети используются такие коммуникационные устройс
как мосты, коммутаторы, маршрутизаторы и шлюзы. 

Мост (bridge) делит разделяемую среду передачи сети на части (часто называемые 
логическими сегментами), передавая информацию из одного сегмента в другой только в 
том случае, если такая передача действительно необходима, то есть если адрес 
компьютера назначения принадлежит другой подсети. Тем самым мост изолирует тра
одной подсети от трафика другой, повышая общую производительность передачи данных 
в сети. Локализация трафика не только экономит пропускную способность, но и 
уменьшает возможность несанкционированного доступа к данным, так как кадры не 
выходят за пределы своего сегмента и их сложнее перехватить злоумышл

тва, 

фик 

еннику. 

тором 
ных 

 

На рис. 1.18 показана сеть, которая была получена из сети с центральным концентра
(см. рис. 1.17) путем его замены на мост. Сети 1-го и 2-го отделов состоят из отдель
логических сегментов, а сеть отдела 3 - из двух логических сегментов. Каждый 
логический сегмент построен на базе концентратора и имеет простейшую физическую
структуру, образованную отрезками кабеля, связывающими компьютеры с портами 
концентратора. 

 

Рис. 1.18. Логическая структуризация сети с помощью моста 

Мосты
затруд к определенному 
лог е
Поэтом
запоми ра сети, 
и в дал . 
Точной
примен ти 
- сегме единены таким образом, чтобы в сети не образовывались 
замкну

Ком у  
от мос ода 
комму
специа а 
незави
комму имеющего 
оди п ния, 
которы

 используют для локализации трафика аппаратные адреса компьютеров. Это 
няет распознавание принадлежности того или иного компьютера 

ич скому сегменту - сам адрес не содержит никакой информации по этому поводу. 
у мост достаточно упрощенно представляет деление сети на сегменты - он 
нает, через какой порт на него поступил кадр данных от каждого компьюте
ьнейшем передает кадры, предназначенные для этого компьютера, на этот порт
 топологии связей между логическими сегментами мост не знает. Из-за этого 
ение мостов приводит к значительным ограничениям на конфигурацию связей се
нты должны быть со
тые контуры. 

м татор (switch, switching hub) по принципу обработки кадров ничем не отличается
та. Основное его отличие от моста состоит в том, что он является своего р
никационным мультипроцессором, так как каждый его порт оснащен 
лизированным процессором, который обрабатывает кадры по алгоритму мост
симо от процессоров других портов. За счет этого общая производительность 
татора обычно намного выше производительности традиционного моста, 

н роцессорный блок. Можно сказать, что коммутаторы - это мосты нового поколе
е обрабатывают кадры в параллельном режиме. 
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Ограни
также 
еще од изатор (router). Маршрутизаторы более надежно и 
более э уга. 
Маршр
пос л
адреса
поля о ью 
(subnet

Кроме локализации трафика маршрутизаторы выполняют еще много других полезных 
рами, при этом 
х возможных. 

с. 1.19, отличается от своей предшественницы (см. рис. 1.18) 
тем, что между подсетями отделов 1 и 2 проложена дополнительная связь, которая может 

ее 

чения, связанные с применением мостов и коммутаторов - по топологии связей, а 
ряд других, - привели к тому, что в ряду коммуникационных устройств появился 
ин тип оборудования - маршрут
ффективно, чем мосты, изолируют трафик отдельных частей сети друг от др
утизаторы образуют логические сегменты посредством явной адресации, 

ко ьку используют не плоские аппаратные, а составные числовые адреса. В этих 
х имеется поле номера сети, так что все компьютеры, у которых значение этого 
динаково, принадлежат к одному сегменту, называемому в данном случае подсет
).  

функций. Так, маршрутизаторы могут работать в сети с замкнутыми конту
они осуществляют выбор наиболее рационального маршрута из нескольки
Сеть, представленная на ри

использоваться как для повышения производительности сети, так и для повышения 
надежности. 

 

Рис. 1.19. Логическая структуризация сети с помощью маршрутизаторов 

в 

Крупные сети практически никогда не строятся без логической структуризации. Для 
отдельных сегментов и п  топологии базовых 
технологий, и для их объединения , обеспечивающее 

не 
х служб, с 

Другой очень важной функцией маршрутизаторов является их способность связывать 
единую сеть подсети, построенные с использованием разных сетевых технологий, 
например Ethernet и Х.25. 

Кроме перечисленных устройств отдельные части сети может соединять шлюз (gateway). 
Обычно основной причиной, по которой в сети используют шлюз, является 
необходимость объединить сети с разными типами системного и прикладного 
программного обеспечения, а не желание локализовать трафик. Тем не менее шлюз 
обеспечивает и локализацию трафика в качестве некоторого побочного эффекта. 

одсетей характерны типовые однородные
 всегда используется оборудование

локализацию трафика, - мосты, коммутаторы, маршрутизаторы и шлюзы. 

1.2.7. Сетевые службы 

Для конечного пользователя сеть - это не компьютеры, кабели и концентраторы и даже 
информационные потоки, для него сеть - это, прежде всего, тот набор сетевы
помощью которых он получает возможность просмотреть список имеющихся в сети 
компьютеров, прочитать удаленный файл, распечатать документ на «чужом» принтере 
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или послать почтовое сообщение. Именно совокупность предоставляемых возможно
насколько широк их выбор, насколько они удобны, надежны и безопасны - 
пользователя облик той или иной сети. 

стей - 
определяет для 

Кроме собственно обмена данными, сетевые службы должны решать и другие, более 
специфические задачи, например, задачи, порождаемые распределенной обработкой 
данных. К таким задачам относится обеспечение непротиворечивости нескольких копий 
данных, размещенных на разных машинах (служба репликации), или организация 
выполнения одной задачи параллельно на нескольких машинах сети (служба вызова 
удаленных процедур). Среди сетевых служб можно выделить административные, то есть 
такие, которые в основном ориентированы не на простого пользователя, а на 
администратора и служат для организации правильной работы сети в целом. Служба 
администрирования учетных записей о пользователях, которая позволяет адми истратору 
вести общую базу данных о пользователях сети, система мониторинга сети, позволяющая 
захватывать и и которой 
может входить среди прочего выполнение процедуры логического входа с последующей 

 

оса, - 
 контакте с 

При разработке сетевых служб приходится решать проблемы, которые свойственны 
 

. Для одного 
щих в 

 по 
файловая 

енную файловую 
систему к локальному каталогу, а далее обращается к удаленным файлам как к своим 
собственным, что гораздо более удобно. Качество сетевой службы зависит и от качества 
пользовательского интерфейса - интуитивной понятности, наглядности, рациональности. 

При определении степени удобства разделяемого ресурса часто употребляют термин 

 

и 

н

 анализировать сетевой трафик, служба безопасности, в функци

проверкой пароля, - все это примеры административных служб. 

Реализация сетевых служб осуществляется программными средствами. Основные службы
- файловая служба и служба печати - обычно предоставляются сетевой операционной 
системой, а вспомогательные, например служба баз данных, факса или передачи гол
системными сетевыми приложениями или утилитами, работающими в тесном
сетевой ОС. Вообще говоря, распределение служб между ОС и утилитами достаточно 
условно и меняется в конкретных реализациях ОС. 

любым распределенным приложениям: определение протокола взаимодействия между
клиентской и серверной частями, распределение функций между ними, выбор схемы 
адресации приложений и др. 

Одним из главных показателей качества сетевой службы является ее удобство
и того же ресурса может быть разработано несколько служб, по-разному решаю
общем-то одну и ту же задачу. Отличия могут заключаться в производительности или в 
уровне удобства предоставляемых услуг. Например, файловая служба может быть 
основана на использовании команды передачи файла из одного компьютера в другой
имени файла, а это требует от пользователя знания имени нужного файла. Та же 
служба может быть реализована и так, что пользователь монтирует удал

«прозрачность». Прозрачный доступ - это такой доступ, при котором пользователь не 
замечает, где расположен нужный ему ресурс - на его компьютере или на удаленном. 
После того как он смонтировал удаленную файловую систему в свое дерево каталогов, 
доступ к удаленным файлам становится для него совершенно прозрачным. Сама операция
монтирования также может иметь разную степень прозрачности - в сетях с меньшей 
прозрачностью пользователь должен знать и задавать в команде имя компьютера, на 
котором хранится удаленная файловая система, в сетях с большей степенью прозрачност
соответствующий программный компонент сети производит поиск разделяемых томов 
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файлов безотносительно мест их хранения, а затем предоставляет их пользователю в 
удобном для него виде, например в виде списка или набора пиктограмм. 

Для обеспечения прозрачности важен способ адресации (именования) разделяемых 
сетевых ресурсов. Имена разделяемых сетевых ресурсов не должны зависеть от их 
физического расположения на том или ином компьютере. В идеале пользователь
должен ничего

 не 
 менять в своей работе, если администратор сети переместил том или 

каталог с одного компьютера на другой. Сам администратор и сетевая операционная 
система имеют информацию о расположении файловых систем, но от пользователя она 
скрыта. Такая степень прозрачности пока редко встречается в сетях, - обычно для 
получения доступа к ресурсам определенного компьютера сначала приходится 
устанавливать с ним логическое соединение. Такой подход применяется, например, в 
сетях Windows NT. 

Выводы 
• Задачи надежного обмена двоичными сигналами по линиям связи в локальных 

сетях решают сетевые адаптеры, а в глобальных сетях - аппаратура передачи 
данных. Это оборудование кодирует и декодирует информацию, синхронизирует 
передачу электромагнитных сигналов по линиям связи и проверяет правильность 
передачи. 

• Программные средства, реализующие простейшую схему удаленного доступа к 
, 

рого 

ров 
жду 

ой маршруты передачи данных 
между узлами сети. 

логия типа звезда. 
• Для вычислительных сетей характерны как индивидуальные линии связи между 

ак 
чисто электрические проблемы обеспечения нужного качества сигналов при 

символьные имена, числовые составные адреса. В современных сетях, как правило, 

личных 
 

ину сети и количество ее узлов используется 
физическая структуризация сети с помощью повторителей и концентраторов. 

я 
зом, что 

файлам, включают классические элементы сетевой операционной системы: сервер
клиент и средства транспортировки сообщений по линии связи. 

• Важной характеристикой сети является топология - тип графа, вершинам кото
соответствуют компьютеры сети (иногда и другое оборудование, например 
концентраторы), а ребрам - физические связи между ними. Конфигурация 
физических связей определяется электрическими соединениями компьюте
между собой и может отличаться от конфигурации логических связей ме
узлами сети. Логические связи представляют соб

• Типовыми топологиями физических связей являются: полносвязная, ячеистая, 
общая шина, кольцевая топология и топо

компьютерами, так и разделяемые, когда одна линия связи попеременно 
используется несколькими компьютерами. В последнем случае возникают к

подключении к одному и тому же проводу нескольких приемников и передатчиков, 
так и логические проблемы разделения времени доступа к этим линиям. 

• Для адресации узлов сети используются три типа адресов: аппаратные адреса, 

одновременно применяются все эти три схемы адресации. Важной сетевой 
проблемой является задача установления соответствия между адресами раз
типов. Эта проблема может решаться как полностью централизованными, так и
распределенными средствами. 

• Для снятия ограничений на дл

• Для повышения производительности и безопасности сети используется логическа
структуризация сети, состоящая в разбиении сети на сегменты таким обра
основная часть трафика компьютеров каждого сегмента не выходит за пределы 
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этого сегмента. Средствами логической структуризации служат мосты, 
коммутаторы, маршрутизаторы и шлюзы. 

1.3. Понятие «открытая система» и проблемы 
стандартизации 
Универсальный тезис о пользе стандартизации, справедливый для всех отраслей, в 
компьютерных сетях приобретает особое значение. Суть сети - это соединение разного 
оборудования, а значит, проблема совместимости является одной из наиболее острых. Без 

хнология 

ве 

. 

. Как 

 
 

фейсов между ними. В 
результате достигается логическое упрощение задачи, а кроме того, появляется 

принятия всеми производителями общепринятых правил построения оборудования 
прогресс в деле «строительства» сетей был бы невозможен. Поэтому все развитие 
компьютерной отрасли в конечном счете отражено в стандартах - любая новая те
только тогда приобретает «законный» статус, когда ее содержание закрепляется в 
соответствующем стандарте. 

В компьютерных сетях идеологической основой стандартизации является 
многоуровневый подход к разработке средств сетевого взаимодействия. Именно на осно
этого подхода была разработана стандартная семиуровневая модель взаимодействия 
открытых систем, ставшая своего рода универсальным языком сетевых специалистов

1.3.1. Многоуровневый подход. Протокол. Интерфейс. Стек протоколов 

Организация взаимодействия между устройствами в сети является сложной задачей
известно, для решения сложных задач используется универсальный прием - 
декомпозиция, то есть разбиение одной сложной задачи на несколько более простых
задач-модулей (рис. 1.20). Процедура декомпозиции включает в себя четкое определение
функций каждого модуля, решающего отдельную задачу, и интер

возможность модификации отдельных модулей без изменения остальной части системы. 

 

Рис. 1.20. Пример декомпозиции задачи 

При декомпозиции часто используют многоуровневый подход. Он заключается в 
следующем. Все множество модулей разбивают на уровни. Уровни образуют иерархию, 
то есть имеются вышележащие и нижележащие уровни (рис. 1.21). Множество модулей, 
составляющих каждый уровень, сформировано таким образом, что для выполнения своих 
задач они об ющего 
нижележащего уровня. С другой стороны, результаты работы всех модулей, 

орому уровню, могут быть переданы только модулям соседнего 
вышележащего уровня. Такая иерархическая декомпозиция задачи предполагает четкое 
определение функции каждого уровня и интерфейсов между уровнями. Интерфейс 

ращаются с запросами только к модулям непосредственно примыка

принадлежащих некот
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определяет набор функций, которые нижележащий уровень предоставляет 
вышележащему. В результате иерархической декомпозиции достигается относительная 
независимость уровней, а значит, и возможность их легкой замены. 

 

Рис. 1.21. Многоуровневый подход - создание иерархии задач 

сигналов между двумя соседними узлами. Модули более высокого уровня организуют 
транспортировку сообщений в пределах всей сети, пользуясь для этого средствами 
упомянутого нижележащего уровня. А на верхнем уровне работают модули, 
предоставляющие пользователям доступ к различным службам - файловой, печати и т. п. 
Конечно, это только один из множества возможных вариантов деления общей задачи 
организации сетевого взаимодействия на частные подзадачи. 

Многоуровневый подход к описанию и реализации функций системы применяется не 
только в отношении сетевых средств. Такая модель функционирования используется, 
например, в локальных файловых системах, когда поступивший запрос на доступ к файлу 
последовательно обрабатывается несколькими программными уровнями (рис. 1.22). 
Запрос вначале анализируется верхним уровнем, на котором осуществляется 
последовательный разбор составного символьного имени файла и определение 
уникального идентификатора файла. Следующий уровень находит по уникальному имени 
все основные характеристики файла: адрес, атрибуты доступа и т. п. Затем на более 
низком уровне осуществляется проверка прав доступа к этому файлу, а далее, после 
расчета координат области файла, содержащей требуемые данные, выполняется 
физический обмен с внешним устройством с помощью драйвера диска. 

Средства сетевого взаимодействия, конечно, тоже могут быть представлены в виде 
иерархически организованного множества модулей. При этом модули нижнего уровня 
могут, например, решать все вопросы, связанные с надежной передачей электрических 
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Рис. 1.22. Многоуровневая модель файловой системы 

Многоуровневое представление средств сетевого взаимодействия имеет свою спец
связанную с тем, что в процессе обмена сообщениями участвуют две машины, то есть в 
данном случае необходимо организовать согласованную работу двух «иерархий». При 
передаче сообщений оба участника сетевого обмена должны принять множество 
соглашений. Например, они должны согласовать уровни и форму электрических сиг
способ определения дл

ифику, 

налов, 
ины сообщений, договориться о методах контроля достоверности и 

т. п. Другими словами, соглашения должны быть приняты для всех уровней, начиная от 
я 

 
 двух 

етствующих уровней обеих участвующих сторон. Формализованные правила, 
определяющие последовательность и формат сообщений, которыми обмениваются 

самого низкого - уровня передачи битов - до самого высокого, реализующего сервис дл
пользователей сети. 

На рис. 1.23 показана модель взаимодействия двух узлов. С каждой стороны средства
взаимодействия представлены четырьмя уровнями. Процедура взаимодействия этих
узлов может быть описана в виде набора правил взаимодействия каждой пары 
соотв

сетевые компоненты, лежащие на одном уровне, но в разных узлах, называются 
протоколом. 

 

Рис. 1.23. Взаимодействие двух узлов 

Модули, реализующие протоколы соседних уровней и находящиеся в одном узле, также 
взаимодействуют друг с другом в соответствии с четко определенными правилами и с 
помощью стандартизованных форматов сообщений. Эти правила принято называть 
интерфейсом. Интерфейс определяет набор сервисов, предоставляемый данным уровнем
соседнему уровню. В сущности, протокол и интерфейс выражают одно и то же понятие, 
но традиционно в сетях за ними закрепили разные области действия: протоколы 
определяют правила взаимодействия мод

 

улей одного уровня в разных узлах, а 
интерфейсы - модулей соседних уровней в одном узле. 

Средства каждого ный протокол, а 
во-вторых, интер

 уровня должны отрабатывать, во-первых, свой собствен
фейсы с соседними уровнями. 

Иерархически организованный набор протоколов, достаточный для организации 
взаимодействия узлов в сети, называется стеком коммуникационных протоколов. 
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Коммуникационные протоколы могут быть реализованы как программно, так и аппарат
Протоколы нижних уровней часто реализуются комбинацией программных и аппар
средств, а протоколы верхних уровней - как правило, чисто программными средствам

Программный модуль, реализующий некоторый протокол, часто для краткости также 
называют «протоколом». При этом соотношение между протоколом - формально 
определенн

но. 
атных 
и. 

ой процедурой и протоколом - программным модулем, реализующим эту 
процедуру, аналогично соотношению между алгоритмом решения некоторой задачи и 

ю 

ых решений. Более того, на эффективность 
взаимодействия устройств в сети влияет качество всей совокупности протоколов, 

и. 

ойствами - 
Действительно, в 

общем случае связь компьютеров в сети осуществляется не напрямую, а через различные 
. В зависимости от типа устройства в нем должны быть 

встроенные средства, реализующие тот или иной набор протоколов. 

Чтобы еще раз пояснить понятия «протокол» и «интерфейс», рассмотрим пример, не 

ярно 
к 

есяце. В 
вку 

чество продукции. Возможно, процедура 
взаимодействия этих начальников включает дополнительные согласования, в любом 

 
 начальника и секретаря соответствует 

понятию межуровневого интерфейса «начальник - секретарь». На предприятии А обмен 
 

, интерфейсы 

азом 
мещаться дальше - обычной или электронной почтой, факсом 

или нарочным. Выбор способа передачи - это уровень компетенции секретарей, они могут 
 уведомляя об этом своих начальников, так как их протокол 

взаимодействия связан только с передачей сообщений, поступающих сверху, и не касается 

 
ам, 

программой, решающей эту задачу. 

Понятно, что один и тот же алгоритм может быть запрограммирован с разной степень
эффективности. Точно так же и протокол может иметь несколько программных 
реализации. Именно поэтому при сравнении протоколов следует учитывать не только 
логику их работы, но и качество программн

составляющих стек, в частности, насколько рационально распределены функции между 
протоколами разных уровней и насколько хорошо определены интерфейсы между ним

Протоколы реализуются не только компьютерами, но и другими сетевыми устр
концентраторами, мостами, коммутаторами, маршрутизаторами и т. д. 

коммуникационные устройства

имеющий отношения к вычислительным сетям, а именно обсудим взаимодействие двух 
предприятий А и В; связанных между собой деловым сотрудничеством. Между 
предприятиями существуют многочисленные договоренности и соглашения, такие, 
например, как регулярные поставки продукции одного предприятия другому. В 
соответствии с этой договоренностью начальник отдела продаж предприятия А регул
в начале каждого месяца посылает официальное сообщение начальнику отдела закупо
предприятия В о том, сколько и какого товара может быть поставлено в этом м
ответ на это сообщение начальник отдела закупок предприятия В посылает в ответ зая
установленного образца на требуемое коли

случае существует установленный порядок взаимодействия, который можно считать 
«протоколом уровня начальников». Начальники посылают свои сообщения и заявки через
своих секретарей. Порядок взаимодействия

документами между начальником и секретарем идет через специальную папку, а на
предприятии В начальник общается с секретарем по факсу. Таким образом
«начальник - секретарь» на этих двух предприятиях отличаются. 

После того как сообщения переданы секретарям, начальников не волнует, каким обр
эти сообщения будут пере

решать этот вопрос, не

содержания этих сообщений. На рис. 1.24 показано, что в качестве протокола 
взаимодействия «секретарь-секретарь» используется обмен письмами. При решении
других вопросов начальники могут взаимодействовать по другим правилам-протокол
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но это не повлияет на работу секретарей, для которых не важно, какие сообщения 
отправлять, а важно, чтобы они дошли до адресата. Итак, в данном случае мы имеем
с двумя уровнями - уровнем начальников и уровнем секретарей, и каждый из них им
собственный протокол, который может быть изменен независимо от протокола другого 
уровня. Эта независимость протоколов друг от друга и делает привлекательн
многоуровневый подход. 

 дело 
еет 

ым 

 

Рис. 1.24. Пример многоуровневого взаимодействия предприятий 

ствующими 

н 
та, 

ой, 
ый 
тв. 

1.3.2. Модель OSI 

Из того, что протокол является соглашением, принятым двумя взаимодей
объектами, в данном случае двумя работающими в сети компьютерами, совсем не следует, 
что он обязательно является стандартным. Но на практике при реализации сетей 
стремятся использовать стандартные протоколы. Это могут быть фирменные, 
национальные или международные стандарты. 

В начале 80-х годов ряд международных организаций по стандартизации - ISO, ITU-T и 
некоторые другие - разработали модель, которая сыграла значительную роль в развитии 
сетей. Эта модель называется моделью взаимодействия открытых систем (Open System 
Interconnection, OSI) или моделью OSI. Модель OSI определяет различные уровни 
взаимодействия систем, дает им стандартные имена и указывает, какие функции долже
выполнять каждый уровень. Модель OSI была разработана на основании большого опы
полученного при создании компьютерных сетей, в основном глобальных, в 70-е годы. 
Полное описание этой модели занимает более 1000 страниц текста. 

В модели OSI (рис. 1.25) средства взаимодействия делятся на семь уровней: прикладн
представительный, сеансовый, транспортный, сетевой, канальный и физический. Кажд
уровень имеет дело с одним определенным аспектом взаимодействия сетевых устройс
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Рис. 1.25. Модель взаимодействия открытых систем ISO/OSI 

Модель OSI описывает только системные средства взаимодействия, реализуемые 
операционной системой, системными утилитами, системными аппаратными средствами
Модель не включает средства взаимодействия приложений конечных пользователей. Свои
собственные протоколы взаимодействия приложения реализуют, обращаясь к системным 
средствам. Поэтому необходимо различать уровень взаимодействия приложений и 
прикладной уровень.  

Следует также иметь в виду, что приложение может взять на себя функции некоторых
верхних уровней модели OSI. Например, некоторые СУБД имеют встроенные средства 
удаленного доступа к файлам. В этом случае приложение, выполняя доступ к удаленным
ресурсам, не использует системную файловую службу; оно обходит верхние уровни
модели OSI и обращается

. 
 

 

 
 

 напрямую к системным средствам, ответственным за 

ся с запросом к прикладному уровню, например к 
файловой службе. На основании этого запроса программное обеспечение прикладного 

транспортировку сообщений по сети, которые располагаются на нижних уровнях модели 
OSI. 

Итак, пусть приложение обращает
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уровня формирует сообщение стандартного формата. Обычное сообщение состоит из 
заголовка и поля данных. Заголовок содержит служебную информацию, которую 
необходимо передать через сеть прикладному уровню машины-адресата, чтобы сообщить 
ему, какую работу надо выполнить. В нашем случае заголовок, очевидно, должен 
содержать информацию о месте нахождения файла и о типе операции, которую 
необходимо над ним выполнить. Поле данных сообщения может быть пустым или 
содержать какие-либо данные, например те, которые необходимо записать в удаленный 
файл. Но для того чтобы доставить эту информацию по назначению, предстоит решить 
еще много задач, ответственность за которые несут нижележащие уровни. 

После формирования сообщения прикладной уровень направляет его вниз по стеку 
представительному уровню. Протокол представительного уровня на основани  
информации, полученной из заголовка прикладного уровня, выполняет требуе ые 
действия и добавляет к сооб формацию - заголовок 
представительного уровня, в  протокола 

 

и
м

щению собственную служебную ин
 котором содержатся указания для

представительного уровня машины-адресата. Полученное в результате сообщение 
передается вниз сеансовому уровню, который в свою очередь добавляет свой заголовок, и
т. д. (Некоторые реализации протоколов помещают служебную информацию не только в 
начале сообщения в виде заголовка, но и в конце, в виде так называемого «концевика».) 
Наконец, сообщение достигает нижнего, физического уровня, который собственно и 
передает его по линиям связи машине-адресату. К этому моменту сообщение «обрастает» 
заголовками всех уровней (рис. 1.26). 

 

Рис. 1.26. Вложенность сообщений различных уровней 

Когда сообщение по сети поступает на машину - адресат, оно принимается ее физическим 
уровнем и последовательно перемещается вверх с уровня на уровень. Каждый уровень 
анализирует и обрабатывает заголовок своего уровня, выполняя соответствующие 
данному уровню функции, а затем удаляет этот заголовок и передает сообщение 
вышележащему уровню. 

Наряду с термином сообщение (message) существуют и другие термины, применяемые 
сетевыми специалистами для обозначения единиц данных в процедурах обмена. В 
стандартах ISO для обозначения единиц данных, с которыми имеют дело протоколы 
разных уровней, используется общее название протокольный блок данных (Protocol Data 
Unit, PDU). Для обозначения блоков данных определенных уровней-часто используются 

ент специальные названия: кадр (frame), пакет (packet), дейтаграмма (datagram), сегм
(segment). 
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В модели OSI различаются два основных типа протоколов. В протоколах с установление
соединения (connection-oriented) перед

м 
 обменом данными отправитель и получатель 

должны сначала установить соединение и, возможно, выбрать некоторые параметры 

действия, 
основанного на установлении соединения. 

Вторая группа протоколов - протоколы без предварительного установления соединения 

й 

оволоконный кабель или 
цифровой территориальный канал. К этому уровню имеют отношение характеристики 

 

 сети. Со 

ъем 
ий код для 

представления данных в кабеле, а также некоторые другие характеристики среды и 

На физическом уровне просто пересылаются биты. При этом не учитывается, что в 

 
ном 

ппируются в наборы, называемые кадрами (frames). Канальный уровень 
обеспечивает корректность передачи каждого кадра, помещая специальную 

т в начало и конец каждого кадра, для его выделения, а также 
вычисляет контрольную сумму, обрабатывая все байты кадра определенным способом и 
добавляя контрольную сумму к кадру. Когда кадр приходит по сети, получатель снова 

протокола, которые они будут использовать при обмене данными. После завершения 
диалога они должны разорвать это соединение. Телефон - это пример взаимо

(connectionless). Такие протоколы называются также дейтаграммными протоколами. 
Отправитель просто передает сообщение, когда оно готово. Опускание письма в почтовы
ящик - это пример связи без предварительного установления соединения. При 
взаимодействии компьютеров используются протоколы обоих типов. 

1.3.3. Уровни модели OSI 

Физический уровень 

Физический уровень (Physical layer) имеет дело с передачей битов по физическим каналам 
связи, таким, например, как коаксиальный кабель, витая пара, опт

физических сред передачи данных, такие как полоса пропускания, помехозащищенность, 
волновое сопротивление и другие. На этом же уровне определяются характеристики 
электрических сигналов, передающих дискретную информацию, например, крутизна 
фронтов импульсов, уровни напряжения или тока передаваемого сигнала, тип
кодирования, скорость передачи сигналов. Кроме этого, здесь стандартизуются типы 
разъемов и назначение каждого контакта. 

Функции физического уровня реализуются во всех устройствах, подключенных к
стороны компьютера функции физического уровня выполняются сетевым адаптером или 
последовательным портом. 

Примером протокола физического уровня может служить спецификация l0-Base-T 
технологии Ethernet, которая определяет в качестве используемого кабеля 
неэкранированную витую пару категории 3 с волновым сопротивлением 100 Ом, раз
RJ-45, максимальную длину физического сегмента 100 метров, манчестерск

электрических сигналов. 

Канальный уровень 

некоторых сетях, в которых линии связи используются (разделяются) попеременно 
несколькими парами взаимодействующих компьютеров, физическая среда передачи 
может быть занята. Поэтому одной из задач канального уровня (Data Link layer) является 
проверка доступности среды передачи. Другой задачей канального уровня является
реализация механизмов обнаружения и коррекции ошибок. Для этого на каналь
уровне биты гру

последовательность би
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вычисляет контрольную сумму полученных данных и сравнивает результат с контрольно
суммой из кадра. Если они совпадают, кадр считается правильным и принимается. Если 
же контрольные суммы не совпадают, то фиксируется ошибка. Канальный уровень может
не только обнаруживать ошибки, но и исправлять их за счет повторной передачи 
поврежденных кадров. Необходимо отметить, что функция исправления ошибок не 
является обязательной для канального уровня, поэтому в некоторых протоколах этого 
уровня она отсутствует, например, в Ethernet и frame relay. 

й 

 

ня, используемых в локальных сетях, заложена 
определенная структура связей между компьютерами и способы их адресации. Хотя 

 с 
тся 

, 

ыми усилиями сетевых адаптеров и их драйверов. 

орые редко обладают регулярной топологией, канальный уровень 
часто обеспечивает обмен сообщениями только между двумя соседними компьютерами, 

очка» (как 
 

ти Х.25. 
, 

 они объединяются с функциями сетевого уровня. 
Примерами такого подхода могут служить протоколы технологий АТМ и frame relay. 

 самодостаточными транспортными средствами и могут 
допускать работу поверх них непосредственно протоколов прикладного уровня или 

о и транспортного уровней. Например, 
существует реализация протокола управления сетью SNMP непосредственно поверх 

 сетей разных технологий, например 
Ethernet и Х.25, и даже для такой сети, в которой во всех сегментах применяется Ethernet, 

т вполне 

е для обеспечения качественной транспортировки сообщений в сетях любых 
топологий и технологий функций канального уровня оказывается недостаточно, поэтому в 

В протоколах канального уров

канальный уровень и обеспечивает доставку кадра между любыми двумя узлами 
локальной сети, он это делает только в сети с совершенно определенной топологией 
связей, именно той топологией, для которой он был разработан. К таким типовым 
топологиям, поддерживаемым протоколами канального уровня локальных сетей, 
относятся общая шина, кольцо и звезда, а также структуры, полученные из них
помощью мостов и коммутаторов. Примерами протоколов канального уровня являю
протоколы Ethernet, Token Ring, FDDI, l00VG-AnyLAN.  

В локальных сетях протоколы канального уровня используются компьютерами, мостами
коммутаторами и маршрутизаторами. В компьютерах функции канального уровня 
реализуются совместн

В глобальных сетях, кот

соединенными индивидуальной линией связи. Примерами протоколов «точка-т
часто называют такие протоколы) могут служить широко распространенные протоколы
РРР и LAP-B. В таких случаях для доставки сообщений между конечными узлами через 
всю сеть используются средства сетевого уровня. Именно так организованы се
Иногда в глобальных сетях функции канального уровня в чистом виде выделить трудно
так как в одном и том же протоколе

В целом канальный уровень представляет собой весьма мощный и законченный набор 
функций по пересылке сообщений между узлами сети. В некоторых случаях протоколы 
канального уровня оказываются

приложений, без привлечения средств сетевог

Ethernet, хотя стандартно этот протокол работает поверх сетевого протокола IP и 
транспортного протокола UDP. Естественно, что применение такой реализации будет 
ограниченным - она не подходит для составных

но между сегментами существуют петлевид-ные связи. А вот в двухсегментной сети 
Ethernet, объединенной мостом, реализация SNMP над канальным уровнем буде
работоспособна. 

Тем не мене

модели OSI решение этой задачи возлагается на два следующих уровня - сетевой и 
транспортный. 
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Сетевой уровень 

Сетевой уровень (Network layer) служит для образования единой транспортной систе
объединяющей неско

мы, 
лько сетей, причем эти сети могут использовать совершенно 

различные принципы передачи сообщений между конечными узлами и обладать 
нообразны. 

 позволяет 
етей 

 

водится дополнительный сетевой 
уровень. 

На сетевом уровне сам термин сеть наделяют специфическим значением. В данном 
случае под с  собой в 
соответствии с одной из стандартных типовых топологий и использующих для передачи 
данных один из протоколов канального уровня, определенный для этой топологии. 

Внутри сети доставка данных обеспечивается соответствующим канальным уровнем, а 
вот доставкой данных между сетями занимается сетевой уровень, который и 
поддерживает возможность правильного выбора маршрута передачи сообщения даже в 
том случае, когда структура связей между составляющими сетями имеет характер, 
отличный от принятого в протоколах канального уровня. Сети соединяются между собой 
специальными устройствами, называемыми маршрутизаторами. Маршрутизатор - это 
устройство, которое собирает информацию о топологии межсетевых соединений и на ее 
основании пересылает пакеты сетевого уровня в сеть назначения. Чтобы передать 
сообщение от отправителя, находящегося в одной сети, получателю, находящемуся в 
другой сети, нужно совершить некоторое количество транзитных передач между 
сетями, илихопов (от hop - прыжок), каждый раз выбирая подходящий маршрут. Таким 
образом, маршрут представляет собой последовательность маршрутизаторов, через 
которые проходит пакет. 

На рис. 1.27 показаны четыре сети, связанные тремя маршрутизаторами. Между узлами А 
и В данной сети пролегают два маршрута: первый через маршрутизаторы 1 и 3, а второй 
через маршрутизаторы 1, 2 и 3. 

произвольной структурой связей. Функции сетевого уровня достаточно раз
Начнем их рассмотрение на примере объединения локальных сетей. 

Протоколы канального уровня локальных сетей обеспечивают доставку данных между 
любыми узлами только в сети с соответствующей типовой топологией, например 
топологией иерархической звезды. Это очень жесткое ограничение, которое не
строить сети с развитой структурой, например, сети, объединяющие несколько с
предприятия в единую сеть, или высоконадежные сети, в которых существуют
избыточные связи между узлами. Можно было бы усложнять протоколы канального 
уровня для поддержания петлевидных избыточных связей, но принцип разделения 
обязанностей между уровнями приводит к другому решению. Чтобы с одной стороны 
сохранить простоту процедур передачи данных для типовых топологий, а с другой 
допустить использование произвольных топологий, в

етью понимается совокупность компьютеров, соединенных между
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Рис. 1.27. Пример составной сети 

Проблема выбора наилучшего пути называется маршрутизацией, и ее решение явля
одной из главных задач сетевого уровня. Эта проблема осложняется тем, что самый
короткий путь не всегда самый лучший. Часто критерием при выборе маршрута явл
время передачи данных по этому маршруту; оно зависит от пропускной способнос
каналов связи и интенсивности трафика, которая м

ется 
 
яется 

ти 
ожет изменяться с течением времени. 

Некоторые алгоритмы маршрутизации пытаются приспособиться к изменению нагрузки, в 

 

ть пакетами (packets). При организации 
 
й 

 

 виду, когда говорят о протоколах сетевого уровня. Однако часто к 
сетевому уровню относят и другой вид протоколов, называемых протоколами обмена 
мар р С 
помощ
меж т
модуля и 
мар р

На сетевом уровне работают протоколы еще одного типа, которые отвечают за 

ution 

то время как другие принимают решения на основе средних показателей за длительное 
время. Выбор маршрута может осуществляться и по другим критериям, например 
надежности передачи. 

В общем случае функции сетевого уровня шире, чем функции передачи сообщений по
связям с нестандартной структурой, которые мы сейчас рассмотрели на примере 
объединения нескольких локальных сетей. Сетевой уровень решает также задачи 
согласования разных технологий, упрощения адресации в крупных сетях и создания 
надежных и гибких барьеров на пути нежелательного трафика между сетями. 

Сообщения сетевого уровня принято называ
доставки пакетов на сетевом уровне используется понятие «номер сети». В этом случае
адрес получателя состоит из старшей части - номера сети и младшей - номера узла в это
сети. Все узлы одной сети должны иметь одну и ту же старшую часть адреса, поэтому 
термину «сеть» на сетевом уровне можно дать и другое, более формальное определение: 
сеть - это совокупность узлов, сетевой адрес которых содержит один и тот же номер сети. 

На сетевом уровне определяются два вида протоколов. Первый вид - сетевые протоколы
(routed protocols) - реализуют продвижение пакетов через сеть. Именно эти протоколы 
обычно имеют в

ш утной информацией или просто протоколами маршрутизации (routing protocols). 
ью этих протоколов маршрутизаторы собирают информацию о топологии 

се евых соединений. Протоколы сетевого уровня реализуются программными 
ми операционной системы, а также программными и аппаратными средствам

ш утизаторов. 

отображение адреса узла, используемого на сетевом уровне, в локальный адрес сети. 
Такие протоколы часто называют протоколами разрешения адресов - Address Resol



В.Г. Олифер, Н.А. Олифер. 
КОМПЬЮТЕРНЫЕ СЕТИ 

Neo-Xaoc - самый бесполезный проект Сети 
http://neo-chaos.narod.ru/ 

 
 
 

- 57 - 

 

Protocol, ARP. Иногда их относят не к сетевому уровню, а к канальному, хотя тон
классификации не изменяют их сути. 

Примерами протоколов сетевого уровня являются протокол межсетевого взаимодействия
IP стека TCP/IP и протокол межсетевого обмена пакетами IPX стека Novell. 

Транспортный уровень 

кости 

 

На пути от отправителя к получателю пакеты могут быть искажены или утеряны. Хотя 
редства обработки ошибок, существуют и 

такие, которые предпочитают сразу иметь дело с надежным соединением. Транспортный 

ти, которая им 
м 

, 
ования 

нию ошибок 

ем, в какой 

 от 

и 
 и 
х 

ием и 
 средства нижних 

уровней изначально очень ненадежны, то целесообразно обратиться к наиболее развитому 

 
протоколы TCP и UDP стека TCP/IP и протокол SPX стека Novell. 

вки 
гией и 

некоторые приложения имеют собственные с

уровень (Transport layer) обеспечивает приложениям или верхним уровням стека - 
прикладному и сеансовому - передачу данных с той степенью надежнос
требуется. Модель OSI определяет пять классов сервиса, предоставляемых транспортны
уровнем. Эти виды сервиса отличаются качеством предоставляемых услуг: срочностью
возможностью восстановления прерванной связи, наличием средств мультиплексир
нескольких соединений между различными прикладными протоколами через общий 
транспортный протокол, а главное - способностью к обнаружению и исправле
передачи, таких как искажение, потеря и дублирование пакетов. 

Выбор класса сервиса транспортного уровня определяется, с одной стороны, т
степени задача обеспечения надежности решается самими приложениями и протоколами 
более высоких, чем транспортный, уровней, а с другой стороны, этот выбор зависит
того, насколько надежной является система транспортировки данных в сети, 
обеспечиваемая уровнями, расположенными ниже транспортного - сетевым, канальным 
физическим. Так, например, если качество каналов передачи связи очень высокое
вероятность возникновения ошибок, не обнаруженных протоколами более низки
уровней, невелика, то разумно воспользоваться одним из облегченных сервисов 
транспортного уровня, не обремененных многочисленными проверками, квитирован
другими приемами повышения надежности. Если же транспортные

сервису транспортного уровня, который работает, используя максимум средств для 
обнаружения и устранения ошибок, - с помощью предварительного установления 
логического соединения, контроля доставки сообщений по контрольным суммам и 
циклической нумерации пакетов, установления тайм-аутов доставки и т. п. 

Как правило, все протоколы, начиная с транспортного уровня и выше, реализуются 
программными средствами конечных узлов сети - компонентами их сетевых 
операционных систем. В качестве примера транспортных протоколов можно привести

Протоколы нижних четырех уровней обобщенно называют сетевым транспортом или 
транспортной подсистемой, так как они полностью решают задачу транспортиро
сообщений с заданным уровнем качества в составных сетях с произвольной тополо
различными технологиями. Остальные три верхних уровня решают задачи 
предоставления прикладных сервисов на основании имеющейся транспортной 
подсистемы. 

Сеансовый уровень 
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Сеансовый уровень (Session layer) обеспечивает управление диалогом: фиксирует, ка
из сторон является активной в настоящий момент, предоставляет средства синхронизации
Последние позволяют вставлять контрольные точки в длинные передачи, чтобы в случа
отказа можно было вернуться назад к последней контрольной точке, а не начинать все с 
начала. На практике немногие приложения используют сеансовый уровень, и он редко 
реализуется в виде отдельных протоколов, хотя функции этого уровня часто объед
функциями прикладного уровня и реализуют в одном протоколе. 

Представительный уровень 

Представительный уро

кая 
. 

е 

иняют с 

вень (Presentation layer) имеет дело с формой представления 
передаваемой по сети информации, не меняя при этом ее содержания. За счет уровня 

ваемая прикладным уровнем одной системы, всегда 
понятна прикладному уровню другой системы. С помощью средств данного уровня 

и 
этом уровне может выполняться шифрование и дешифрование данных, 

благодаря которому секретность обмена данными обеспечивается сразу для всех 
при а
(SSL), 
уровня

Прикл

Прикла ication layer) - это в действительности просто набор 
раз о
раздел ицы, а 
также 
электр о 
называ

Сущес ве 
пример
NCP в 
TFTP, входящие в стек TCP/IP. 

Три нижних уровня - физический, канальный и сетевой - являются сетезависимыми, то 

 

тавительный и сеансовый - ориентированы на 
приложения и мало зависят от технических особенностей построения сети. На протоколы 
этих уровней не влияют какие бы то ни было изменения в топологии сети, замена 

представления информация, переда

протоколы прикладных уровней могут преодолеть синтаксические различия в 
представлении данных или же различия в кодах символов, например кодов ASCII 
EBCDIC. На 

кл дных служб. Примером такого протокола является протокол Secure Socket Layer 
который обеспечивает секретный обмен сообщениями для протоколов прикладного 
 стека TCP/IP. 

адной уровень 

дной уровень (Appl
но бразных протоколов, с помощью которых пользователи сети получают доступ к 

яемым ресурсам, таким как файлы, принтеры или гипертекстовые Web-стран
организуют свою совместную работу, например, с помощью протокола 
онной почты. Единица данных, которой оперирует прикладной уровень, обычн
ется сообщением (message). 

твует очень большое разнообразие служб прикладного уровня. Приведем в качест
а хотя бы несколько наиболее распространенных реализации файловых служб: 
операционной системе Novell NetWare, SMB в Microsoft Windows NT, NFS, FTP и 

Сетезависимые и сетенезависимые уровни 

Функции всех уровней модели OSI могут быть отнесены к одной из двух групп: либо к 
функциям, зависящим от конкретной технической реализации сети, либо к функциям, 
ориентированным на работу с приложениями. 

есть протоколы этих уровней тесно связаны с технической реализацией сети и 
используемым коммуникационным оборудованием. Например, переход на оборудование
FDDI означает полную смену протоколов физического и канального уровней во всех 
узлах сети. 

Три верхних уровня - прикладной, предс
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оборудования или переход на другую сетевую технологию. Так, переход от Ethernet
высокоскоростную технологию l00VG-AnyLAN не потребует никаких изм

 на 
енений в 

программных средствах, реализующих функции прикладного, представительного и 
сеа о

Трансп
функци
прилож вки 
сообще е 
элемен  
компью ми уровней. Это взаимодействие 
ком ю
устрой
мульти ет работать 
либо то
(мост),  
уровен
комму

нс вого уровней. 

ортный уровень является промежуточным, он скрывает все детали 
онирования нижних уровней от верхних. Это позволяет разрабатывать 
ения, не зависящие от технических средств непосредственной транспортиро
ний. На рис. 1.28 показаны уровни модели OSI, на которых работают различны
ты сети. Компьютер с установленной на нем сетевой ОС взаимодействует с другим
тером с помощью протоколов всех се

пь теры осуществляют опосредовано через различные коммуникационные 
ства: концентраторы, модемы, мосты, коммутаторы, маршрутизаторы, 
плексоры. В зависимости от типа коммуникационное устройство мож
лько на физическом уровне (повторитель), либо на физическом и канальном 

 либо на физическом, канальном и сетевом, иногда захватывая и транспортный
ь (маршрутизатор). На рис. 1.29 показано соответствие функций различных 
никационных устройств уровням модели OSI. 

 

Рис. 1.28. Сетезависимые и сетенезависимые уровни модели OSI 
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ис.1.29. Соответствие функций различных устройств сети уровням модели OSI 

ь OSI представляет хотя и очень важную, но только одну из многих моделей 
никаций. Эти модели и связанные с ними стеки протоколов могут отличаться 

 уровней

Р

Модел
комму
количеством , их функциями, форматами сообщений, службами, 

т 

 быть названа любая система (компьютер, 

ают 

х характеристик. Понятно, что не всякая спецификация является 
стандартом. В свою очередь, под открытыми спецификациями понимаются 

зволяет третьим 
сторонам разрабатывать для этих систем различные аппаратные или программные 

даже в системах, называемых открытыми, этому определению соответствуют лишь 

поддерживаемыми на верхних уровнях, и прочими параметрами. 

1.3.4. Понятие «открытая система» 

Модель OSI, как это следует из ее названия (Open System Interconnection), описывае
взаимосвязи открытых систем. Что же такое открытая система? 

В широком смысле открытой системой может
вычислительная сеть, ОС, программный пакет, другие аппаратные и программные 
продукты), которая построена в соответствии с открытыми спецификациями. 

Напомним, что под термином «спецификация» (в вычислительной технике) поним
формализованное описание аппаратных или программных компонентов, способов их 
функционирования, взаимодействия с другими компонентами, условий эксплуатации, 
ограничений и особы

опубликованные, общедоступные спецификации, соответствующие стандартам и 
принятые в результате достижения согласия после всестороннего обсуждения всеми 
заинтересованными сторонами. 

Использование при разработке систем открытых спецификаций по

средства расширения и модификации, а также создавать программно-аппаратные 
комплексы из продуктов разных производителей. 

Для реальных систем полная открытость является недостижимым идеалом. Как правило, 
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Если д ующие 
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• возможность построения сети из аппаратных и программных средств различных 

 

 одной сети с другой; 
• простота освоения и обслуживания сети. 

Ярким примером открытой системы является международная сеть Internet. Эта сеть 

их в 
st 

 

Модульность - это одно из неотъемлемых и естественных свойств вычислительных сетей. 
ть проявляется не только в многоуровневом представлении 

коммуникационных протоколов в конечных узлах сети, хотя это, безусловно, важная и 

, 

 
яемые, 

от рые части, поддерживающие внешние интерфейсы. Например, открытость 
тва операционных систем Unix заключается, кроме всего прочего, в наличии 
ртизованного программного интерфейса между ядром и приложениями, что 
яет легко переносить приложения из среды одной версии Unix в среду другой 
. Еще одним примером частичной открытости является применение в достаточно 
ой операционной системе Novell NetWare открытого интерфейса Open Driver 
e (ODI) для включения

из одителей. Чем больше открытых спецификаций использовано при разработке 
ы, тем более открытой она является. 

де ь OSI касается только одного аспекта открытости, а именно открытости сре
действия устройств, связанных в вычислительную сеть. Здесь под откр
ой понимается сетевое устройство, готовое взаимодействовать с другими сетевым
ствами с использованием стандартных правил, определяющих формат, содержа
ние принимаемых и отправляемых сообщений. 

ве сети построены с соблюдением принципов открытости, то это дает след
щества: 

производителей, придерживающихся одного и того же стандарта; 
• возможность безболезненной замены отдельных компонентов сети другими, более

совершенными, что позволяет сети развиваться с минимальными затратами; 
• возможность легкого сопряжения

развивалась в полном соответствии с требованиями, предъявляемыми к открытым 
системам. В разработке ее стандартов принимали участие тысячи специалистов-
пользователей этой сети из различных университетов, научных организаций и фирм-
производителей вычислительной аппаратуры и программного обеспечения, работающ
разных странах. Само название стандартов, определяющих работу сети Internet - Reque
For Comments (RFC), что можно перевести как «запрос на комментарии», - показывает 
гласный и открытый характер принимаемых стандартов. В результате сеть Internet сумела
объединить в себе самое разнообразное оборудование и программное обеспечение 
огромного числа сетей, разбросанных по всему миру. 

1.3.5. Модульность и стандартизация 

Модульнос

принципиальная особенность сетевой архитектуры. Сеть состоит из огромного числа 
различных модулей - компьютеров, сетевых адаптеров, мостов, маршрутизаторов, 
модемов, операционных систем и модулей приложений. Разнообразные требования
предъявляемые предприятиями к компьютерным сетям, привели к такому же 
разнообразию выпускаемых для построения сети устройств и программ. Эти продукты
отличаются не только основными функциями (имеются в виду функции, выполн
например, повторителями, мостами или программными редиректорами), но и 
многочисленными вспомогательными функциями, предоставляющими пользователям или 
администраторам дополнительные удобства, такие как автоматизированное 
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конфигурирование параметров устройства, автоматическое обнаружение и устранение
некоторых неисправностей, возможность программного изменения связей в сети и т. п. 
Разнообразие увеличивается также потому, что многие устройства и программы 
отличаются сочетани

 

ями тех или иных основных и дополнительных функций - 
существуют, например, устройства, сочетающие основные возможности коммутаторов и 

ство 
, 
 

согласованно, совершенно необходимым оказалось принятие многочисленных стандартов, 

, 
зрывно связаны, и модульный подход 

только тогда дает преимущества, когда он сопровождается следованием стандартам. 

для 
х 

го 

т в разработке 
открытых стандартов и применяют их в своих продуктах. 

Сегодня в секторе сетевого оборудования и программ с совместимостью продуктов 
 

 
 

новые 

, 
лько 

, как все производители реализуют этот стандарт в своих изделиях, причем 
одинаковым образом. 

льшим количеством 
организаций. В зависимости от статуса организаций различают следующие виды 

рфейс OPEN LOOK для Unix-систем фирмы Sun); 
• стандарты специальных комитетов и объединений, создаваемых несколькими 

фирмами, например стандарты технологии АТМ, разрабатываемые специально 

маршрутизаторов, к которым добавляется еще и набор некоторых дополнительных 
функций, характерный только для данного продукта. 

В результате не существует компании, которая смогла бы обеспечить производ
полного набора всех типов и подтипов оборудования и программного обеспечения
требуемого для построения сети. Но, так как все компоненты сети должны работать

которые, если не во всех, то хотя бы в большинстве случаев, гарантировали бы 
совместимость оборудования и программ различных фирм-изготовителей. Таким образом
понятия модульности и стандартизации в сетях нера

В результате открытый характер стандартов и спецификаций важен не только 
коммуникационных протоколов, но и для всех многочисленных функций разнообразны
устройств и программ, выпускаемых для построения сети. Нужно отметить, что 
большинство стандартов, принимаемых сегодня, носят открытый характер. Время 
закрытых систем, точные спецификации на которые были известны только фирме-
производителю, ушло. Все осознали, что возможность легкого взаимодействия с 
продуктами конкурентов не снижает, а наоборот, повышает ценность изделия, так как е
можно применить в большем количестве работающих сетей, построенных на продуктах 
разных производителей. Поэтому даже фирмы, ранее выпускавшие весьма закрытые 
системы - такие как IBM, Novell или Microsoft, - сегодня активно участвую

разных производителей сложилась следующая ситуация. Практически все продукты, как
программные, так и аппаратные, совместимы по функциям и свойствам, которые были
внедрены в практику уже достаточно давно и стандарты на которые уже разработаны и
приняты по крайней мере 3-4 года назад. В то же время очень часто принципиально 
устройства, протоколы и свойства оказываются несовместимыми даже у ведущих 
производителей. Такая ситуация наблюдается не только для тех устройств или функций, 
стандарты на которые еще не успели принять (это естественно), но и для устройств
стандарты на которые существуют уже несколько лет. Совместимость достигается то
после того

1.3.6. Источники стандартов 

Работы по стандартизации вычислительных сетей ведутся бо

стандартов: 

• стандарты отдельных фирм (например, стек протоколов DECnet фирмы Digital 
Equipment или графический инте
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созданным объединением АТМ Forum, насчитывающем около 100 коллективных 
участников, или стандарты союза Fast Ethernet Alliance по разработке стандар
100 Мбит Ethernet; 

• национальные стандарты, например, стандарт FDDI, представляющий один из
многочисленных стандартов, разработанных Американским

тов 

 
 национальным 

институтом стандартов (ANSI), или стандарты безопасности для операционных 
 

 (ISO), многочисленные 
стандарты Международного союза электросвязи (ITU), в том числе стандарты на 

. 

апример, 
стандарт Ethernet, первоначально разработанный компаниями Digital Equipment, Intel и 

ве 

о 
занимающихся разработкой стандартов в области вычислительных сетей. 

ей. В 
ек 

емя специализированным органом 
Организации Объединенных Наций. Наиболее значительную роль в 

в рамках 
и и 

and 

CCITT несколько изменил направление своей деятельности и сменил название - 
 (ITU 

 стандартов в области телефонии, 
телематических служб (электронной почты, факсимильной связи, телетекста, 

систем, разработанные Национальным центром компьютерной безопасности
(NCSC) Министерства обороны США; 

• международные стандарты, например, модель и стек коммуникационных 
протоколов Международной организации по стандартам

сети с коммутацией пакетов Х.25, сети frame relay, ISDN, модемы и многие другие

Некоторые стандарты, непрерывно развиваясь, могут переходить из одной категории в 
другую. В частности, фирменные стандарты на продукцию, получившую широкое 
распространение, обычно становятся международными стандартами де-факто, так как 
вынуждают производителей из разных стран следовать фирменным стандартам, чтобы 
обеспечить совместимость своих изделий с этими популярными продуктами. Например, 
из-за феноменального успеха персонального компьютера компании IBM фирменный 
стандарт на архитектуру IBM PC стал международным стандартом де-факто. 

Более того, ввиду широкого распространения некоторые фирменные стандарты 
становятся основой для национальных и международных стандартов де-юре. Н

Xerox, через некоторое время и в несколько измененном виде был принят как 
национальный стандарт IEEE 802.3, а затем организация ISO утвердила его в качест
международного стандарта ISO 8802.3. 

Далее приводятся краткие сведения об организациях, наиболее активно и успешн

• Международная организация по стандартизации (International Organization/or 
Standardization, ISO, часто называемая также International Standards Organization) 
представляет собой ассоциацию ведущих национальных организаций по 
стандартизации разных стран. Главным достижением ISO явилась модель 
взаимодействия открытых систем OSI, которая в настоящее время является 
концептуальной основой стандартизации в области вычислительных сет
соответствии с моделью OSI этой организацией был разработан стандартный ст
коммуникационных протоколов OSI. 

• Международный союз электросвязи (International Telecommunications Union, JTU) - 
организация, являющаяся в настоящее вр

стандартизации вычислительных сетей играет постоянно действующий 
этой организации Международный консультативный комитет по телефони
телеграфии (МККТТ) (Consultative Committee on International Telegraphy 
Telephony, CCITT). В результате проведенной в 1993 году реорганизации ITU 

теперь он называется сектором телекоммуникационной стандартизации ITU
Telecommunication Standardization Sector, ITU-T), Основу деятельности ITU-T 
составляет разработка международных
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телекса и т. д.), передачи данных, аудио- и видеосигналов. За годы своей 
деятельности ITU-T выпустил огромное число рекомендаций-стандартов. Свою 
работу ITU-T строит на изучении опыта сторонних организаций, а также на 
результатах собственных исследований. Раз в четыре года издаются труды IT
виде так называемой «Книги», которая на самом деле представляет
набор обычных книг, сгруппированных в выпуски, которые, в свою очередь, 
объединяются в тома. Каждый том и выпуск содержат логически взаимосвязанн
рекомендации. Например, том III Синей Книги содержит рекомендации для
цифровых се

U-T в 
 собой целый 

ые 
 

тей с интеграцией услуг (ISDN), а весь том VIII (за исключением 
выпуска VIII. 1, который содержит рекомендации серии V для передачи данных по 

ей 

• Институт инженеров по электротехнике и радиоэлектронике - Institute of 
 and Electronics Engineers, IEEE) - национальная организация США, 

определяющая сетевые стандарты. В 1981 году рабочая группа 802 этого института 
 

 

 
ихся к компьютерной и коммуникационной технологиям. 

Известна своим стандартом ЕСМА-101, используемым при передаче 

usiness 
 фирм-

и 

яет 
ов и 

ые 
ных систем. 

SI ведут работу по разработке 
стандартов в различных областях вычислительной техники. Так, комитет ANSI 

тно с фирмой IBM занимается стандартизацией локальных сетей 
крупных ЭВМ (архитектура сетей SNA). Известный стандарт FDDI также является 

телефонной сети) посвящен рекомендациям серии X: Х.25 для сетей с коммутаци
пакетов, Х.400 для систем электронной почты, Х.500 для глобальной справочной 
службы и многим другим. 

Electrical

сформулировала основные требования, которым должны удовлетворять локальные
вычислительные сети. Группа 802 определила множество стандартов, из них 
самыми известными являются стандарты 802.1,802.2,802.3 и 802.5, которые 
описывают общие понятия, используемые в области локальных сетей, а также
стандарты на два нижних уровня сетей Ethernet и Token Ring. 

• Европейская ассоциация производителей компьютеров (European Computer 
Manufacturers Association, ЕСМА) - некоммерческая организация, активно 
сотрудничающая с ITU-T и ISO, занимается разработкой стандартов и технических
обзоров, относящ

отформатированного текста и графических изображений с сохранением 
оригинального формата. 

• Ассоциация производителей компьютеров и оргтехники (Computer and B
Equipment Manufacturers Association, CBEMA) - организация американских
производителей аппаратного обеспечения; аналогична европейской ассоциаци
ЕКМА; участвует в разработке стандартов на обработку информации и 
соответствующее оборудование. 

• Ассоциация электронной промышленности (Electronic Industries Association, EIA) - 
промышленно-торговая группа производителей электронного и сетевого 
оборудования; является национальной коммерческой ассоциацией США; проявл
значительную активность в разработке стандартов для проводов, коннектор
других сетевых компонентов. Ее наиболее известный стандарт - RS-232C. 

• Министерство обороны США (Department of Defense, DoD) имеет многочисленн
подразделения, занимающиеся созданием стандартов для компьютер
Одной из самых известных разработок DoD является стек транспортных 
протоколов TCP/IP. 

• Американский национальный институт стандартов (American National Standards 
Institute, ANSI) - эта организация представляет США в Международной 
организации по стандартизации ISO. Комитеты AN

ХЗТ9.5 совмес

результатом деятельности этого комитета ANSI. В области микрокомпьютеров 
ANSI разрабатывает стандарты на языки программирования, интерфейс SCSI. 
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ANSI разработал рекомендации по переносимости для языков С, FORTRAN, 
COBOL. 

e 

вых 

ernet. 

 
F определяет спецификации, 

которые затем становятся стандартами Internet. В свою очередь, IRTF координирует 

ся стандартизацией, процесс выработки и принятия 
стандарта состоит из ряда обязательных этапов, которые, собственно, и составляют 

окий круг 

ание 

• После присвоения номера проект приобретает статус предлагаемого стандарта. В 
течение 6 месяцев этот предлагаемый стандарт проходит проверку практикой, в 
результате в него вносятся изменения. 

• Если  
предлагаемого стандарта,то ему, со всеми внесенными изменениями, 

вается статус проекта стандарта. Затем в течение не менее 4-х месяцев 
т его дальнейшие испытания «на прочность», в число которых входит 

несено 

Особую роль в выработке международных открытых стандартов играют стандарты 
Internet. Ввиду большой и постоянной растущей популярности Internet, эти стандарты 
становятся международными стандартами «де-факто», многие из которых затем 
приобретают статус официальных международных стандартов за счет их утверждения 
одной из вышеперечисленных организаций, в том числе ISO и ITU-T. Существует 
несколько организационных подразделений, отвечающих за развитие Internet и, в 
частности, за стандартизацию средств Internet. 

Основным из них является Internet Society (ISOC) - профессиональное сообщество, 
которое занимается общими вопросами эволюции и роста Internet как глобальной 
коммуникационной инфраструктуры. Под управлением ISOC работает Internet Architectur
Board (IAB) - организация, в ведении которой находится технический контроль и 
координация работ для Internet. IAB координирует направление исследований и но
разработок для стека TCP/IP и является конечной инстанцией при определении новых 
стандартов Int

В IAB входят две основные группы: Internet Engineering Task Force (IETF) и Internet 
Research Task Force (IRTF). IETF - это инженерная группа, которая занимается решением
ближайших технических проблем Internet. Именно IET

долгосрочные исследовательские проекты по протоколам TCP/IP. 

В любой организации, занимающей

процедуру стандартизации. Рассмотрим эту процедуру на примере разработки стандартов 
Internet. 

• Сначала в IETF представляется так называемый рабочий проект (draft) в виде, 
доступном для комментариев. Он публикуется в Internet, после чего шир
заинтересованных лиц включается в обсуждение этого документа, в него вносятся 
исправления, и наконец наступает момент, когда можно зафиксировать содерж
документа. На этом этапе проекту присваивается номер RFC (возможен и другой 
вариант развития событий - после обсуждения рабочий проект отвергается и 
удаляется из Internet). 

 результаты практических исследований показывают эффективность

присваи
проходя
создание по крайней мере двух программных реализации. 

• Если во время пребывания в ранге проекта стандарта в документ не было в
никаких исправлений, то ему может быть присвоен статус официального 
стандарта Internet. Список утвержденных официальных стандартов Internet 
публикуется в виде документа RFC и доступен в Internet. 
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 поддерживать стек OSI, или обеспечивать 

т заметить, что все стандарты Internet носят название RFC с соответствующим 
овым номером, но далеко не все RFC являются стандартами Internet - часто эти 
нты представляют собой комментарии к какому-либо стандарту или про

са ия некоторой проблемы Internet. 

Стандартные стеки коммуникационных протоколов 

йшим направлением стандартизации в области вычислительных сетей является
ртизация ком

ьш е количество стеков коммуникационных протоколов. Наиболее популярными 
ся стеки: TCP/IP, IPX/SPX, NetBIOS/SMB, DECnet, SNA и OSI. Все эти

SNA на нижних уровнях - физическом и канальном
ошо стандартизованные протоколы Ethernet, Token Ring, FDDI и некоторые други

е позволяют использовать во всех сетях одну и ту же аппаратуру. Зато на верхних 
х все стеки работают по своим собственным протоколам. Эти протокол

функции сеансового и представительного уровня, как пр
уровнем. Такое несоответствие связано с тем, что модель
обобщения уже существующих и реально используемых стеков, а не наоборот. 

Стек OSI 

Следует четко различать модель OSI и стек OSI. В то время как модель OSI является 
концептуальной схемой взаимодействия открытых систем, стек OSI предст
набор вполне конкретных спецификаций протоколов. В отличие от других
протоколов стек OSI полностью соответствует модели OSI, он включает специ
протоколов для всех семи уровней взаимодействия, определенных в этой модели. На 
нижних уровнях стек OSI поддерживает Ethernet, Token Ring, FDDI, протоколы 
глобальных сетей, Х.25 и ISDN, - то есть использует разработанные вне стека протоколы 
нижних уровней, как и все другие стеки. Протоколы сетевого, транспортного и сеансовог
уровней стека OSI специфицированы и реализованы различными производителями, но 
распространены пока мало. Наиболее популярными протоколами стека OSI являются 
прикладные протоколы. К ним относятся: протокол передачи файлов FTAM, протокол 
эмуляции терминала VTP, протоколы справочной службы Х.500, электронной почты 
Х.400 и ряд других. 

Протоколы стека OSI отличает большая сложность и неоднозначность спецификаци
свойства явились результатом общей политики разработчиков стека, стремившихся уч
в своих протоколах все случаи жизни и все существующие и появляющиеся технологи
этому нужно еще добавить и последствия большого количества политических 
компромиссов, неизбежных при принятии международных стандартов по такому 
злободневному вопросу, как построение открытых вычислительных сетей. 

Из-за своей сложности протоколы OSI требуют больших затрат вычислительной 
мощности центрального процессора, что делает их наиболее подходящими для мощных
машин, а не для сетей персональных компьютеров. 

Стек OSI - международный, независимый от производителей стандарт. Его поддерживает
правительство США в своей программе GOSIP, в соответствии с которой все 
компьютерные сети, устанавливаемые в правительственных учреждениях США после
1990 года, должны или непосредственно
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средства для перехода на этот стек в будущем. Тем не менее стек OSI более популярен в
Европе, чем в США, так как в Европе осталось меньше старых сетей, работающих по 
своим собственным протоколам. Большинство организаций пока только планируют 
переход к стеку OSI, и очень немногие приступили к созданию пилотных проектов. Из 
тех, кто работает в этом направлении, можно назвать Военно-морское ведомство США и 
сеть NFSNET. Одним из крупнейших производителей, поддерживающих OSI, является
компания AT&T, ее сеть Stargroup полностью базируется на этом стеке. 

Стек TCP/IP 

Стек TCP/IP был разработан по инициативе Министерства обороны США более 20
назад для связи экспериментальной сети ARPAnet с другими сетями как набор общи
протоколов для разнородной вычислительной среды. Большой вклад в развитие стека
TCP/IP, который получил свое название по популярным протоколам IP и TCP, внес 
университет Беркли, реализовав протоколы стека в своей версии ОС UNIX. Популярность
этой операционной системы привела к широкому распространению протоколов TCP,
других протоколов стека. Сегодня этот стек используется для связи компьютеров 
всемирной информационной сети Internet, а также в огромном числе корпорат
сетей. 
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х 
 

 
 IP и 

ивных 

Стек TCP/IP на нижнем уровне поддерживает все популярные стандарты физического и 
oken Ring, FDDI, для 

глобальных - протоколы работы на аналоговых коммутируемых и выделенных линиях 

у 
а по составной сети, a TCP 

гарантирует надежность его доставки. 

За долг ал 
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Сегодн
тра п t 
объеди ствуют 
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Стреми
мире к , 
стали б vell. 
Сегодн
сравня щим количеством компьютеров, на которых работает стек IPX/SPX, и это 
гов и колам, 
исполь  
число м
проток
Процес

канального уровней: для локальных сетей - это Ethernet, T

SLIP, РРР, протоколы территориальных сетей Х.25 и ISDN. 

Основными протоколами стека, давшими ему название, являются протоколы IP и TCP. 
Эти протоколы в терминологии модели OSI относятся к сетевому и транспортном
уровням соответственно. IP обеспечивает продвижение пакет

ие годы использования в сетях различных стран и организаций стек TCP/IP вобр
большое количество протоколов прикладного уровня. К ним относятся такие 
рные протоколы, как протокол пересылки файлов FTP, протокол эмуляции 
ала telnet, почтовый протокол SMTP, используемый в электронной почте сети 

t, гипертекстовые сервисы службы WWW и многие другие. 

я стек TCP/IP представляет собой один из самых распространенных стеков 
нс ортных протоколов вычислительных сетей. Действительно, только в сети Interne

нено около 10 миллионов компьютеров по всему миру, которые взаимодей
другом с помощью стека протоколов TCP/IP. 

тельный рост популярности Internet привел и к изменениям в расстановке сил в 
оммуникационных протоколов - протоколы TCP/IP, на которых построен Internet
ыстро теснить бесспорного лидера прошлых лет - стек IPX/SPX компании No
я в мире общее количество компьютеров, на которых установлен стек TCP/IP, 
лось с об

ор т о резком переломе в отношении администраторов локальных сетей к прото
зуемым на настольных компьютерах, так как именно они составляют подавляющее
ирового компьютерного парка и именно на них раньше почти везде работали 
олы компании Novell, необходимые для доступа к файловым серверам NetWare. 
с становления стека TCP/IP в качестве стека номер один в любых типах сетей 
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мый 

Стек IPX/SPX 

 (SPX), 

сть 

жается, и сейчас любая промышленная операционная система обязательно 
ет программную реализацию этого стека в своем комплекте поставки. 

ротоколы TCP/IP неразрывно связаны с Internet и каждый из
ад  компьютеров Internet работает на основе этого стека, существует большое 

ство локальных, корпоративных и территориальных сетей, непосредственно не 
ихся частями Internet, в которых также используют протоколы ТСРДР. Чтобы
ть их от Internet, эти сети называют сетями TCP/IP или просто IP-сетями. 

ьку стек TCP/IP изначально создавался для глобальной сети Internet, он им
особенностей, дающих ему преиму

од т о построении сетей, включающих глобальные связи. В частности, очень полезным 
вом, делающим возможным применение этого протокола в больших сетях, явля
собность фрагментировать пакеты. Действительно, большая составная сеть часто
т из сетей, построенных на совершенно разных принципах. В каждой из этих се
быть установлена собственная величина максимал

ед ваемых данных (кадра). В таком случае при переходе из одной сети, имеющей 
ю максимальную длину, в сеть с меньшей максимальной длиной может 

ни нуть необходимость деления передаваемого кадра на несколько частей. Протокол
а TCP/IP эффективно решает эту задачу. 

 особенностью технологии TCP/IP является гибкая система адресации, 
яющая более просто по сравнению с другими протоколами аналогичного 
ения включать в интерсеть сети других технологий. Это свойство также 
ствует применению стека TCP/IP для построения больших гетерогенных сетей. 

 TCP/IP очень экономно используются возможности широковещательных 
ок. Это свойство совершенно необходимо при работе на медленных каналах связи
ерных для территориальных сетей. 

ак , как и всегда, за получаемые преимущества надо платить, и платой здесь
аются высокие требования к ресурсам и сложность администрирования IP-сетей. 
е функциональные возможности протоколов стека TCP/IP требуют для сво
ации высоких вычислительных затрат. Гибкая система адресации и отказ от 
овещательных рассылок приводят к наличию в IP-сети различных 
лизованных служб типа DNS, DHCP и т. п. Каждая из этих служб нап
ение администрирования сети, в том числе и на облегчение конфигури

администраторов. 

Можно приводить и другие доводы за и против стека протоколов Internet, однако факт 
остается фактом - сегодня это самый популярный стек протоколов, широко используе
как в глобальных, так и локальных сетях. 

Этот стек является оригинальным стеком протоколов фирмы Novell, разработанным для 
сетевой операционной системы NetWare еще в начале 80-х годов. Протоколы сетевого и 
сеансового уровней Internetwork Packet Exchange (IPX) и Sequenced Packet Exchange
которые дали название стеку, являются прямой адаптацией протоколов XNS фирмы 
Xerox, распространенных в гораздо меньшей степени, чем стек IPX/SPX. Популярно
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стека IPX/SPX непосредственно связана с операционной системой Novell NetWare, 
которая еще сохраняет мировое лидерство по числу установленных систем, хотя в 
последнее время ее популярность несколько снизилась и по темпам роста она отстает от 

 NetWare 

пьютеров со скромными ресурсами. Понятно, что для таких 
компьютеров компании Novell нужны были протоколы, на реализацию которых 

-
байт) и которые бы 
сти. В результате 

протоколы стека IPX/SPX до недавнего времени хорошо работали в локальных сетях и не 
 

зуются 

распространенность его только сетями NetWare. Однако с момента выпуска версии 

 

 продуктах компаний IBM и Microsoft. На физическом и 
канальном уровнях этого стека используются все наиболее распространенные протоколы 

ы NetBEUI и 

 PC для 
сетевой программы PC Network фирмы IBM. В дальнейшем этот протокол был заменен 

тве 
etBEUI 

сетевому, 

ми 
возможным его использование в 

составных сетях. Некоторые ограничения NetBEUI снимаются реализацией этого 

ого 
бы 

Microsoft Windows NT. 

Многие особенности стека IPX/SPX обусловлены ориентацией ранних версий ОС
(до версии 4.0) на работу в локальных сетях небольших размеров, состоящих из 
персональных ком

требовалось бы минимальное количество оперативной памяти (ограниченной в IBM
совместимых компьютерах под управлением MS-DOS объемом 640 К
быстро работали на процессорах небольшой вычислительной мощно

очень - в больших корпоративных сетях, так как они слишком перегружали медленные
глобальные связи широковещательными пакетами, которые интенсивно исполь
несколькими протоколами этого стека (например, для установления связи между 
клиентами и серверами). Это обстоятельство, а также тот факт, что стек IPX/SPX является 
собственностью фирмы Novell и на его реализацию нужно получать лицензию (то есть 
открытые спецификации не поддерживались), долгое время ограничивали 

NetWare 4.0 Novell внесла и продолжает вносить в свои протоколы серьезные изменения, 
направленные на их адаптацию для работы в корпоративных сетях. Сейчас стек IPX/ SPX
реализован не только в NetWare, но и в нескольких других популярных сетевых ОС, 
например SCO UNIX, Sun Solaris, Microsoft Windows NT. 

Стек NetBIOS/SMB 

Этот стек широко используется в

Ethernet, Token Ring, FDDI и другие. На верхних уровнях работают протокол
SMB. 

Протокол NetBIOS (Network Basic Input/Output System) появился в 1984 году как сетевое 
расширение стандартных функций базовой системы ввода/вывода (BIOS) IBM

так называемым протоколом расширенного пользовательского интерфейса NetBEUI - 
NetBIOS Extended User Interface. Для обеспечения совместимости приложений в качес
интерфейса к протоколу NetBEUI был сохранен интерфейс NetBIOS. Протокол N
разрабатывался как эффективный протокол, потребляющий немного ресурсов и 
предназначенный для сетей, насчитывающих не более 200 рабочих станций. Этот 
протокол содержит много полезных сетевых функций, которые можно отнести к 
транспортному и сеансовому уровням модели OSI, однако с его помощью невозможна 
маршрутизация пакетов. Это ограничивает применение протокола NetBEUI локальны
сетями, не разделенными на подсети, и делает не

протокола NBF (NetBEUI Frame), которая включена в операционную систему Microsoft 
Windows NT. 

Протокол SMB (Server Message Block) выполняет функции сеансового, представительн
и прикладного уровней. На основе SMB реализуется файловая служба, а также служ
печати и передачи сообщений между приложениями.  
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Стеки протоколов SNA фирмы IBM, DECnet корпорации Digital Equipment и 
AppleTalk/AFP фирмы Apple применяются в основном в операционных системах и 
сетевом оборудовании этих фирм. 

На рис. 1.30 показано соответствие некоторых, наиболее популярных протоколов уровням
модели OSI. Часто это соответствие весьма условно, так как модель OSI - это только 

 

руководство к действию, причем достаточно общее, а конкретные протоколы 
до 

ме стека OSI, 

вней, 

ого, представительного и прикладного уровней. 

разрабатывались для решения специфических задач, причем многие из них появились 
разработки модели OSI. В большинстве случаев разработчики стеков отдавали 
предпочтение скорости работы сети в ущерб модульности - ни один стек, кро
не разбит на семь уровней. Чаще всего в стеке явно выделяются 3-4 уровня: уровень 
сетевых адаптеров, в котором реализуются протоколы физического и канального уро
сетевой уровень, транспортный уровень и уровень служб, вбирающий в себя функции 
сеансов

 

Рис. 1.30. Соответствие популярных стеков протоколов модели OSI 

оды 
В компьютерных сетях идеологической основой стандартизации

Выв
•  является 

• 

• нтов 
я интерфейсом. Интерфейс определяет 

набор сервисов, предоставляемый данным уровнем соседнему уровню. 
й для организации 
онных протоколов. 

м 
и 

многоуровневый подход к разработке средств сетевого взаимодействия. 
Формализованные правила, определяющие последовательность и формат 
сообщений, которыми обмениваются сетевые компоненты, лежащие на одном 
уровне, но в разных узлах, называются протоколом. 
Формализованные правила, определяющие взаимодействие сетевых компоне
соседних уровней одного узла, называютс

• Иерархически организованный набор протоколов, достаточны
взаимодействия узлов в сети, называется стеком коммуникаци

• Открытой системой может быть названа любая система, которая построена в 
соответствии с общедоступными спецификациями, соответствующими стандарта
и принятыми в результате публичного обсуждения всеми заинтересованным
сторонами. 
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• Модель OSI стандартизует взаимодействие открытых систем. Она определяет 7 
уровней взаимодействия: прикладной, представительный, сеансовый, 

й 
лярными 

ии, 
 
ие. 

К локальным сетям - Local Area Networks (LAN) - относят сети компьютеров, 
сосредоточенные на небольшой территории (обычно в радиусе не более 1-2 км). В общем 
случае локальная сеть представляет собой коммуникационную систему, принадлежащую 
одной организации. Из-за коротких расстояний в локальных сетях имеется возможность 
использования относительно дорогих высококачественных линий связи, которые 
позволяют, применяя простые методы передачи данных, достигать высоких скоростей 
обмена данными порядка 100 Мбит/с. В связи с этим услуги, предоставляемые 
локальными сетями, отличаются широким разнообразием и обычно предусматривают 
реализацию в режиме on-line. 

Глобальные сети - Wide Area Networks (WAN) - объединяют территориально 
рассредоточенные компьютеры, которые могут находиться в различных города и 
странах. Так как прокладка  расстояния 
обходится очень дорого, же существующие 
линии связи, изначально предназначенные совсем для других целей. Например, многие 

льных сетей. Как правило, здесь 

 то время 
чшим образом подходят для разделения ресурсов на коротких 
ательных передач, а глобальные сети обеспечивают работу на 

больших расстояниях, но с ограниченной скоростью и небогатым набором услуг, сети 
вые 

т/с, и 

транспортный, сетевой, канальный и физический. 
• Важнейшим направлением стандартизации в области вычислительных сете

является стандартизация коммуникационных протоколов. Наиболее попу
являются стеки: TCP/IP, IPX/SPX, NetBIOS/SMB, DECnet, SNA и OSI. 

1.4. Локальные и глобальные сети 
Для классификации компьютерных сетей используются различные признаки, но чаще 
всего сети делят на типы по территориальному признаку, то есть по величине территор
которую покрывает сеть. И для этого есть веские причины, так как отличия технологий
локальных и глобальных сетей очень значительны, несмотря на их постоянное сближен

1.4.1. Особенности локальных, глобальных и городских сетей 

х 
 высококачественных линий связи на большие

в глобальных сетях часто используются у

глобальные сети строятся на основе телефонных и телеграфных каналов общего 
назначения. Из-за низких скоростей таких линий связи в глобальных сетях (десятки 
килобит в секунду) набор предоставляемых услуг обычно ограничивается передачей 
файлов, преимущественно не в оперативном, а в фоновом режиме, с использованием 
электронной почты. Для устойчивой передачи дискретных данных по некачественным 
линиям связи применяются методы и оборудование, существенно отличающиеся от 
методов и оборудования, характерных для лока
применяются сложные процедуры контроля и восстановления данных, так как наиболее 
типичный режим передачи данных по территориальному каналу связи связан со 
значительными искажениями сигналов. 

Городские сети (или сети мегаполисов) - Metropolitan Area Networks (MAN) - являются 
менее распространенным типом сетей. Эти сети появились сравнительно недавно. Они 
предназначены для обслуживания территории крупного города - мегаполиса. В
как локальные сети наилу
расстояниях и широковещ

мегаполисов занимают некоторое промежуточное положение. Они используют цифро
магистральные линии связи, часто оптоволоконные, со скоростями от 45 Мби
предназначены для связи локальных сетей в масштабах города и соединения локальных 
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сетей с глобальными. Эти сети первоначально были разработаны для передачи данных, но 
сейчас они поддерживают и такие услуги, как видеоконференции и интегральную 
передачу голоса и текста. Развитие технологии сетей мегаполисов осуществлялось 

язи 

Рассмотрим основные отличия локальных сетей от глобальных более детально. Так как в 
последнее время эти отличия становятся все менее заметными, то будем считать, что в 
данном разделе мы рассматриваем сети конца 80-х годов, когда эти отличия проявлялись 
весьма отчетливо, а современ огий локальных и 
глобальных сетей будут рассмотрены в следующем разделе. 

той пары, оптоволоконного кабеля, которые не всегда доступны (из-за 
экономических ограничений) на больших расстояниях, свойственных глобальным 

 часто применяются уже существующие линии связи 
(телеграфные или телефонные), а в локальных сетях они прокладываются заново. 

дование. Так, 

 
 

 
 

работы устройств и узлов компьютера - дисков, внутренних шин обмена данными 
и т. п. За счет этого у пользователя локальной сети, подключенного к удаленному 
разделяемому ресурсу (например, диску сервера), складывается впечатление, что 
он пользуется этим диском, как «своим». Для глобальных сетей типичны гораздо 
более низкие скорости передачи данных - 2400,9600,28800,33600 бит/с, 56 и 64 
Кбит/с и только на магистральных каналах - до 2 Мбит/с. 

• Разнообразие услуг. Локальные сети предоставляют, как правило, широкий набор 
услуг - это различные виды услуг файловой службы, услуги печати, услуги службы 
передачи факсимильных сообщений, услуги баз данных, электронная почта и 
другие, в то время как глобальные сети в основном предоставляют почтовые 
услуги и иногда файловые услуги с ограниченными возможностями - передачу 

местными телефонными компаниями. Исторически сложилось так, что местные 
телефонные компании всегда обладали слабыми техническими возможностями и из-за 
этого не могли привлечь крупных клиентов. Чтобы преодолеть свою отсталость и занять 
достойное место в мире локальных и глобальных сетей, местные предприятия св
занялись разработкой сетей на основе самых современных технологий, например 
технологии коммутации ячеек SMDS или АТМ. Сети мегаполисов являются 
общественными сетями, и поэтому их услуги обходятся дешевле, чем построение 
собственной (частной) сети в пределах города. 

1.4.2. Отличия локальных сетей от глобальных 

ные тенденции сближения технол

• Протяженность, качество и способ прокладки линий связи. Класс локальных 
вычислительных сетей по определению отличается от класса глобальных сетей 
небольшим расстоянием между узлами сети. Это в принципе делает возможным 
использование в локальных сетях качественных линий связи: коаксиального 
кабеля, ви

сетям, В глобальных сетях

• Сложность методов передачи и оборудования. В условиях низкой надежности 
физических каналов в глобальных сетях требуются более сложные, чем в 
локальных сетях, методы передачи данных и соответствующее обору
в глобальных сетях широко применяются модуляция, асинхронные методы, 
сложные методы контрольного суммирования, квитирование и повторные передачи
искаженных кадров. С другой стороны, качественные линии связи в локальных
сетях позволили упростить процедуры передачи данных за счет применения
немодулированных сигналов и отказа от обязательного подтверждения получения
пакета. 

• Скорость обмена данными. Одним из главных отличий локальных сетей от 
глобальных является наличие высокоскоростных каналов обмена данными между 
компьютерами, скорость которых (10,16и100 Мбит/с) сравнима со скоростями 
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файлов из публичных архивов удаленных серверов без предварительного 
просмотра их содержания. 

• Оперативность выполнения запросов. Время прохождения пакета через локальную 
сеть обычно составляет несколько миллисекунд, время же его передачи через 
глобальную сеть может достигать нескольких секунд. Низкая скорость передачи 
данных в глобальных сетях затрудняет реализацию служб для режима on-line, 
который является обычным для локальных сетей. 

• Разделение каналов. В локальных сетях каналы связи используются, как правило, 
совместно сразу несколькими узлами сети, а в глобальных сетях - индивидуально. 

• Использование метода коммутации пакетов. Важной особенностью локальных 
сетей является неравномерное распределение нагрузки. Отношение пиковой 
нагрузки к средней может составлять 100:1 и даже выше. Такой трафик обычно 
называют пульсирующим. Из-за этой особенности трафика в локальных сетях для 
связи узлов применяется метод коммутации пакетов, который для пульсирующего 
трафика оказывается гораздо более эффективным, чем традиционный для 
глобальных сетей метод коммутации каналов. Эффективность метода коммутации 
пакетов состоит в том, что сеть в целом передает в единицу времени больше 
данных своих абонентов. В глобальных сетях метод коммутации пакетов также 
используется, но наряду с ним часто применяется и метод коммутации каналов, а 
также некоммутируемые каналы - как унаследованные технологии 
некомпьютерных сетей. 

• Масштабируемость. «Классические» локальные сети обладают плохой 
масштабируемостью из-за жесткости базовых топологий, определяющих способ 
подключения станций и длину линии. При использовании многих базовых 
топологий характеристики сети резко ухудшаются при достижении определенного 
предела по количеству узлов или протяженности линий связи. Глобальным же 
сетям присуща хорошая масштабируемость, так как они изначально 
разрабатывались в расчете на работу с произвольными топологиями. 

1.4.3. Тенденция к сближению локальных и глобальных сетей 

Если принять во внимани альных и глобальных 

 

 

ать глобальные сети в виде «черного ящика», представляющего собой только 

е все перечисленные выше различия лок
сетей, то становится понятным, почему так долго могли существовать раздельно два 
сообщества специалистов, занимающиеся этими двумя видами сетей. Но за последние
годы ситуация резко изменилась. 

Специалисты по локальным сетям, перед которыми встали задачи объединения 
нескольких локальных сетей, расположенных в разных, географически удаленных друг от 
друга пунктах, были вынуждены начать освоение чуждого для них мира глобальных сетей
и телекоммуникаций. Тесная интеграция удаленных локальных сетей не позволяет 
рассматрив
инструмент транспортировки сообщений на большие расстояния. Поэтому все, что 
связано с глобальными связями и удаленным доступом, стало предметом повседневного 
интереса многих специалистов по локальным сетям. 

С другой стороны, стремление повысить пропускную способность, скорость передачи 
данных, расширить набор и оперативность служб, другими словами, стремление 
улучшить качество предоставляемых услуг - все это заставило специалистов по 
глобальным сетям обратить пристальное внимание на технологии, используемые в 
локальных сетях. 
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Таким образом, в мире локальных и глобальных сетей явно наметилось движение 
навстречу друг другу, которое уже сегодня привело к значительному 
взаимопроникновению технологий локальных и глобальных сетей. 

льшого 

м 
AN 

резкого 
ых и 

 
не 

тях. 

так 
что разработчикам локальных сетей пришлось просто позаимствовать эту службу у 

тей. Процесс переноса служб и технологий из глобальных сетей в 
обрел такой массовый характер, что появился даже специальный термин - 

intra e х 
(гло ал

Лок ь
ско с
работу
раздел
специа ры 
лок ь
это
непоср
соедин соких 
уровне более 
ско с ают 
не т ь ing. 

В локальных 
обеспечения з ых 

Одним из проявлений этого сближения является появление сетей масштаба бо
города (MAN), занимающих промежуточное положение между локальными и 
глобальными сетями. При достаточно больших расстояниях между узлами они обладают 
качественными линиями связи и высокими скоростями обмена, даже более высокими, че
в классических локальных сетях. Как и в случае локальных сетей, при построении M
уже существующие линии связи не используются, а прокладываются заново. 

Сближение в методах передачи данных происходит на платформе оптической цифровой 
(немодулированной) передачи данных по оптоволоконным линиям связи. Из-за 
улучшения качества каналов связи в глобальных сетях начали отказываться от сложн
избыточных процедур обеспечения корректности передачи данных. Примером могут 
служить сети frame relay. В этих сетях предполагается, что искажение бит происходит 
настолько редко, что ошибочный пакет просто уничтожается, а все проблемы, связанные с
его потерей, решаются программами прикладного уровня, которые непосредственно 
входят в состав сети frame relay. 

За счет новых сетевых технологий и, соответственно, нового оборудования, 
рассчитанного на более качественные линии связи, скорости передачи данных в уже 
существующих коммерческих глобальных сетях нового поколения приближаются к 
традиционным скоростям локальных сетей (в сетях frame relay сейчас доступны скорости 
2 Мбит/с), а в глобальных сетях АТМ и превосходят их, достигая 622 Мбит/с. 

В результате службы для режима on-line становятся обычными и в глобальных се
Наиболее яркий пример - гипертекстовая информационная служба World Wide Web, 
ставшая основным поставщиком информации в сети Internet. Ее интерактивные 
возможности превзошли возможности многих аналогичных служб локальных сетей, 

глобальных се
локальные при

n t-технологии (intra - внутренний), обозначающий применение служб внешни
б ьных) сетей во внутренних - локальных. 

ал ные сети перенимают у глобальных сетей и транспортные технологии. Все новые 
ро тные технологии (Fast Ethernet, Gigabit Ethernet, l00VG-AnyLAN) поддерживают 

 по индивидуальным линиям связи наряду с традиционными для локальных сетей 
яемыми линиями. Для организации индивидуальных линий связи используется 
льный тип коммуникационного оборудования - коммутаторы. Коммутато

ал ных сетей соединяются между собой по иерархической схеме, подобно тому, как 
 делается в телефонных сетях: имеются коммутаторы нижнего уровня, к которым 

едственно подключаются компьютеры сети, коммутаторы следующего уровня 
яют между собой коммутаторы нижнего уровня и т. д. Коммутаторы более вы
й обладают, как правило, большей производительностью и работают с 

ро тными каналами, уплотняя данные нижних уровней. Коммутаторы поддержив
ол ко новые протоколы локальных сетей, но и традиционные - Ethernet и Token R

сетях в последнее время уделяется такое же большое внимание методам 
ащиты информации от несанкционированного доступа, как и в глобальн
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сетях. Так в
изолированны ьные связи. 
При этом т
пользователей я в сеть 
извне. 

оих видов 
 технология 

 только локальных и глобальных компьютерных 
сетей, но и телефонных сетей, а также широковещательных видеосетей, объединяя все 

), 
N) и городские (MAN) сети. 

 

бразием и 

тями обмена, 
е 

я по 

Различают сети отделов, сети кампусов и корпоративные сети. 

1.5.1. Сети отделов 

й 
ют 

ков. 

Гла о ела является разделение локальных ресурсов, таких как 
при ж интеры и модемы. Обычно сети отделов имеют один 

ое нимание обусловлено тем, что локальные сети перестали быть 
ми, чаще всего они имеют выход в «большой мир» через глобал

час о используются те же методы - шифрование данных, аутентификация 
, возведение защитных барьеров, предохраняющих от проникновени

И наконец, появляются новые технологии, изначально предназначенные для об
сетей. Наиболее ярким представителем нового поколения технологий является
АТМ, которая может служить основой не

существующие типы трафика в одной транспортной сети.  

Выводы 
• Классифицируя сети по территориальному признаку, различают локальные (LAN

глобальные (WA
• LAN - сосредоточены на территории не более 1-2 км; построены с использованием

дорогих высококачественных линий связи, которые позволяют, применяя простые 
методы передачи данных, достигать высоких скоростей обмена данными порядка 
100 Мбит/с. Предоставляемые услуги отличаются широким разноо
обычно предусматривают реализацию в режиме on-line. 

• WAN - объединяют компьютеры, рассредоточенные на расстоянии сотен и тысяч 
километров. Часто используются уже существующие не очень качественные линии 
связи. Более низкие, чем в локальных сетях, скорости передачи данных (десятки 
килобит в секунду) ограничивают набор предоставляемых услуг передачей файлов, 
преимущественно не в оперативном, а в фоновом режиме, с использованием 
электронной почты. Для устойчивой передачи дискретных данных применяются 
более сложные методы и оборудование, чем в локальных сетях. 

• MAN - занимают промежуточное положение между локальными и глобальными 
сетями. При достаточно больших расстояниях между узлами (десятки километров) 
они обладают качественными линиями связи и высокими скорос
иногда даже более высокими, чем в классических локальных сетях. Как и в случа
локальных сетей, при построении MAN уже существующие линии связи не 
используются, а прокладываются заново. 

1.5. Сети отделов, кампусов и корпораций 
Еще одним популярным способом классификации сетей является их классификаци
масштабу производственного подразделения, в пределах которого действует сеть. 

Сети отделов - это сети, которые используются сравнительно небольшой группо
сотрудников, работающих в одном отделе предприятия. Эти сотрудники реша
некоторые общие задачи, например ведут бухгалтерский учет или занимаются 
маркетингом. Считается, что отдел может насчитывать до 100-150 сотрудни

вн й целью сети отд
ло ения, данные, лазерные пр
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или ей (рис. 1.31). Сети отделов 
обычно не разделяются на подсети. В этих сетях локализуется большая часть трафика 

 с выделенным сервером, например 
NetWare, хотя небольшое количество пользователей делает возможным использование 

 два файловых сервера и не более тридцати пользовател

предприятия. Сети отделов обычно создаются на основе какой-либо одной сетевой 
технологии - Ethernet, Token Ring. Для такой сети характерен один или, максимум, два 
типа операционных систем. Чаще всего - это сеть

одноранговых сетевых ОС, таких, например, как Windows 95. 

 

Рис. 1.31. Пример сети масштаба отдела 

Задачи управления сетью на уровне отдела относительно просты: добавление новых 
пользователей, устранение простых отказов, инсталляция новых узлов и установка
версий программного обес

 новых 
печения. Такой сетью может управлять сотрудник, 

посвящающий обязанностям администратора только часть своего времени. Чаще всего 
м 

зкий к сетям отделов, - сети рабочих групп. К таким 
сетям относят совсем небольшие сети, включающие до 10-20 компьютеров, 

ых выше 
здесь 

иближаться в 
ющему по масштабу типу сетей - сетям кампусов. 

 

пределах 

едприятия, доступ к общим факс-серверам, 

администратор сети отдела не имеет специальной подготовки, но является тем человеко
в отделе, который лучше всех разбирается в компьютерах, и само собой получается так, 
что он занимается администрированием сети. 

Существует и другой тип сетей, бли

Характеристики сетей рабочих групп практически не отличаются от описанн
характеристик сетей отделов. Такие свойства, как простота сети и однородность, 
проявляются в наибольшей степени, в то время как сети отделов могут пр
некоторых случаях к следу

1.5.2. Сети кампусов 

Сети кампусов получили свое название от английского слова campus - студенческий 
городок. Именно на территории университетских городков часто возникала 
необходимость объединения нескольких мелких сетей в одну большую сеть. Сейчас это 
название не связывают со студенческими городками, а используют для обозначения сетей
любых предприятий и организаций. 

Главными особенностями сетей кампусов являются следующие (рис. 1.32). Сети этого 
типа объединяют множество сетей различных отделов одного предприятия в 
отдельного здания или в пределах одной территории, покрывающей площадь в несколько 
квадратных километров. При этом глобальные соединения в сетях кампусов не 
используются. Службы такой сети включают взаимодействие между сетями отделов, 
доступ к общим базам данных пр
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высокоскоростным модемам и высокоскоростным принтерам. В результате сотрудник
каждого отдела предприятия получают доступ к некоторьм файлам и ресурсам

и 
 сетей 

других отделов. Важной службой, предоставляемой сетями кампусов, стал доступ к 
и корпоративным базам данных независимо от того, на каких типах компьютеров он

располагаются. 

 

Рис. 1.32. Пример сети кампуса 

юда 
ом 

 квалифицированными, а средства оперативного управления сетью - более 
совершенными. 

й 

Именно на уровне сети кампуса возникают проблемы интеграции неоднородного 
аппаратного и программного обеспечения. Типы компьютеров, сетевых операционных 
систем, сетевого аппаратного обеспечения могут отличаться в каждом отделе. Отс
вытекают сложности управления сетями кампусов. Администраторы должны быть в эт
случае более

1.5.3. Корпоративные сети 

Корпоративные сети называют также сетями масштаба предприятия, что соответствует 
дословному переводу термина «enterprise-wide networks», используемого в англоязычно
литературе для обозначения этого типа сетей. Сети масштаба предприятия 
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(корпоративные сети) объединяют большое количество компьютеров на всех терр
отдельного предприятия. Они могут быть сложно связаны и покрывать город, регион или 
даже континент. Число пользователей и компьютеров может измеряться тысячами, а 
число серверов - сотнями, расстояния между сетями отдельных территорий могут 
оказаться такими, что становится необходимым использование глобальных связей (рис. 
1.33). Для соединения удаленных локальных сетей и отдельных компьютер
корпоративной сети применяются разнообразные телекоммуникационные средства
числе телефонные каналы, радиоканалы, спутниковая связь. Корпоративную се
представить в виде «островков локальных сетей», плавающих в телекомму

иториях 

ов в 
, в том 

ть можно 
никационной 

среде. 

 

Рис. 1.33. Пример корпоративной сети 

Непременным атрибутом такой сложной и крупномасштабной сети является высокая 
степень гетерогенности - нельзя удовлетворить потребности тысяч пользователей с 
помощью однотипных программных и аппаратных средств. В корпоративной сети 
обязательно будут использоваться различные типы компьютеров - от мэйнфреймов до 
персоналок, несколько типов операционных систем и множество различных приложений. 
Неоднородные части корпоративной сети должны работать как единое целое, 
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предоставляя пользователям по возможности прозрачный доступ ко всем необходим
ресурсам. 

ым 

Появление корпоративных сетей - это хорошая иллюстрация известного философского 

 

ых 
торые 

 простейшая (для небольших 
сетей) задача - ведение учетных данных о пользователях сети. 

з 

тва 
ся 
м 

атор должен повторить несколько десятков раз операцию занесения учетных 
данных пользователя. Сам пользователь также вынужден повторять процедуру 

туп к ресурсам нового сервера. 
Хорошее решение этой проблемы для крупной сети - использование централизованной 

теля в эту 
базу, а пользователь один раз выполняет процедуру логического входа, причем не в 

и этом 
я 

ящим становится управление такими соединениями. 

рпоративные 

 не 

постулата о переходе количества в качество. При объединении отдельных сетей крупного 
предприятия, имеющего филиалы в разных городах и даже странах, в единую сеть многие
количественные характеристики объединенной сети превосходят некоторый критический 
порог, за которым начинается новое качество. В этих условиях существующие методы и 
подходы к решению традиционных задач сетей меньших масштабов для корпоративн
сетей оказались непригодными. На первый план вышли такие задачи и проблемы, ко
в сетях рабочих групп, отделов и даже кампусов либо имели второстепенное значение, 
либо вообще не проявлялись. Примером может служить

Наиболее простой способ ее решения - помещение учетных данных каждого пользователя 
в локальную базу учетных данных каждого компьютера, к ресурсам которого 
пользователь должен иметь доступ. При попытке доступа эти данные извлекаются и
локальной учетной базы и на их основе доступ предоставляется или не предоставляется. 
Для небольшой сети, состоящей из 5-10 компьютеров и примерно такого же количес
пользователей, такой способ работает очень хорошо. Но если в сети насчитывает
несколько тысяч пользователей, каждому из которых нужен доступ к нескольки
десяткам серверов, то, очевидно, это решение становится крайне неэффективным. 
Администр

логического входа каждый раз, когда ему нужен дос

справочной службы, в базе данной которой хранятся учетные записи всех пользователей 
сети. Администратор один раз выполняет операцию занесения данных пользова

отдельный сервер, а в сеть целиком. 

При переходе от более простого типа сетей к более сложному - от сетей отдела к 
корпоративной сети - сеть должна быть все более надежной и отказоустойчивой, пр
требования к ее производительности также существенно возрастают. По мере увеличени
масштабов сети увеличиваются и ее функциональные возможности. По сети циркулирует 
все возрастающее количество данных, и сеть должна обеспечивать их безопасность и 
защищенность наряду с доступностью. Соединения, обеспечивающие взаимодействие, 
должны быть более прозрачными. При каждом переходе на следующий уровень 
сложности компьютерное оборудование сети становится все более разнообразным, а 
географические расстояния увеличиваются, делая достижение целей более сложным; 
более проблемным и дорогосто

Выводы 
• В зависимости от масштаба производственного подразделения, в пределах 

которого действует сеть, различают сети отделов, сети кампусов и ко
сети. 

• Сети отделов используются небольшой группой сотрудников в основном с целью 
разделения дорогостоящих периферийных устройств, приложений и данных; 
имеют один-два файловых сервера и не более тридцати пользователей; обычно
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разделяются на подсети; создаются на основе какой-либо одной сетевой 
технологии; могут работать на базе одноранговых сетевых ОС. 

й 
ные 

 

• Корпоративные сети объединяют большое количество компьютеров на всех 
ны: 

го 

 

1.6. Требования, предъявляемые к современным 

чеством выполнения 
этой основной задачи. 

 
 

а 
 

ий ее 
 
ателю А, 

телями А и В 
 

алах времени не более 2 секунд. Технологии frame relay и АТМ позволяют строить 
сети, гарантирующие качество обслуживания по производительности. 

 пользователей в соответствии с их 

• Сети кампусов объединяют сети отделов в пределах отдельного здания или одно
территории площадью в несколько квадратных километров, при этом глобаль
соединения не используются. На уровне сети кампуса возникают проблемы
интеграции и управления неоднородным аппаратным и программным 
обеспечением. 

территориях отдельного предприятия. Для корпоративной сети характер
o масштабность - тысячи пользовательских компьютеров, сотни серверов, 

огромные объемы хранимых и передаваемых по линиям связи данных, 
множество разнообразных приложений; 

o высокая степень гетерогенности - типы компьютеров, коммуникационно
оборудования, операционных систем и приложений различны; 

o использование глобальных связей - сети филиалов соединяются с помощью
телекоммуникационных средств, в том числе телефонных каналов, 
радиоканалов, спутниковой связи. 

вычислительным сетям 
Главным требованием, предъявляемым к сетям, является выполнение сетью ее основной 
функции - обеспечение пользователям потенциальной возможности доступа к 
разделяемым ресурсам всех компьютеров, объединенных в сеть. Все остальные 
требования - производительность, надежность, совместимость, управляемость, 
защищенность, расширяемость и масштабируемость - связаны с ка

Хотя все эти требования весьма важны, часто понятие «качество обслуживания» (Quality
of Service, QpS) компьютерной сети трактуется более узко - в него включаются только две
самые важные характеристики сети - производительность и надежность. 

Независимо от выбранного показателя качества обслуживания сети существуют дв
подхода к его обеспечению. Первый подход, очевидно, покажется наиболее естественным
с точки зрения пользователя сети. Он состоит в том, что сеть (точнее, обслуживающ
персонал) гарантирует пользователю соблюдение некоторой числовой величины
показателя качества обслуживания. Например, сеть может гарантировать пользов
что любой из его пакетов, посланных пользователю В, будет задержан сетью не более, чем 
на 150 мс. Или, что средняя пропускная способность канала между пользова
не будет ниже 5 Мбит/с, при этом канал будет разрешать пульсации трафика в 10 Мбит на
интерв

Второй подход состоит в том, что сеть обслуживает
приоритетами. То есть качество обслуживания зависит от степени привилегированности 
пользователя или группы пользователей, к которой он принадлежит. Качество 
обслуживания в этом случае не гарантируется, а гарантируется только уровень 
привилегий пользователя. Такое обслуживание называется обслуживанием best effort - с 
наибольшим старанием. Сеть старается по возможности более качественно обслужить 
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пользователя, но ничего при этом не гарантирует. По такому принципу работаю
например, локальные сети, построенные на коммутаторах с приоритезацией кадров. 

1.6.1. Производительность 

Потенциально высокая производительность - это одно из основных свойств

т, 

 
распределенных систем, к которым относятся компьютерные сети. Это свойство 

ки передачи. 

 
да 

 ответа 

 

Поэтому имеет смысл использовать также и средневзвешенную оценку времени реакции 

 общем случае в 

едачи 

а составляющие не интересует - 
ему важен конечный результат, однако для сетевого специалиста очень важно выделить из 

, соответствующие этапам собственно сетевой 
обработки данных, - передачу данных от клиента к серверу через сегменты сети и 

обеспечивается возможностью распараллеливания работ между несколькими 
компьютерами сети. К сожалению, эту возможность не всегда удается реализовать. 
Существует несколько основных характеристик производительности сети: 

• время реакции; 
• пропускная способность; 
• задержка передачи и вариация задерж

Время реакциисети является интегральной характеристикой производительности сети с
точки зрения пользователя. Именно эту характеристику имеет в виду пользователь, ког
говорит: «Сегодня сеть работает медленно». 

В общем случае время реакции определяется как интервал времени между 
возникновением запроса пользователя к какой-либо сетевой службе и получением
на этот запрос. 

Очевидно, что значение этого показателя зависит от типа службы, к которой обращается
пользователь, от того, какой пользователь и к какому серверу обращается, а также от 
текущего состояния элементов сети - загруженности сегментов, коммутаторов и 
маршрутизаторов, через которые проходит запрос, загруженности сервера и т. п. 

сети, усредняя этот показатель по пользователям, серверам и времени дня (от которого в 
значительной степени зависит загрузка сети). 

Время реакции сети обычно складывается из нескольких составляющих. В
него входит время подготовки запросов на клиентском компьютере, время передачи 
запросов между клиентом и сервером через сегменты сети и промежуточное 
коммуникационное оборудование, время обработки запросов на сервере, время пер
ответов от сервера клиенту и время обработки получаемых от сервера ответов на 
клиентском компьютере. 

Ясно, что пользователя разложение времени реакции н

общего времени реакции составляющие

коммуникационное оборудование. 

Знание сетевых составляющих времени реакции дает возможность оценить 
производительность отдельных элементов сети, выявить узкие места и в случае 
необходимости выполнить модернизацию сети для повышения ее общей 
производительности. 
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Пропускная способность отражает объем данных, переданных сетью или ее частью в 
единицу времени. Пропускная способность уже не является пользовательской 
характеристикой, так как она говорит о скорости выполнения внутренних операций сети - 
передачи пакетов данных между узлами сети через различные коммуникационные 
устройства. Зато она непосредственно характеризует качество выполнения основной 
функции сети - транспортировки сообщений - и поэтому чаще используется при анализе 
производительности сети, чем время реакции. 

а переданных 

о для усреднения 
выбирается очень маленький промежуток времени - например, 10 мс или 1 с. 

ся такие 
показатели, как средняя и максимальная пропускные способности. Средняя пропускная 

зками, 

 любыми двумя узлами или точками 
сети, например между клиентским компьютером и сервером, между входным и выходным 

Для анализа и настройки сети очень полезно знать данные о 
пропускной способности отдельных элементов сети. 

зличными 
 

ае 

превосходящую среднюю пропускную способность самого медленного элемента пути, то 
в к этому элементу будет расти теоретически до бесконечности, а 
до тех пор, пока не заполниться его буферная память, а затем пакеты просто 

начнут

Иногда
опр е

Пропускная способность измеряется либо в битах в секунду, либо в пакетах в секунду. 
Пропускная способность может быть мгновенной, максимальной и средней. 

Средняя пропускная способность вычисляется путем деления общего объем
данных на время их передачи, причем выбирается достаточно длительный промежуток 
времени - час, день или неделя. 

Мгновенная пропускная способность отличается от средней тем, чт

Максимальная пропускная способность - это наибольшая мгновенная пропускная 
способность, зафиксированная в течение периода наблюдения. 

Чаще всего при проектировании, настройке и оптимизации сети используют

способность отдельного элемента или всей сети позволяет оценить работу сети на 
большом промежутке времени, в течение которого в силу закона больших чисел пики и 
спады интенсивности трафика компенсируют друг друга. Максимальная пропускная 
способность позволяет оценить возможности сети справляться с пиковыми нагру
характерными для особых периодов работы сети, например утренних часов, когда 
сотрудники предприятия почти одновременно регистрируются в сети и обращаются к 
разделяемым файлам и базам данных. 

Пропускную способность можно измерять между

портами маршрутизатора. 

Важно отметить, что из-за последовательного характера передачи пакетов ра
элементами сети общая пропускная способность сети любого составного пути в сети
будет равна минимальной из пропускных способностей составляющих элементов 
маршрута. Для повышения пропускной способности составного пути необходимо в 
первую очередь обратить внимание на самые медленные элементы - в данном случ
таким элементом, скорее всего, будет маршрутизатор. Следует подчеркнуть, что если 
передаваемый по составному пути трафик будет иметь среднюю интенсивность, 

очередь пакето
практически - 

 отбрасываться и теряться. 

 полезно оперировать с общей пропускной способностью сети, которая 
ед ляется как среднее количество информации, переданной между всеми узлами сети 
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в едини
диффе

Обычн ойства в 
пер а
прилож и. 
Тем не
желате  
выполн

Задерж  определяется как задержка между моментом поступления пакета на 
вхо а
выходе
времен ы 
обрабо ти 
характ ки. Не 
все
величи  
превыш
пакето емых файловой службой, службой электронной почты или службой 
печати
сторон
видеои иводить к значительному снижению качества 
пре с
невозм ражения и т. п. 

Пропу трами, так 
что сет ить 
значит че каждого пакета. Пример такой ситуации дает канал 
свя , 
может , в то время как задержка передачи всегда 
составляет не менее 0,24 с, что определяется скоростью распространения сигнала (около 

1.6.2. Надежность и безопасность 

Одной льных целей создания распределенных систем, к которым относятся и 
выч ю с 
отдельным в

Важно раз ч
используются ежности, как среднее время наработки на отказ, 
вероятнос о енки 
надежност
состояниях - р ные системы, состоящие из 
многих ти, могут 
име ют. В 
связи с  набор 
хар

цу времени. Этот показатель характеризует качество сети в целом, не 
ренцируя его по отдельным сегментам или устройствам. 

о при определении пропускной способности сегмента или устр
ед ваемых данных не выделяются пакеты какого-то определенного пользователя, 

ения или компьютера - подсчитывается общий объем передаваемой информаци
 менее для более точной оценки качества обслуживания такая детализации 
льна, и в последнее время системы управления сетями все чаще позволяют ее
ять. 

ка передачи
д к кого-либо сетевого устройства или части сети и моментом появления его на 

 этого устройства. Этот параметр производительности по смыслу близок ко 
и реакции сети, но отличается тем, что всегда характеризует только сетевые этап
тки данных, без задержек обработки компьютерами сети. Обычно качество се
еризуют величинами максимальной задержки передами и вариацией задерж

 типы трафика чувствительны к задержкам передачи, во всяком случае, к тем 
нам задержек, которые характерны для компьютерных сетей, - обычно задержки не
ают сотен миллисекунд, реже - нескольких секунд. Такого порядка задержки 
в, порожда
, мало влияют на качество этих служб с точки зрения пользователя сети. С другой 
ы, такие же задержки пакетов, переносящих голосовые данные или 
зображение, могут пр

до тавляемой пользователю информации - возникновению эффекта «эха», 
ожности разобрать некоторые слова, дрожание изоб

скная способность и задержки передачи являются независимыми параме
ь может обладать, например, высокой пропускной способностью, но внос
ельные задержки при переда

зи образованный геостационарным спутником. Пропускная способность этого канала 
быть весьма высокой, например 2 Мбит/с

300 000 км/с) и длиной канала (72 000 км). 

 из первонача
ислительные сети, являлось достижение большей надежности по сравнени

и ычислительными машинами. 

ли ать несколько аспектов надежности. Для технических устройств 
 такие показатели над

ть тказа, интенсивность отказов. Однако эти показатели пригодны для оц
и простых элементов и устройств, которые могут находиться только в двух 

аботоспособном или неработоспособном. Слож
 элементов, кроме состояний работоспособности и неработоспособнос

ть и другие промежуточные состояния, которые эти характеристики не учитыва
 этим для оценки надежности сложных систем применяется другой

актеристик. 
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Гот н
течени ь использована. Готовность может быть улучшена 
пут ны 
сущест при отказе одного из них 
фун и .  

Чтобы систем  было отнести к высоконадежным, она должна как минимум 
обладать в
сохранность от искажений. Кроме этого, должна поддерживаться 
согласован
надежности н верах хранится несколько копий данных, то 
нужно пос

Так , то 
одной вки пакета 
узлу на ений. Наряду с этой характеристикой могут использоваться и 
дру -за переполнения 
буф
работо  бита 
переда

Другим аспектом общей надежности является безопасность (security), то есть способность 
системы защитить данные от несанкционированного доступа. В распределенной системе 
это сделать гораздо сложнее, чем в ц  сообщения передаются по 
линиям связи, часто проходящим через общедоступные помещения, в которых могут быть 
уст т быть 
оставл
потенц и сеть 
имеет ные сети общего пользования. 

Ещ lerance). В 
сетях п ателя 
отк р, если копии таблицы базы данных хранятся 
одн ых серверах, то пользователи могут просто не 
зам чивой системе отказ одного из ее элементов 
при му 
остано щем примере 
уве ни 
рас
фун

1.6.3. 

Тер  это 
неверн ределенное самостоятельное значение. 

Рас бавления 
отдель ети (пользователей, компьютеров, приложений, служб), 
нар . 
При эт я системы иногда может 
обеспечив с х весьма ограниченных пределах. Например, локальная сеть 

ов ость или коэффициент готовности (availability) означает долю времени, в 
е которого система может быт

ем введения избыточности в структуру системы: ключевые элементы системы долж
вовать в нескольких экземплярах, чтобы 

кц онирование системы обеспечивали другие

у можно
ысокой готовностью, но этого недостаточно. Необходимо обеспечить 
данных и защиту их 

ность (непротиворечивость) данных, например, если для повышения 
а нескольких файловых сер

тоянно обеспечивать их идентичность. 

 как сеть работает на основе механизма передачи пакетов между конечными узлами
из характерных характеристик надежности является вероятность доста
значения без искаж

гие показатели: вероятность потери пакета (по любой из причин - из
ера маршрутизатора, из-за несовпадения контрольной суммы, из-за отсутствия 

способного пути к узлу назначения и т. д.), вероятность искажения отдельного
ваемых данных, отношение потерянных пакетов к доставленным. 

ентрализованной. В сетях

ановлены средства прослушивания линий. Другим уязвимым местом могу
енные без присмотра персональные компьютеры. Кроме того, всегда имеется 
иальная угроза взлома защиты сети от неавторизованных пользователей, есл
выходы в глобаль

е одной характеристикой надежности является отказоустойчивость (fault to
од отказоустойчивостью понимается способность системы скрыть от пользов

аз отдельных ее элементов. Наприме
овременно на нескольких файлов
етить отказ одного из них. В отказоустой
водит к некоторому снижению качества ее работы (деградации), а не к полно

ву. Так, при отказе одного из файловых серверов в предыду
личивается только время доступа к базе данных из-за уменьшения степе
параллеливания запросов, но в целом система будет продолжать выполнять свои 
кции. 

Расширяемость и масштабируемость 

мины расширяемость и масштабируемость иногда используют как синонимы, но
о - каждый из них имеет четко оп

ширяемость (extensibility) означает возможность сравнительно легкого до
ных элементов с

ащивания длины сегментов сети и замены существующей аппаратуры более мощной
ом принципиально важно, что легкость расширени

ать я в некоторы
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Ethernet, п т ве одного сегмента толстого коаксиального кабеля, обладает 
хорошей расширяемостью, в том смысле, что позволяет легко подключать новые станции. 
Однако такая раничение на число станций - их число не должно превышать 
30-40. Хот е т физическое подключение к сегменту и большего числа 
станций (д м чаще всего резко снижается производительность сети. 
Наличие такого ограничения и является признаком плохой масштабируемости системы 
при хорошей расширяемости. 

Масштабируемость (scalability) означает, что сеть позволяет наращивать количество 
узлов и протяженность связей в очень широких пределах, при этом производительность 
сети не ухудшается. Для обеспечения масштабируемости сети приходится применять 
дополнительное коммуникационное оборудование и специальным образом 
структурировать сеть. Например, хорошей масштабируемостью обладает 
многосегментная сеть, построенная с использованием коммутаторов и маршрутизаторов и 
имеющая иерархическую структуру связей. Такая сеть может включать несколько тысяч 
компьютеров и при этом обеспечивать каждому пользователю сети нужное качество 
обслуживания. 

1.6.4. Прозрачность 

Прозрачность (transparency) сети достигается в том случае, когда сеть представляется 
пользователям не как множество отдельных компьютеров, связанных между собой 
сложной системой кабелей, а как единая традиционная вычислительная машина с 
системой разделения времени. Известный лозунг компании Sun Microsystems: «Сеть - это 
компьютер» - говорит именно о такой прозрачной сети. 

Прозрачность может быть достигнута на двух различных уровнях - на уровне 
пользователя и на уровне программиста. На уровне пользователя прозрачность означает, 
что для работы с удаленными ресурсами он использует те же команды и привычные ему 
процедуры, что и для работы с локальными ресурсами. На программном уровне 
прозрачность заключается в том, что приложению для доступа к удаленным ресурсам 
требуются те же вызовы, что и для доступа к локальным ресурсам. Прозрачность на 
уровне пользователя достигается проще, так как все особенности процедур, связанные с 
распределенным характером системы, маскируются от пользователя программистом, 
который создает приложение. Прозрачность на уровне приложения требует сокрытия всех 
деталей распределенности средствами сетевой операционной системы. 

Сеть должна скрывать все особенности операционных систем и различия в типах 
компьютеров. Пользователь компьютера Macintosh должен иметь возможность 
обращаться к ресурсам, поддерживаемым UNIX-системой, а пользователь UNIX должен 
иметь возможность разделять информацию с пользователями Windows 95. Подавляющее 
число пользователей ничего не хочет знать о внутренних форматах файлов или о 
синтаксисе команд UNIX. Пользователь терминала IBM 3270 должен иметь возможность 
обмениваться сообщениями с пользователями сети персональных компьютеров без 
необходимости вникать в секреты трудно запоминаемых адресов. 

Концепция прозрачности может быть применена к различным аспектам сети. Например, 
прозрачность расположения означает, что от пользователя не требуется знаний о месте 
расположения программных и аппаратных ресурсов, таких как процессоры, принтеры, 
файлы и базы данных. Имя ресурса не должно включать информацию о месте его 
расположения, поэтому имена типа mashinel : prog.c или \\ftp_serv\pub прозрачными не 

ос роенная на осно

сеть имеет ог
я с ть допускае
о 100), но при это
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являются. Аналогично, прозрачность перемещения означает, что ресурсы должны 
свободно перемещаться из одного компьютера в другой без изменения своих имен. Еще 
одним из возможных аспектов прозрачности является прозрачность параллелизма, 
заключающаяся в том, что процесс распараллеливания вычислений происходит 
автоматически, без участия программиста, при этом система сама распределяет 
параллельные ветви приложения по процессорам и компьютерам сети. В настоящее время 
нельзя сказать, что свойство прозрачности в полной мере присуще многим 
вычислительным сетям, это скорее цель, к которой стремятся разработчики современных 
сетей. 

1.6.5. Поддержка разн

ти изначально предназначены для совместного доступа пользователя к 
ресурсам компьютеров: файлам, принтерам и т. п. Трафик, создаваемый этими 

о 

о, 
тимедийного трафика требуются иные алгоритмы и 

протоколы и, соответственно, другое оборудование. Хотя доля мультимедийного трафика 
 свое проникновение как в глобальные, так и локальные сети, 
дет продолжаться с возрастающей скоростью. 

а, образующегося при динамической передаче голоса или 
х 

рой они были измерены на передающей стороне. При запаздывании 
сообщений будут наблюдаться искажения. 

В то же время трафик компьют я крайне неравномерной 
интенсивностью поступления с ии жестких требований к 

с 

я) пределах мало влияют на качество обслуживания 

ер трафика, поэтому необходимость передавать мультимедийный трафик требует 
вне н ений как в протоколы, так и оборудование. Сегодня 
пра и  предоставляют поддержку 
мул и

Особую сложность представляет совмещение в одной сети традиционного компьютерного 
и мультимедийного трафика. Передача исключительно мультимедийного трафика 
компьютерной сетью хотя и связана с определенными сложностями, но вызывает 
меньшие трудности. А вот случай сосуществования двух типов трафика с 

ых видов трафика 

Компьютерные се

традиционными службами компьютерных сетей, имеет свои особенности и существенно 
отличается от трафика сообщений в телефонных сетях или, например, в сетях кабельног
телевидения. Однако 90-е годы стали годами проникновения в компьютерные сети 
трафика мультимедийных данных, представляющих в цифровой форме речь и 
видеоизображение. Компьютерные сети стали использоваться для организации 
видеоконференций, обучения и развлечения на основе видеофильмов и т. п. Естественн
что для динамической передачи муль

пока невелика, он уже начал
и этот процесс, очевидно, бу

Главной особенностью трафик
изображения, является наличие жестких требований к синхронности передаваемы
сообщений. Для качественного воспроизведения непрерывных процессов, которыми 
являются звуковые колебания или изменения интенсивности света в видеоизображении, 
необходимо получение измеренных и закодированных амплитуд сигналов с той же 
частотой, с кото

ерных данных характеризуетс
ообщений в сеть при отсутств

синхронности доставки этих сообщений. Например, доступ пользователя, работающего 
текстом на удаленном диске, порождает случайный поток сообщений между удаленным и 
локальным компьютерами, зависящий от действий пользователя по редактированию 
текста, причем задержки при доставке в определенных (и достаточно широких с 
компьютерной точки зрени
пользователя сети. Все алгоритмы компьютерной связи, соответствующие протоколы и 
коммуникационное оборудование были рассчитаны именно на такой «пульсирующий» 
характ

се ия принципиальных измен
кт чески все новые протоколы в той или иной степени
ьт медийного трафика. 
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противоположными требованиями к качеству обслуживания является намного более 
сложной задачей. Обычно протоколы и оборудование компьютерных сетей относят 
мультимедийный трафик к факультативному, поэтому качество его обслуживания 
оставляет желать лучшего. Сегодня затрачиваются большие усилия по созданию сетей, 
которые не ущемляют интересы одного из типов трафика. Наиболее близки к этой цели 
сети на основе технологии АТМ, разработчики которой изначально учитывали случай 
сосуществования разных типов трафика в одной сети. 

1.6.6. Управляемость 

Управляемость сети подразумевает возможность централизованно контролировать 
состояние основных элементов , возникающие при 
работе сети, выполнять анализ производительности и планировать развитие сети. В идеале 

дение, 

 действие, исправляет ситуацию и уведомляет администратора о том, что 
произошло и какие шаги предприняты. Одновременно с этим система управления должна 

добным 

 
 

ен оперативно реагировать на 
сообщения о неисправностях, поступающих от пользователей или автоматических средств 

ых, 

: 
о 

достаточно действительно удобных, компактных и многопротокольных средств 
управления сетью. Большинство существующих средств вовсе не управляют сетью, а 

к и 
и 

 сети, выявлять и разрешать проблемы

средства управления сетями представляют собой систему, осуществляющую наблю
контроль и управление каждым элементом сети - от простейших до самых сложных 
устройств, при этом такая система рассматривает сеть как единое целое, а не как 
разрозненный набор отдельных устройств. 

Хорошая система управления наблюдает за сетью и, обнаружив проблему, активизирует 
определенное

накапливать данные, на основании которых можно планировать развитие сети. Наконец, 
система управления должна быть независима от производителя и обладать у
интерфейсом, позволяющим выполнять все действия с одной консоли. 

Решая тактические задачи, администраторы и технический персонал сталкиваются с
ежедневными проблемами обеспечения работоспособности сети. Эти задачи требуют
быстрого решения, обслуживающий сеть персонал долж

управления сетью. Постепенно становятся заметны более общие проблемы 
производительности, конфигурирования сети, обработки сбоев и безопасности данн
требующие стратегического подхода, то есть планирования сети. Планирование, кроме 
этого, включает прогноз изменений требований пользователей к сети, вопросы 
применения новых приложений, новых сетевых технологий и т. п. 

Полезность системы управления особенно ярко проявляется в больших сетях
корпоративных или публичных глобальных. Без системы управления в таких сетях нужн
присутствие квалифицированных специалистов по эксплуатации в каждом здании 
каждого города, где установлено оборудование сети, что в итоге приводит к 
необходимости содержания огромного штата обслуживающего персонала. 

В настоящее время в области систем управления сетями много нерешенных проблем. 
Явно не

всего лишь осуществляют наблюдение за ее работой. Они следят за сетью, но не 
выполняют активных действий, если с сетью что-то произошло или может произойти. 
Мало масштабируемых систем, способных обслуживать как сети масштаба отдела, та
сети масштаба предприятия, - очень многие системы управляют только отдельным
элементами сети и не анализируют способность сети выполнять качественную передачу 
данных между конечными пользователями сети. 
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1.6.7. Совместимость 

Совместимость или интегрируемость означает, что сеть способна включать в себя сам
разнообразное программное и аппаратное обеспечение, то есть в ней могут 
сосуществовать различные операционные системы, поддерживающие разные стеки 
коммуникационных протоколов, и работать аппаратны

ое 

е средства и приложения от разных 
производителей. Сеть, состоящая из разнотипных элементов, называется неоднородной 

я 

 в том, что сеть гарантирует пользователю соблюдение некоторой числовой 
 обслуживания. Например, сети frame relay и АТМ 
елю заданный уровень пропускной способности. 

твенно 

я 

я на выходе этого 

х отказа некоторых ее элементов. 

е 

во узлов и 
льность 

 скрывать от пользователя детали своего внутреннего 

вать 

бразное 

или гетерогенной, а если гетерогенная сеть работает без проблем, то она являетс
интегрированной. Основной путь построения интегрированных сетей - использование 
модулей, выполненных в соответствии с открытыми стандартами и спецификациями. 

Выводы 
• Качество работы сети характеризуют следующие свойства: производительность, 

надежность, совместимость, управляемость, защищенность, расширяемость и 
масштабируемость. 

• Существуют два основных подхода к обеспечению качества работы сети. Первый - 
состоит
величины показателя качества
могут гарантировать пользоват
При втором подходе (best effort) сеть старается по возможности более качес
обслужить пользователя, но ничего при этом не гарантирует. 

• К основным характеристикам производительности сети относятся: время реакции, 
которое определяется как время между возникновением запроса к какому-либо 
сетевому сервису и получением ответа на него; пропускная способность, котора
отражает объем данных, переданных сетью в единицу времени, и задержка 
передачи, которая равна интервалу между моментом поступления пакета на вход 
какого-либо сетевого устройства и моментом его появлени
устройства. 

• Для оценки надежности сетей используются различные характеристики, в том 
числе: коэффициент готовности, означающий долю времени, в течение которого 
система может быть использована; безопасность, то есть способность системы 
защитить данные от несанкционированного доступа; отказоустойчивость - 
способность системы работать в условия

• Расширяемость означает возможность сравнительно легкого добавления 
отдельных элементов сети (пользователей, компьютеров, приложений, сервисов), 
наращивания длины сегментов сети и замены существующей аппаратуры боле
мощной. 

• Масштабируемость означает, что сеть позволяет наращивать количест
протяженность связей в очень широких пределах, при этом производите
сети не ухудшается. 

• Прозрачность - свойство сети
устройства, упрощая тем самым его работу в сети. 

• Управляемость сети подразумевает возможность централизованно контролиро
состояние основных элементов сети, выявлять и разрешать проблемы, 
возникающие при работе сети, выполнять анализ производительности и 
планировать развитие сети. 

• Совместимость означает, что сеть способна включать в себя самое разноо
программное и аппаратное обеспечение. 
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Вопросы и упражнения 
1. Чем можно объяснить тот факт, что глобальные сети появились раньше, чем 

локальные? 
2. Поясните использование термина «сеть» в следующих предложениях: 

o сеть нашего предприятия включает сеть Ethernet и сеть Token Ring; 
o маршрутизатор - это устройство, которое соединяет сети; 
o чтобы получить выход в Internet, необходимо получить у поставщика услу

Internet номер сети; 
o в последнее время IP-сети становятся все более распространенными; 
o гетерогенность корпоративной сети приводит к тому, что на первый план 

часто выходит проблема согласования сетей. 
3. Всякое ли приложение, выполняемое в сети, можно назвать сетевым? 
4. Что общего и в чем отличие между взаимодействием компьютеров в сети и 

взаимодействием компьютера с периферийным устройством? 
5. Как распределяются функции между сетевым адаптером и его драйвером? 
6. Поясните значения терминов «клиент», «сервер», «редиректор». 
7. Назовите главные недостатки полносвязной топологии, а также топологий 

общая шина, звезда, кольцо. 
8. Какую топологию имеет односегментная сеть Ethernet, постро

г 

типа 

енная на основе 
концентратора: общая шина или звезда? 

сти 

тевых имен и 

D. протоколы без установления соединений называются также 

рис. 

 компьютер А компьютеру В? Компьютеру С? Компьютеру D? 

9. Какие из следующих утверждений верны: 
A. разделение линий связи приводит к повышению пропускной способно

канала; 
B. конфигурация физических связей может совпадать с конфигурацией 

логических связей; 
C. главной задачей службы разрешения имен является проверка се

адресов на допустимость; 

дейтаграммными протоколами. 
10. Определите функциональное назначение основных типов коммуникационного 

оборудования - повторителей, концентраторов, мостов, коммутаторов, 
маршрутизаторов. 

11. В чем отличие логической структуризации сети от физической? 
12. Если все коммуникационные устройства в приведенном ниже фрагменте сети (

1.34) являются концентраторами, то на каких портах появится кадр, если его 
отправил
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Рис. 1.34. Фрагмент сети 

. я и считать, что все 
ми, то на каких портах 

 А компьютеру В? Компьютеру С? 

. »? Приведите примеры закрытых систем. 

е стандарты сетей Ethernet и Token Ring? 

 часто используемые характеристики производительности сети? 

transparency. 

13  Если в предыдущем упражнении изменить услови
коммуникационные устройства являются коммутатора
появится кадр, посланный компьютером
Компьютеру D? 

14  Что такое «открытая система
15. Поясните разницу в употреблении терминов «протокол» и «интерфейс» 

применительно к многоуровневой модели взаимодействия устройств в сети. 
16. Что стандартизует модель OSI? 
17. Что стандартизует стек OSI? 
18. Почему в модели OSI семь уровней? 
19. Дайте краткое описание функций каждого уровня и приведите примеры 

стандартных протоколов для каждого уровня модели OSI. 
20. Являются ли термины «спецификация» и «стандарт» синонимами? 
21. Какая организация разработала основны
22. Из приведенной ниже последовательности названий стандартных стеков 

коммуникационных протоколов выделите названия, которые относятся к одному и 
тому же стеку: TCP/IP, Microsoft, IPX/SPX, Novell, Internet, DoD, NetBIOS/SMB, 
DECnet. 

23. В чем состоит отличие локальных сетей от глобальных на уровне служб? На 
уровне транспортной системы? 

24. Назовите наиболее
25. Что важнее для передачи мультимедийного трафика: надежность или 

синхронность? 
26. Поясните значение некоторых сетевых характеристик, названия которых 

помещены в англоязычном написании: 
o availability; 
o fault tolerance; 
o security; 
o extensibility; 
o scalability; 
o 


