Лабораторная работа №2

1 Алгоритмы и задачи проектирования серверного программного обеспечения

Цель данной лабораторной работы - помочь студентам в освоении алгоритмов, лежащих в основе серверного ПО, а также дать возможность приобретения практических навыков написания серверного ПО.
1.1 Введение

В настоящей ЛР рассматривается проектирование серверного программного обеспечения. В ней затрагиваются такие важные темы, как доступ к серверу с уста​новлением и без установления логического соединения, приложения с поддерж​кой и без поддержки состояния, а также последовательные и параллельные реа​лизации сервера. В ней рассматриваются преимущества и недостатки каждого подхода и также даны примеры приложений.

1.2 Концептуальный алгоритм сервера

По сути, каждый сервер функционирует в соответствии со следующим простым алгоритмом: в нем создается сокет и выполняется привязка сокета к общеприня​тому порту, через который должны приниматься запросы. Затем сервер входит в бесконечный цикл, в котором он принимает очередной запрос, поступающий от клиента, обрабатывает этот запрос, формирует ответ и отправляет его клиенту.

К сожалению, этот несложный концептуальный алгоритм может непосредст​венно применяться для создания только самых простейших служб. Чтобы понять, с чем это связано, рассмотрим, например, службу передачи файлов, которой для выполнения запроса может потребоваться значительное время. Предположим, что первый клиент, обратившийся к серверу, затребовал передачу гигантского файла (например, 200 мегабайт), а второй клиент передал запрос на получение очень не​большого файла (например, 20 байт). Если сервер должен полностью закончить передачу первого файла, прежде чем приступить к передаче второго, то второму клиенту придется ждать получения своего небольшого файла неоправданно долгое время. Поскольку второй клиент запрашивает такой малый объем информации, он рассчитывает на то, что ответ сервера поступит немедленно. И действительно, большинство серверов быстро выполняют небольшие запросы, поскольку обладают способностью обрабатывать все запросы параллельно.

1.3 Сравнение параллельных и последовательных серверов

Мы используем термин последовательный сервер для описания сервера, выпол​няющего обработку одного запроса за другим, а термин параллельный сервер — для описания сервера, который обрабатывает сразу несколько запросов. По суще​ству, в большинстве серверов не нужно применять какие-либо дополнительные средства для того, чтобы обеспечить одновременную обработку нескольких запро​сов. В них применяется так называемая параллельная обработка, обычно осно​ванная на использовании нескольких потоков выполнения, при которой каждый поток обрабатывает отдельный запрос. Как будет показано ниже, вполне возмож​ны и другие реализации параллельной работы; выбор конкретного метода зависит от прикладного протокола. В частности, если сервер выполняет небольшой объем обработки по сравнению с объемом выполняемых операций ввода/вывода, сущест​вует возможность реализовать такой сервер в виде единого потока выполнения, в котором используется асинхронный ввод/вывод для обеспечения одновременного применения нескольких каналов связи. При этом создается впечатление, что сер​вер обменивается данными сразу с несколькими клиентами одновременно.

Параллельным называется сервер, обеспечивающий одновременное выпол​нение нескольких запросов. Определение параллельного сервера не относится лишь к тому серверу, в котором применяется несколько потоков выполнения.

Как правило, в отличие от последовательных серверов, при проектировании и разработке параллельных серверов приходится решать более трудные задачи, соз​данный в результате код намного сложнее, а его сопровождение требует больше усилий. Однако большинство программистов выбирают параллельные версии сер​вера, поскольку последовательные вызывают неоправданные задержки в работе распределенных приложений и могут создавать узкие места, снижающие произво​дительность и негативно влияющие на работу многих клиентских приложений.

Последовательные реализации сервера, которые являются более простыми для изучения и разработки, могут привести к снижению производитель​ности, поскольку клиентам приходится ожидать доступа к службе. В отличие от последовательных, параллельные реализации сервера обеспе​чивают лучшую производительность, хотя и являются более сложными для проектирования и разработки.

1.4 Сравнение методов доступа с установлением и без установления логического соединения

В основе решения проблемы обеспечения обмена данными по сети лежит пра​вильный выбор транспортного протокола, применяемого в клиенте для доступа к серверу. Набор протоколов TCP/IP предусматривает возможность использования в приложениях одного из двух транспортных протоколов. Протокол TCP (Transmission Control Protocol — Протокол управления передачей) предоставляет транспортную службу с установлением логического соединения, а протокол UDP (User Datagram Protocol — Протокол пользовательских дейтаграмм) предостав​ляет службу без установления логического соединения. Поэтому серверы, в ко​торых используется протокол TCP, являются по определению серверами с установлением логического соединения, а серверы, в которых применяется протокол UDP, — серверами без установления логического соединения.

1.5 Характеристики транспортных протоколов

Протоколы TCP и UDP — два основных транспортных протокола в наборе TCP/IP. Эти протоколы во многом отличаются друг от друга. Как уже было ска​зано, протокол TCP предоставляет службу с установлением логического соедине​ния, a UDP — без установления логического соединения. Однако наиболее важ​ные различия между этими двумя протоколами заключаются в том, какие воз​можности они предоставляют приложениям.

1.5.1 Характеристики протокола TCP
■   Двухточечная связь. Как было указано выше, протокол TCP предоставляет приложениям только службу с установлением логического соединения. Со​единение TCP относится к типу двухточечного соединения, поскольку в нем имеются только две оконечные точки:  с одной стороны  находится клиентское приложение, а с другой — серверное.

■   Надежное установление соединения. Протокол TCP требует, чтобы кли​ентское приложение устанавливало соединение с сервером до начала обме​на данными, и гарантирует надежное установление соединения. Сам факт установления соединения может служить подтверждением наличия сете​вой связности. Если какое-либо нарушение в работе исключает возмож​ность поступления пакетов в удаленную систему, или сервер не готов при​нять запрос на установление соединения, то попытка соединения заверша​ется неудачей и клиент информируется об этом.

■   Надежная доставка. Протокол TCP гарантирует, что после установления соединения данные будут доставляться в том же порядке, в каком они бы​ли отправлены, без потерь и дублирования. Если какое-либо нарушение в работе исключает возможность надежной доставки, отправитель информи​руется об этом.

■   Передача с управлением потоком данных. Протокол TCP предусматривает управление скоростью передачи данных, поэтому исключает возможность для отправителя передавать данные быстрее, чем их может принять получа​тель. Поэтому протокол TCP может использоваться для передачи данных с быстродействующего компьютера на компьютер с низким быстродействием.

■   Дуплексная передача.  Единственное соединение TCP обеспечивает одно​временную передачу данных в любом направлении и в любое время, при​чем эта передача происходит беспрепятственно. Поэтому по одному и тому же соединению клиент может отправлять на сервер запросы, а сервер — передавать ответы.

■   Потоковая организация. Как было описано выше, протокол TCP преду​сматривает передачу потока байтов от отправителя к получателю; границы между сообщениями не устанавливаются.

Хотя интерфейс сокетов позволяет подключать в приложении сокет UDP к удаленной око​нечной точке, эта операция влияет только на демультиплексирование входящих дейтаграмм. Поскольку UDP не является протоколом с установлением логического соединения, сетевой узел не информируется о подключении сокста и соединение транспортного уровня не создается.
1.5.2 Характеристики протокола UDP
■   Связь "многие ко многим". В отличие от TCP, протокол UDP обеспечивают большую гибкость в определении числа приложений, взаимодействующих друг с другом. Он допускает отправку многими приложениями сообщений одному получателю или передачу одним приложением нескольким получа​телям. Еще более важно то, что протокол UDP позволяет использовать в приложениях для доставки сообщений средства групповой или широкове​щательной рассылки базовой сети.

■   Ненадежная доставка. Протокол UDP характеризуется ненадежной доставкой. Это означает, что сообщения, отправляемые по этому протоколу, могут быть потеряны, продублированы или доставлены не в том порядке, в каком они были отправлены. В нем не предусмотрены средства повторной передачи, а от​правитель не информируется о возникновении подобных нарушений в работе.

■   Отсутствие управления потоком данных. Протокол UDP не предусматри​вает управления потоком данных: если дейтаграммы поступают быстрее, чем их может обработать принимающая система или приложение, дейта​граммы отбрасываются без предупреждения или извещения.

■   Дейтаграммная организация. Как уже было сказано, протокол UDP предос​тавляет дейтаграммную службу передачи данных. Отправитель, вызывая на выполнение функцию передачи данных, указывает точное число передаваемых байтов данных. Программное обеспечение UDP помещает эти данные в одно исходящее сообщение. С другой стороны, протокол UDP предусматривает дос​тавку данных на принимающий компьютер по одному сообщению за один раз. Поэтому доставленные данные укладываются точно в такие же границы сооб​щений, которые были установлены приложением-отправителем.

1.6 Выбор транспортного протокола
Мы употребляем термин с установлением логического соединения по отноше​нию к серверам, в которых используется протокол TCP, а без установления ло​гического соединения — к серверам, в которых применяется протокол UDP, но было бы точнее употреблять этот термин, когда речь идет о прикладных прото​колах, а не о серверах, поскольку выбор транспортного протокола приводит к гораздо более значимым последствиям, чем подробности реализации. По существу, выбор транспортного протокола зависит от применяемого прикладного про​токола. Если прикладной протокол рассчитан на использование надежной дос​тавки, характерной для протокола TCP, он может работать неправильно или не​эффективно в случае передачи сообщений по протоколу UDP.

Поскольку протоколы TCP и UDP резко различаются своими характери​стиками, проектировщик не может сделать выбор между транспортны​ми протоколами с установлением и без установления логического соеди​нения, не учитывая требований прикладного протокола.
1.7 Серверы с установлением логического соединения
Основным преимуществом использования протокола с установлением логиче​ского соединения является простота программирования. В частности, поскольку такой транспортный протокол автоматически решает проблемы потери пакетов и их доставки с нарушением исходного порядка, в серверной программе уже можно не заниматься решением таких проблем. Вместо этого в программе сервера с уста новлением логического соединения достаточно реализовать только функции управления и использования соединений. Сервер принимает от клиента входящие запросы на установление соединения, а затем передает через это соединение все необходимые данные. Он принимает запросы от клиента и отправляет ответы. И наконец, после завершения сеанса взаимодействия сервер закрывает соединение.

До тех пор, пока соединение остается открытым, надежность работы обеспе​чивается протоколом TCP. Программное обеспечение этого протокола выполняет повторную передачу потерянных данных, проверяет, получены ли данные без ошибок при передаче и, в случае необходимости, переупорядочивает входящие пакеты. При отправке клиентом запроса программное обеспечение TCP либо вы​полняет его надежную доставку, либо информирует клиента о том, что соедине​ние разорвано. Аналогичным образом, при разработке сервера можно рассчиты​вать на то, что программное обеспечение TCP будет надежно доставлять ответы или информировать о том, что доставка невозможна.

Но серверы с установлением логического соединения имеют также и свои не​достатки. Проект с установлением логического соединения требует создания от​дельного сокета для каждого соединения, тогда как проект без установления ло​гического соединения допускает обмен данными с несколькими хостами через один сокет. Издержки по распределению сокета и управлению соединением мо​гут иметь особое значение, если речь идет об операционной системе, которая должна работать неопределенно долгое время на компьютере с ограниченными ресурсами. Что касается простых приложений, то издержки трехэтапного квити​рования, применяемого для установления и прекращения соединения, приводят к тому, что протокол TCP требует больших затрат по сравнению с UDP, которые могут оказаться неоправданными. Наиболее важный недостаток протокола TCP связан с тем, что простаивающее соединение, по которому не проходят пакеты, напрасно потребляет ресурсы. Предположим, что клиентская программа устано​вила соединение с сервером, обменялась с ним несколькими запросами и ответа​ми, а затем завершилась аварийно. Поскольку работа клиентской программы прекратилась преждевременно, она больше не будет отправлять запросы, а в связи с тем, что сервер уже ответил на все запросы, полученные до сих пор, он больше не будет передавать клиенту данные. В такой ситуации возникает про​блема, связанная с непроизводительным использованием ресурсов: сервер рас​пределил для соединения в памяти структуры данных (включая буферное про​странство), а освободить эти ресурсы невозможно. Напомним, что сервер должен работать неопределенно долгое время. Если подключающиеся к нему клиентские программы будут завершаться аварийно одна за другой, сервер исчерпает все доступные ресурсы (такие как сокеты, буферное пространство и соединения TCP) и в конечном итоге прекратит функционирование.
1.8 Серверы без установления логического соединения
Серверы без установления логического соединения также имеют свои пре​имущества и недостатки. Хотя такие серверы не порождают проблем, связанных с исчерпанием ресурсов, они не могут полагаться на базовый транспортный про​токол в отношении надежной доставки. Ответственность за обеспечение надеж​ной доставки должен взять на себя один из участников соединения. Обычно функции по обеспечению повторной передачи запросов в случае неполучения от​вета возлагаются на клиентские программы. Если в сервере необходимо разби​вать ответы на несколько пакетов данных, в нем также может потребоваться реализовать механизм повторной передачи.

Задача обеспечения надежности с использованием тайм-аутов и повторной пе​редачи может оказаться чрезвычайно сложной. По существу, для ее решения требуется значительный опыт проектирования протоколов. Поскольку протоколы TCP/IP работают в среде объединенной  сети, которая характеризуется резким изменением сквозных задержек, применение постоянных значений тайм-аута становится неоправданным. Многие программисты, разрабатывающие, собственные схемы обеспечения надежности, усвоили это урок на своем горьком опыте. Стратегия повторной передачи, которую можно применить в среде объединенной сети, должна быть адаптивной. Поэтому для обеспечения работы приложений, основанных на использовании протокола UDP, в глобальной сети Internet  в них необходимо реализовать такую же сложную схему повторной передачи, какая используется в протоколе TCP. Поэтому начинающим программистам рекомендуется применять транспортный протокол с установлением логического соединения.

1.9 Четыре основных вида сервера

Серверы могут быть последовательными или параллельными, и в них может использоваться транспортный протокол с установлением или без установления логического соединения. На рис. 8.2 показано, как можно классифицировать серверы с этими свойствами по четырем основным типам.

	Последовательный без установления логического соединения
	Последовательный с установлением логического соединения

	Параллельный без установления логического соединения
	Параллельный с установлением логического соединения


Рис. 8.2 Четыре основных вида сервера

1.10 Время обработки запроса

Как правило, последовательные серверы могут применяться только для реа​лизации самых простейших прикладных протоколов, поскольку они заставляют клиентов ждать своей очереди. Для проверки того, применима ли в конкретном случае последовательная реализация, необходимо определить время отклика, ко​торое измеряется в масштабах локальной или глобальной сети.

Мы определяем время обработки запроса сервером, как общее количество времени, которое требуется серверу для обработки одного отдельно взятого за​проса, и определяем наблюдаемое клиентом время отклика как общую задержку между временем отправки клиентом запроса и временем получения ответа от сервера. Безусловно, время отклика, наблюдаемое клиентом, будет всегда боль​ше времени обработки запроса сервером. Но если на сервере имеется очередь за​просов, подлежащих обработке, то наблюдаемое время отклика может быть на​много больше времени обработки запроса.

Последовательные серверы одновременно обрабатывают лишь один запрос. Если очередной запрос поступает в то время, когда сервер занимается обработкой преды​дущего запроса, система ставит новый запрос в очередь. Как только сервер заканчи​вает обработку запроса, он обращается к очереди для определения того, содержится ли в ней новый запрос. Если N обозначает среднюю длину очереди запросов, то на​блюдаемое время отклика на поступающий запрос будет примерно в N/2 + 1 выше по сравнению со временем обработки запроса сервером. Поскольку наблюдаемое время отклика растет пропорционально N, большинство реализаций предусматривает огра​ничение N небольшим значением (например, 5) с тем условием, что будет выполнен переход к использованию параллельных серверов в том случае, если такая неболь​шая очередь не удовлетворяет потребности приложений.

Еще один способ поиска ответа на вопрос о том, может ли применяться последо​вательный сервер, связан с оценкой общей нагрузки, которую этот сервер должен обрабатывать. Сервер, предназначенный для поддержки К клиентов, каждый из ко​торых отправляет R запросов в секунду, должен характеризоваться временем обра​ботки запросов, составляющим менее 1/KR секунд на один запрос. Если сервер не способен обрабатывать запросы с требуемой скоростью, то в конечном итоге очередь ожидающих запросов переполнится. Поэтому для предотвращения переполнения в серверах, которые могут характеризоваться большим значением времени обработки запросов, проектировщик должен предусмотреть параллельную реализацию.
1.11 Алгоритмы последовательного сервера
Задача проектирования, программирования, отладки и корректировки последова​тельного сервера является наиболее простой. Поэтому большинство программистов выбирает последовательный проект, если он обеспечивает достаточно быстрый от​клик при ожидаемой нагрузке. Обычно последовательные серверы лучше всего рабо​тают с простыми службами, доступ к которым предоставляется с помощью протоко​ла без установления логического соединения. Но как показано в следующих разде​лах, последовательные реализации могут использоваться с транспортными протоколами без установления и с установлением логического соединения.
1.12 Алгоритм последовательного сервера с установлением логического соединения
В алгоритме 8.1 представлен алгоритм работы последовательного сервера, доступ к которому осуществляется с помощью транспортного протокола TCP с установлением логического соединения. Согласно этому алгоритму, в одном по​токе выполнения последовательно обрабатываются запросы на установление со​единения, поступающие от клиентов. В следующих разделах каждый этап рабо​ты алгоритма рассматривается более подробно.

	Алгоритм 8.1. Последовательный сервер с установлением логического соединения
1. Создать сокет и установить связь с общепринятым адресом предоставляе​мой службы.

2. Перевести сокет в пассивный режим, подготавливая его для использования сервером.

3. Принять из сокета следующий запрос на установление соединения и полу​чить новый сокет для соединения.

4. Считывать в цикле запросы от клиента, формировать ответы и отправлять клиенту в соответствии с прикладным протоколом.

5.  После завершения обмена данными с конкретным клиентом закрыть соеди​нение и возвратиться к этапу 3 для приема нового запроса на установление соединения.




1.13 Привязка к общепринятому адресу с использованием шаблона INADDR.ANY

В сервере необходимо создать сокет и привязать его к общепринятому порту, соответствующему предоставляемой службе. Как и в клиентах, в серверных про​граммах используется процедура getportbyname для преобразования имени служ​бы в соответствующий общепринятый номер порта. Например, в стандартах про​токолов TCP/IP определена служба ECHO. В серверной программе, реализующей службу ECHO, процедура getportbyname устанавливает соответствие строки "echo" с портом 7, назначенным для этой службы.

Напомним, что при использовании процедуры bind для определения оконечной точки подключения сокета в ней используется структура sockaddr in, которая со​держит и IP-адрес, и номер порта протокола. Поэтому в процедуре bind нельзя за​дать номер порта протокола для сокета, не указав при этом IP-адрес. К сожале​нию, выбор конкретного IP-адреса, через который сервер будет принимать запросы на установление соединения, может оказаться сложным. Для хостов, имеющих одно сетевое соединение, выбор является очевидным, поскольку хост имеет только один IP-адрес. Однако маршрутизаторы и многоадресные хосты имеют несколько IP-адресов. Если в сервере задан один конкретный IP-адрес для привязки сокета к номеру порта протокола, то сокет не будет принимать запросы на установление со​единения, направляемые клиентами по другим IP-адресам компьютера.

Для решения этой проблемы в интерфейсе сокетов определена специальная константа INADDR_AN!f, которая может использоваться вместо IP-адреса. Константа INADDR_ANY задает шаблон адреса, который соответствует любому из IP-адресов хоста. Применение этой константы позволяет одному серверу, установленному на многоадресном хосте, принимать входящие запросы на установление соедине​ния, адресованные по любому из IP-адресов хоста.

При указании локальной оконечной точки для сокета в серверах вместо конкретного IP-адреса используется константа INADDR_ANY, которая по​зволяет принимать в сокете дейтаграммы, отправленные по любому из IP-адресов компьютера.

1.14 Перевод сокета в пассивный режим
В сервере, использующем протокол TCP, для перевода сокета в пассивный режим применяется вызов процедуры listen. Процедура listen принимает также параметр с указанием длины внутренней очереди запросов для сокета. Очередь запросов содержит ряд входящих запросов на установление соединения TCP от клиентов, которые потребовали подключения к серверу.

1.15 Прием входящих запросов на установление соединения и их использование
В сервере, использующем протокол TCP для получения следующего входящего запроса на установление соединения (т.е. извлечения его из очереди запросов), вы​зывается процедура accept. В результате этого вызова возвращается дескриптор сокета, который будет использоваться для нового соединения. После приема запро​са на установление нового соединения сервер использует процедуру recv (или read) для получения от клиента запросов прикладного протокола и процедуру send (или write) для передачи ответов. И наконец, после завершения работы с этим соедине​нием сервер вызывает процедуру close для освобождения сокета.
1.16 Алгоритм последовательного сервера без установления логического соединения
Напомним, что последовательные серверы в наибольшей степени подходят для создания служб, характеризующихся минимальными затратами времени на обработ​ку запроса. Такие транспортные протоколы с установлением логического соедине​ния, как TCP, имеют более высокие издержки по сравнению с транспортными про​токолами без установления логического соединения, например, с UDP, поэтому в большинстве последовательных серверов используется транспортный протокол без установления логического соединения. В алгоритме 8.2 приведен общий алгоритм работы последовательного сервера, в котором применяется протокол UDP.

Создание сокета для последовательного сервера без установления логического со​единения осуществляется таким же образом, как и для сервера с установлением ло​гического соединения. Сокет сервера остается неподключенным и может принимать входящие дейтаграммы от любого клиента. Для последовательной обработки запро​сов (дейтаграмм), полученных от клиентов, применяется один поток. 

	Алгоритм 8.2. Последовательный сервер без установления логического соединения
1. Создать сокет и установить связь с общепринятым адресом предоставляе​мой cлужбы.

2. Считывать в цикле запросы от клиента, формировать ответы и отправлять клиенту в соответствии с прикладным протоколом.




1.17  Формирование адреса ответа в сервере без установления логического соединения

В интерфейсе сокетов предусмотрено два способа задания адреса удаленной оконечной точки. В ЛР №1 было описано, как использовать в клиентах функцию connect для задания адреса сервера. После вызова клиентом функции connect он может применить функцию send (или write) для передачи данных, поскольку внутренняя структура данных сокета содержит не только адрес удаленной око​нечной точки, но и адрес локальной оконечной точки. Однако в сервере без ус​тановления логического соединения нельзя использовать функцию connect, по​скольку это приведет к ограничению применения сокета для связи с другими удаленными хостами и портами (кроме того хоста и порта, которые указаны в вызове этой функции), поэтому в сервере нельзя будет использовать сокет для получения дейтаграммы от произвольных клиентов. Таким образом, в сервере без установления логического соединения применяется неподключенный сокет. В нем явно формируются адреса ответов и используется вызов функции сокетов sendto для указания и передаваемой дейтаграммы, и адреса, по которому она должна быть передана. Вызов функции sendto имеет следующую форму:

 retcode = sendto(s, message, len, flags, toaddr, toaddrlen);

Здесь s — неподключенный сокет, message — адрес буфера, содержащего пере​даваемые данные, len — число байтов в буфере, flags — опции отладки или управления, toaddr — указатель на структуру sockaddr_in, содержащую адрес око​нечной точки, по которому должно быть отправлено сообщение, и toaddrlen — це​лое число, обозначающее длину структуры адреса.

Функции сокетов предоставляют удобный способ получения адреса клиента в серверах без установления логического соединения: сервер получает адрес для ответа из адреса источника, находящегося в запросе. По существу, интерфейс сокетов предоставляет вызов, который может применяться для получения адреса отправителя вместе с очередной поступающей дейтаграммой. Этот вызов (recvfrom) принимает два параметра с указанием двух буферов. Система помеща​ет поступающую дейтаграмму в один буфер, а адрес отправителя — в другой. Вызов функции recvfгога имеет следующую форму:

retcode = recvfrom(s, buf, len, flags, from, fromlen);
Здесь параметр s указывает используемый сокет, buf обозначает буфер, в ко​торый система должна поместить очередную дейтаграмму, len определяет место, доступное в буфере, flags управляет действиями функции в особых случаях (например, указывает, нужно ли выполнять предварительный просмотр данных без извлечения их из сокета), from указывает второй буфер, в который система должна поместить адрес источника, a fromlen указывает адрес целочисленной переменной. Первоначально целочисленная переменная, на которую указывает параметр fromlen определяет длину буфера from; после возврата управления функцией recvfrom он содержит длину адреса источника (т.е. длину элемента данных в буфере from). При формировании ответа сервер использует адрес, запи​санный функцией recvfrom в буфер from во время получения запроса.
1.18 Алгоритмы параллельного сервера
Основная причина применения принципов параллельной обработки в сервере связана с необходимостью сократить время отклика на запросы, поступающие сразу от нескольких клиентов. Параллельная организация работы способствует сокращению времени отклика при следующих условиях:

· для  формирования  ответа  требуется  выполнение  значительного  объема операций ввода/вывода;

· требуемое время обработки запросов резко изменяется от одного запроса к другому;

· сервер работает на компьютере с несколькими процессорами.

В первом случае применение в сервере средств параллельной обработки запро​сов дает возможность более рационально использовать ресурсы процессора и пери​ферийных устройств, даже если на компьютере установлен только один процессор. Пока процессор занимается вычислениями при формировании одного ответа, уст​ройства ввода/вывода могут передавать в память данные, которые требуются для формирования других ответов. Во втором случае квантование времени позволяет использовать один процессор для обработки запросов, требующих небольшого объ​ема вычислений, не задерживая ответы на них на то время, которое требуется для обработки более трудоемких запросов. В третьем случае параллельное выполнение задач на компьютере с несколькими процессорами позволяет использовать один процессор для формирования ответа на один запрос, в то время как другой процес​сор формирует ответ на другой. В действительности, большинство параллельных серверов адаптируется к существующему аппаратному обеспечению автоматически: получая доступ к большему объему аппаратных ресурсов (например, к большему числу процессоров), они работают быстрее.

Параллельные серверы обеспечивают повышение производительности за счет более рационального использования ресурсов процессора и устройств ввода/вывода. Такие серверы обычно проектируются так, что что их произво​дительность повышается автоматически при эксплуатации с аппарат​ными средствами, предоставляющими больше ресурсов.
1.19 Один ведущий и несколько ведомых потоков
Хотя и существует возможность обеспечить определенную степень распарал​леливания работы сервера с использованием одного потока выполнения, в боль​шинстве параллельных серверов применяется несколько потоков. Вначале к ра​боте приступает один поток, известный под названием ведущего; он открывает сокет в общепринятый порт, ожидает поступления следующего запроса и создает ведомый поток (возможно, в новом процессе) для обработки запроса. Ведомые потоки создаются для каждого запроса. Ведущий поток не вступает непосредст​венно во взаимодействие с клиентом, а передает эти функции ведомому потоку. Каждый ведомый поток обеспечивает взаимодействие с одним клиентом. После формирования и передачи ответа клиенту ведомый поток завершает свою работу. В следующих разделах принципы использования ведущего и ведомых потоков рассматриваются более подробно. В них показано, как эти принципы применя​ются в параллельных серверах без установления и с установлением логического соединения, и описаны альтернативные реализации.

1.20 Алгоритм параллельного сервера без установления логического соединения
Наиболее простой вариант параллельного сервера без установления логиче​ского соединения может быть реализован на основе алгоритма 8.3. Ведущий по​ток сервера принимает входящие запросы (дейтаграммы) и формирует ведомые потоки, возможно в новом процессе, для обработки каждого из них.

	Алгоритм 8.3. Параллельный сервер без установления логического соединения

1.   Ведущий поток. Создать сокет и выполнить его привязку к общепринятому адресу предоставляемой службы. Оставить сокет неподключенным.

2.   Ведущий поток. Вызывать в цикле функцию recvfrom для приема очередно​го запроса от клиента и создавать новые ведомые потоки (возможно, в но​вом процессе) для формирования ответа.

1.  Ведомый поток. Работа потока начинается с получения конкретного запро​са от ведущего потока, а также доступа к сокету.

2. Ведомый поток.  Сформировать ответ согласно прикладному протоколу и отправить его клиенту с использованием функции sendto.

3.  Ведомый поток. Завершить работу (т.е. работа ведомого потока завершается после обработки одного запроса).



Продумывая проект параллельного сервера, необходимо учитывать, что опе​рация создания нового потока или процесса может оказаться весьма дорого​стоящей, хотя общий объем затрат может зависеть от операционной системы и базовой архитектуры. При использовании протокола без установления логиче​ского соединения необходимо тщательно взвесить, оправдывают ли затраты, свя​занные с обеспечением параллельной работы, достигнутое повышение скорости.

Поскольку операция процесса или потока является весьма дорогостоящей, параллельные реализации серверов без установления логического соедине​ния встречаются редко.

1.21 Алгоритм параллельного сервера с установлением логического соединения
В прикладных протоколах с установлением логического соединения основным средством связи является соединение. Такие протоколы позволяют клиенту ус​тановить соединение с сервером, обменяться данными через это соединение, а за​тем его закрыть. В большинстве случаев соединение между клиентом и сервером используется для последовательной обработки нескольких запросов, поскольку протокол позволяет клиенту неоднократно отправлять запросы и получать отве​ты, не разрывая существующее соединение и не создавая новое.

Серверы с установлением логического соединения обеспечивают парал​лельное использование соединений, а не параллельную обработку отдель​ных запросов.

В алгоритме 8.4 перечислены этапы работы параллельного сервера, в котором применяется протокол с установлением логического соединения- Ведущий поток сервера принимает входящие запросы на установление соединения и создает ве​домые потоки или процессы для выполнения каждого из них. После завершения своей работы ведомый поток закрывает соединение.
	Алгоритм 8.4. Параллельный сервер с установлением логического соединения
1. Ведущий поток. Создать сокет и выполнить его привязку к общепринятому адресу предоставляемой службы. Оставить сокет неподключенным.
2. Ведущий поток. Перевести сокет в пассивный режим, подготовив его для использования сервером.

3. Ведущий поток. Вызывать в цикле функцию accept для получения очеред​ного запроса от клиента и создавать новый ведомый поток или процесс для формирования ответа.

1. Ведомый поток. Работа потока начинается с получения доступа к соедине​нию, полученному от ведущего потока (т.е. к сокету соединения).
2. Ведомый поток. Выполнять обмен данными с клиентом через соединение: принимать запрос (запросы) и передавать ответ (ответы)
3. Ведомый поток. Закрыть соединение и завершить работу. Ведомый поток завершает свою работу после обработки всех запросов от одного клиента.


Как и в случае с сервером без установления логического соединения, ведущий поток не вступает непосредственно во взаимодействие с клиентом. Сразу после получения нового запроса на установление соединения ведущий поток создает ведомый поток для поддержки этого соединения. Ведущий поток ждет поступ​ления следующих запросов на установление соединения одновременно с тем, как ведомый поток взаимодействует с клиентом.

1.22 Способы обеспечения параллельной работы сервера

Поскольку в операционных системах Linux и Windows предусмотрены две формы органи​зации параллельной работы (процессы и потоки), чаще всего применяются два способа реализации принципа работы "ведущий/ведомый". В одной реализации сервер создает несколько процессов, содержащих по одному потоку выполнения.
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Рис. 8.3. Две реализации принципа "ведущий/ведомый": (а) несколько однопотоковых процессов и (б) один процесс, содержащий не​сколько потоков выполнения

1.23 Применение в качестве ведомых потоков отдельных программ

Алгоритм 8.4 показывает, как в параллельном сервере создается новый ведо​мый поток для каждого соединения. В реализации с однопотоковыми процесса​ми ведущий поток сервера выполняет это действие путем вызова системной функции fork. В случае простых прикладных протоколов весь код, необходимый для обеспечения работы и ведущего, и ведомого потоков, может содержаться в одной серверной программе. После вызова функции fork первоначальный про​цесс переходит по циклу к приему следующего входящего запроса на установле​ние соединения, а новый процесс становится ведомым и поддерживает работу вновь созданного соединения. Однако в некоторых случаях может оказаться бо​лее удобным вызов серверным процессом на выполнение кода программы, кото​рая была написана и оттранслирована отдельно. Такие операционные системы, как Linux, позволяют легко выполнить подобное требование, поскольку в них предусмотрена возможность вызывать в ведомом процессе функцию execve после вызова функции fork. Функция execve перекрывает код ведомого процесса кодом новой программы. Общий принцип состоит в следующем:

В реализациях многих служб код выполнения функций и ведущего, и ведомого процессов может содержаться в одной программе. Однако в некоторых случа​ях применение независимой программы позволяет упростить программирова​ние или сопровождение ведомого компонента, поэтому ведущая программа включает вызов функции execve после вызова функции fork.

1.24  Псевдопараллельная организация работы с применением одного потока

В предыдущих разделах рассматривались параллельные серверы, реализован​ные с использованием параллельных потоков или процессов. Однако в некото​рых случаях для параллельной обработки клиентских запросов целесообразно применять только один поток выполнения. В частности, в некоторых операци​онных системах операция создания потока или процесса является столь дорого​стоящей, что применение в сервере принципа создания нового потока для каж​дого запроса или каждого соединения является неоправданным. Не менее важно то, что некоторые прикладные протоколы требуют, чтобы сервер предоставлял во всех соединениях совместный доступ к определенной информации.

Чтобы понять, какие соображения могут свидетельствовать в пользу создания сервера, обеспечивающего псевдопараллельную организацию работы с использо​ванием одного потока, рассмотрим систему X Window. Сервер X позволяет мно​гочисленным клиентам выводить текст и графику в окна, открытые на растро​вом дисплее. Каждый клиент управляет одним окном, посылая запросы на об​новление его содержимого. Все клиенты работают независимо друг от друга, причем одни из них могут не менять изображение в окне несколько часов под​ряд, а другие — часто обновлять изображение на дисплее. Например, приложе​ние, которое показывает время, выводя изображение часов, обновляет картинку на дисплее через каждую минуту. Между тем, приложение, которое показывает состояние почтового ящика пользователя, должно дождаться поступления новой электронной почты и только после этого обновить изображение на дисплее.

Сервер для системы X Window объединяет информацию, полученную от кли​ентов, в одном непрерывном разделе памяти, называемом дисплейным буфером. Данные, поступающие от всех клиентов, складываются в одну разделяемую структуру данных. Кроме того, система X Window была первоначально спроек​тирована для использования в такой версии UNIX, где каждый процесс выпол​нялся в отдельном адресном пространстве без разделяемой памяти. Однако сер​вер X должен предоставлять доступ к параллельно работающей службе.

Хотя и существует возможность добиться требуемого распараллеливания с помо​щью потоков, совместно использующих память, в равной степени возможно обеспе​чить псевдопараллельную организацию работы, если суммарная нагрузка по обра​ботке запросов, поступающих на сервер, не превышает его пропускную способность. Таким образом, сервер функционирует в виде одного потока выполнения, в котором используется системный вызов select для обеспечения асинхронного ввода/вывода. В алгоритме 8.5 описаны этапы работы однопотокового сервера, которые должны быть выполнены для обеспечения параллельной поддержки многочисленных соединений. Поток выполнения ожидает перехода в состояние готовности очередного дескрипто​ра, что может означать поступление нового запроса на установление соединения или передачу клиентом запроса через существующее соединение.

	Алгоритм 8.5. Параллельный сервер с установлением логического соединения, реализованный в виде одного потока выполнения

1.   Создать сокет и привязать его к общепринятому порту предоставляемой службы. Добавить сокет к списку сокетов, через которые может осуществ​ляться ввод/вывод.

2. Использовать функцию select для получения информации о готовности существующих сокетов к вводу/выводу.

3.   Если готов первоначальный сокет, использовать функцию accept для полу​чения очередного запроса на установление соединения и добавить новый сокет к списку сокетов, через которые может осуществляться ввод/вывод.

4.   Если  готов сокет,  отличный  от  первоначального,   использовать  функцию recv или read для получения очередного запроса, сформировать ответ и пе​редать ответ клиенту с использованием функции send или write.

5.   Продолжить обработку запросов, начиная с приведенного выше этапа 2.




1.25 Области применения серверов различных типов

■   Последовательный или параллельный. Последовательные серверы проще в проектировании, реализации и сопровождении, но параллельные серверы могут обеспечить более быстрый отклик  на запросы.   Последовательная реализация применяется, если время обработки запросов невелико и по​следовательное решение обеспечивает достаточно быстрое время отклика для рассматриваемого приложения.
■   Действительно параллельный или псевдопараллельный. В сервере с одним потоком выполнения для поддержки сразу  нескольких соединений может применяться асинхронный ввод/вывод, а многопотоковая реализация, осно​ванная на использовании нескольких однопотоковых процессов или несколь​ких потоков в одном процессе, позволяет автоматически обеспечить парал​лельную работу с использованием средств операционной системы. Однопотоко-вое,     псевдопараллельное     решение     применяется,     если     создание     или переключение между потоками требует больших затрат, а сервер должен обес​печить совместное использование данных или обмен данными между соедине​ниями. Многопотоковое решение применяется, если сервер должен обеспечить совместное использование или обмен данными между соединениями, а исполь​зование потоков не требует больших затрат. Мультипроцессное решение при​меняется, если каждый ведомый поток может работать в изоляции от других; такое решение может также применяться для достижения максимального распараллеливания (например, в многопроцессорной системе).
■   С установлением или без установления логического соединения. Поскольку доступ с установлением логического соединения подразумевает использование протокола TCP, он также подразумевает и надежную доставку, а транспорт​ный протокол без установления логического соединения (UDP) не может обес​печить надежную доставку. При использовании транспортного протокола без установления логического соединения требуемая надежность может быть дос​тигнута, только если функции повышения надежности реализованы в при​кладном протоколе (что почти никогда не встречается) или каждый клиент обращается к своему серверу по локальной сети, которая характеризуется ис​ключительно низкими потерями и отсутствием переупорядочения пакетов. Если между клиентом и сервером лежит распределенная сеть, для связи между ними должен применяться транспортный протокол с установлением логиче​ского соединения. Клиент и сервер без установления логического соединения ни в коем случае нельзя переносить в среду глобальной сети без проверки спо​собности прикладного протокола обеспечить требуемую надежность,

1.26 Сводные данные по типам серверов

Последовательный сервер без установления логического соединения
Наиболее широко распространенная форма сервера без установления логиче​ского соединения, которая особенно часто используется в службах, требующих незначительного времени для обработки каждого запроса. Последовательные серверы в основном не поддерживают состояние, поэтому программы таких сер​веров проще для изучения, а сами серверы менее восприимчивы к отказам.
Последовательный сервер с установлением логического соединения
Менее распространенный тип сервера, используемый для реализации служб, требующих незначительного времени обработки каждого запроса, для которых тем не менее необходим надежный транспортный протокол. При достаточно больших издержках, связанных с установлением и завершением соединений, среднее время отклика иногда становится весьма значительным.
Параллельный сервер без установления логического соединения
Довольно редко применяемый сервер, в котором создается новый поток или процесс для обработки каждого запроса. Во многих системах дополнительные затраты на создание потоков или процессов не оправдывают повышения эффек​тивности, достигнутого за счет параллельной организации работы. Для того что​бы затраты на обеспечение параллельной работы были оправданы, время, необ​ходимое для создания нового потока/процесса, должно быть намного меньше по сравнению с временем, необходимым для формирования ответа, или же должна существовать возможность использования нескольких устройств ввода/вывода для параллельной обработки запросов.
Параллельный сервер с установлением логического соединения
Наиболее распространенный тип сервера, поскольку он обеспечивает использова​ние надежного транспортного протокола (т.е. может применяться в глобальной объе​диненной сети), а также обладает способностью параллельно обрабатывать сразу не​сколько запросов. Существует две основных реализации таких серверов. В наиболее распространенной реализации для поддержки соединений используются параллель​ные однопотоковые процессы или параллельные потоки в одном процессе; гораздо менее распространенная реализация основана на использовании одного потока и асинхронного ввода/вывода для поддержки параллельных соединений.
В реализации с параллельными процессами ведущий поток сервера создает ведомый процесс для поддержки каждого соединения. При использовании па​раллельных процессов появляется возможность вызывать на выполнение для поддержки каждого соединения отдельно оттранслированную программу, а не вкладывать весь код в одну большую серверную программу.
В однопотоковой реализации один поток выполнения управляет параллель​ными соединениями, В этом случае достигается псевд о параллельная организация работы с использованием асинхронного ввода/вывода. Сервер в цикле ожидает перехода в состояние готовности к вводу/выводу любого из открытых соедине​ний и обрабатывает каждый запрос. Поскольку все соединения поддерживаются в одном потоке, сервер может обеспечить их совместный доступ к общим данным. Но поскольку существует только один поток, сервер не может обрабаты​вать запросы быстрее по сравнению с последовательным сервером, даже на ком​пьютере с несколькими процессорами. Такая реализация сервера может быть оп​равдана, если только приложение требует совместного доступа к данным разных соединений или на обработку каждого запроса не требуется много времени.

1.27 Важная проблема тупиковой ситуации в работе сервера

Многие реализации серверов имеют один важный недостаток, а именно — сервер может легко оказаться в тупиковой ситуации (тупиковой ситуацией называется состояние, в котором программа или ряд программ не могут продолжать работу, поскольку они заблокированы в ожидании события, которое никогда не произойдет; применительно к серверу, тупиковая ситуация означает, что сер​вер прекращает отвечать на запросы). 

Чтобы понять, как может возникнуть тупиковая ситуация, рассмотрим последовательный сервер с установлением логиче​ского соединения. Предположим, что клиентское приложение (например, С) выпол​няет недопустимые действия. В простейшем случае предположим, что приложение С формирует соединение с сервером, но не присылает никаких запросов. Сервер при​нимает запрос на установление соединения и вызывает функцию recv или read для получения ожидаемого запроса. Поэтому серверная программа заблокируется в этом системном вызове, ожидая запроса, который никогда не поступит.

Тупиковая ситуация в сервере может возникнуть при еще менее очевидных об​стоятельствах, если клиенты действуют неправильно, не считывая отправленные сервером ответы. Например, предположим, что клиент С установил соединение с сервером, передал ему ряд запросов, но не прочитал ни одного ответа. Сервер при​нял один за другим запросы, сформировал ответы и отправил их клиенту. Приме​няемое на сервере программное обеспечение протокола TCP выполнило передачу нескольких первых байтов через соединение с клиентом. В этот момент вступает в действие механизм управления потоком данных TCP. После заполнения буфера приема данных клиента протокол TCP прекращает передачу данных. Серверная прикладная программа продолжает формировать ответы. Локальный выходной буфер TCP, применяемый программным обеспечением этого протокола для хране​ния исходящих данных соединения, заполняется, а сервер блокируется.

Тупиковая ситуация возникает в связи с тем, что при отсутствии возможности выполнения операционной системой системного вызова вызывающая программа блокируется. В частности, при вызове функции send или write вызывающая про​грамма блокируется, если программное обеспечение TCP не имеет свободного ло​кального буферного пространства для размещения передаваемых данных, а при вызове функции recv или read вызывающая программа блокируется до тех пор, пока программное обеспечение TCP не получит данные. В параллельных серверах блокируется только один ведомый поток, связанный с конкретным клиентом, если этот клиент окажется не в состоянии отправлять запросы или читать ответы. Од​нако в реализациях, основанных на использовании одного потока выполнения, блокируется весь сервер. После возникновения блокировки сервер теряет способ​ность поддерживать остальные соединения. Это означает, что любой сервер, в ко​тором используется только один поток, может оказаться в тупиковой ситуации.

Неправильно функционирующий клиент может вызвать тупиковую си​туацию в однопотоковом сервере, если в сервере используются системные функции, которые могут заблокироваться в процессе обмена данными с клиентом. При разработке серверов необходимо уделять большое внимание предотвращению тупиковых ситуаций в серверах, поскольку при наличии предпосылок возникновения тупиковых ситуаций действия одного клиен​та могут привести к тому, что сервер прекратит обработку запросов других клиентов.

1.28 Резюме
В основе работы сервера лежит простой алгоритм: в программе выполняется бес​конечный цикл, в котором сервер ожидает поступления следующего запроса от кли​ента, обрабатывает запрос и передает ответ. Однако на практике для достижения на​дежности, гибкости и эффективности используется целый ряд реализаций серверов.

Последовательные реализации могут применяться для служб, требующих не​большого объема вычислений. При использовании транспортного протокола с ус​тановлением логического соединения последовательный сервер одновременно поддерживает только одно соединение, а при использовании транспортного про​токола без установления логического соединения последовательный сервер одновременно обрабатывает только один запрос.

Для повышения эффективности в серверах часто применяется параллельная организация работы, позволяющая обрабатываясь сразу несколько запросов. В сервере с установлением логического соединения параллельная поддержка со​единений достигается путем создания отдельного потока или процесса для под​держки каждого соединения. В сервере без установления логического соединения параллельная организация работы обеспечивается путем создания нового потока или процесса для обработки каждого нового запроса.

В тупиковой ситуации может оказаться любой сервер, реализованный на ос​нове одного потока выполнения, в котором применяются такие синхронные сис​темные функции, как recv, read, send или write. Тупиковая ситуация может воз​никать в последовательных серверах, а также в параллельных серверах, в кото​рых используется однопотоковая реализация. Проблема тупиковых ситуаций является особенно важной в связи с тем, что если не будут приняты меры, то единственный неправильно действующий клиент может исключить возможность обработки сервером запросов других клиентов.
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