Лабораторная работа №1 

1 Алгоритмы и задачи проектирования клиентского программного обеспечения

Цель данной лабораторной работы - помочь студентам в освоении алгоритмов, лежащих в основе клиентского ПО, а также дать возможность приобретения практических навыков написания клиентского ПО. В  ней показано, как приложения, инициируя связь, становятся клиентами, как в них используются протоколы TCP или UDP для взаимодействия с сервером и вызовы функций сокетов для взаимодействия с протоколами. Также приводится пример простых клиентов, использующих протоколы TCP и UDP.

1.1 Введение

В настоящей лабораторной работе рассматриваются алгоритмы, лежащие в основе клиентского программного обеспечения. В ней показано, как приложения, инициируя связь, становятся клиентами, как в них используются протоколы TCP или UDP для взаимодействия с сервером и вызовы функций сокетов для взаимодействия с протоколами. 

1.2 Изучение алгоритмов, а не конкретных реализаций

Вместо изучения конкретных деталей следует изучать и запоминать все возможные способы взаимодействия программ по сети и постараться понять преимущества и недостатки каждого возможного проекта. По сути, для успешной работы важнее всего изучить алгоритмы, лежащие в основе распределенных вычислений, что позволяет принимать обоснованные проектные решения и быстро выбирать наиболее подходящие из всех возможных алгоритмов. Только после принятия таких решений следует обращаться к руководству по программированию, чтобы узнать все подробности, необходимые для написания программы, реализующей конкретный алгоритм в конкретной системе. Основной вывод из сказанного состоит в том, что если программист знает, что должна делать программа, то для него несложно будет определить, как осуществить эти действия.

Хотя программисты обязаны понимать концептуальные возможности API-интерфейса, они должны сосредоточиться на изучении способов структуризации программ связи, а не усваивать подробные сведения о конкретном API-интерфейсе.

1.3 Архитектура клиента

Приложения, действующие в качестве клиентов, концептуально проще приложений, выполняющих функции серверов, по нескольким причинам. Во-первых, в основной части клиентского программного обеспечения явно не предусмотрено обеспечение параллельного взаимодействия с несколькими серверами. Во-вторых, основная часть клиентского программного обеспечения применяется в виде обычных прикладных программ. В отличие от серверного, для клиентского программного обеспечения обычно не требуются специальные привилегии, поскольку оно, как правило, не обращается к привилегированным портам протокола. В-третьих, в значительной части клиентского программного обеспечения не нужно предписывать соблюдение правил защиты, поскольку клиентские программы могут полагаться на операционную систему, которая обеспечивает выполнение таких правил автоматически. В действительности, задачи проектирования и реализации клиентского программного обеспечения являются столь простыми, что опытный прикладной программист может быстро научиться разрабатывать несложные клиентские приложения. В следующих разделах дано общее описание клиентского программного обеспечения, а затем описаны различия между клиентами, в которых используется протокол TCP, и клиентами, основанными на использовании протокола UDP.

1.4 Определение местонахождения сервера

В клиентском программном обеспечении может использоваться один из перечисленных ниже методов для определения IP-адреса и номера порта протокола сервера:

· доменное имя или IP-адрес сервера могут быть заданы в виде константы во время трансляции клиентской программы;

· клиентская программа может требовать у пользователя указывать сервер при вызове ее на выполнение;

· информация о местонахождении сервера предоставляется из постоянного хранилища данных (например, из файла на локальном диске);

· для поиска сервера используется отдельный протокол (например, групповой или широковещательной рассылки сообщения, на которое отвечают все серверы).

Если адрес сервера задан в виде константы, клиентское программное обеспечение работает быстрее и в меньшей степени зависит от конкретной локальной вычислительной среды. Однако применение такого способа означает также, что клиентская программа должна быть перетранслирована при изменении местонахождения сервера. Еще более важно то, что клиент не может быть на время подключен к другому серверу даже в период отладки, В качестве компромиссного решения в некоторых клиентских программах предусматривается применение константы с именем компьютера вместо IP-адреса. Если вместо IP-адреса применяется константа с именем компьютера, то привязка адреса к порту протокола откладывается до момента вызова программы на выполнение. Это позволяет выбрать на узле обобщенное имя для сервера и ввести в систему доменных имен псевдоним для этого имени. Использование псевдонимов позволяет сетевому администратору узла менять местонахождение серверов без смены клиентского программного обеспечения. Чтобы переместить сервер в другое место, администратору достаточно сменить только псевдоним компьютера. Например, в локальном домене можно ввести псевдоним для почтового хоста и предусмотреть, чтобы все клиенты искали в системе доменных имен строку "mailhost" вместо имени конкретного компьютера. Поскольку все клиенты ссылаются на общее имя, а не на имя конкретного компьютера, системный администратор может изменить местонахождение почтового хоста без перетрансляции клиентского программного обеспечения.

Способ, предусматривающий хранение адреса сервера в файле, обеспечивает повышение гибкости клиентского программного обеспечения, но означает также, что выполнение клиентской программы зависит от наличия такого файла. Поэтому клиентское программное обеспечение нельзя перенести на другой компьютер без дополнительных сложностей.

Хотя способ с использованием широковещательного протокола для поиска серверов хорошо работает в небольшой, локальной среде, его нельзя распространить на большие объединенные сети. Кроме того, применение механизма динамического поиска создает сложности при проектировании клиентов и серверов, а также приводит к появлению дополнительного широковещательного трафика в сети.

В целях устранения ненужной сложности и зависимости от компьютерной среды в большинстве клиентских программ задача определения местонахождения сервера решается с помощью наиболее простого способа: клиентские программы требуют от пользователя задать параметр с указанием сервера во время их вызова. Если при разработке клиентского программного обеспечения предусматривается возможность задания адреса сервера в качестве параметра, то клиентское программное обеспечение становится более универсальным и устраняется его зависимость от вычислительной среды.

Если пользователю предоставляется возможность указать адрес сервера при вызове клиентского программного обеспечения, то клиентская программа становится более универсальной и появляется возможность менять местонахождение сервера.

Необходимо сделать следующее важное замечание: применение параметра для задания адреса сервера обеспечивает наибольшую гибкость. Программу, принимающую параметр с адресом, можно использовать в сочетании с другими программами, которые считывают адрес сервера с диска, находят адрес с помощью удаленного сервера имен или определяют его с использованием широковещательного протокола.

Разработка клиентского программного обеспечения, принимающего адрес сервера в качестве параметра, обеспечивает также создание расширенных версий ПО, в которых используются дополнительные способы поиска адреса сервера (например, чтение адреса из файла на диске).

Для некоторых служб требуется определенный сервер, тогда как другие позволяют использовать любой доступный сервер. Например, если пользователь вызывает клиентскую программу дистанционной регистрации, он имеет в виду конкретный целевой компьютер; для него регистрация на другом компьютере обычно не имеет смысла. Но если пользователь просто хочет узнать текущее время, то для него не имеет значения, от какого сервера будет получен ответ. Для предоставления доступа к подобным службам проектировщик может так приспособить один из описанных выше способов поиска сервера, чтобы в результате применения этого способа клиент получал целый ряд имен серверов, а не одно имя. Для этого необходимо также внести изменения в клиентскую программу таким образом, чтобы она последовательно обращалась к каждому серверу в указанном наборе до тех пор, пока один из них не ответит.

1.5 Синтаксический анализ параметра адреса

Обычно пользователь при вызове клиентской программы может задавать параметры в командной строке. В большинстве систем каждый параметр, передаваемый в клиентскую программу, представляет собой символьную строку. В клиенте используется информация о синтаксисе каждого параметра для интерпретации его значения. Например, большая часть клиентского программного обеспечения позволяет пользователю задавать либо доменное имя компьютера, на котором работает сервер (например, merlin.cs.purdue.edu), либо IP-адрес в точечной десятичной форме (например, 128.10.2.3).

Для определения того, что именно было задано пользователем (имя или адрес), клиентская программа проверяет, содержит ли параметр алфавитные символы. При положительном ответе предполагается, что было задано имя. Если же параметр содержит только цифры и десятичные точки, то клиентская программа принимает предположение, что задан точечный десятичный адрес, и выполняет его синтаксический анализ соответствующим образом.

Безусловно, для клиентских программ иногда требуется не только доменное имя компьютера или IP-адрес сервера, но и некоторая дополнительная информация. Например, полностью параметризованное клиентское программное обеспечение позволяет пользователю не только задавать имя компьютера, но и указывать порт протокола. Для этого может применяться дополнительный параметр; эта информация может быть также закодирована в одной строке. Например, для указания порта протокола, связанного со службой smtp, на компьютере с именем merlin.cs.purdue.edu, клиент может принимать два параметра: 

merlin.cs.purdue.edu smtp
В другом варианте вызова имя компьютера и порт протокола могут быть объединены в один параметр:

merlin.cs.purdue.edu:smtp
Хотя для каждого клиента конкретный синтаксис параметров может быть выбран независимо от других, применение многочисленных клиентских программ со своим собственным синтаксисом может привести к путанице. С точки зрения пользователя, одним из самых важных требований является единообразие. Поэтому программистам рекомендуется следовать соглашениям по разработке клиентского программного обеспечения, установленным в их локальной системе. Например, во многих утилитах Linux для указания хост-компьютера сервера и порта протокола используются отдельные параметры.

1.6 Поиск доменного имени

В клиентской программе адрес сервера должен быть указан с помощью структуры sockaddr_in. Это означает, что адрес, заданный в точечной десятичной форме (или в текстовом виде, как 
доменное имя), должен быть преобразован в 32-битовый IP-адрес, представленный в двоичном коде. Задача преобразования точечного десятичного обозначения в двоичную форму является несложной. Однако преобразование его из доменного имени требует значительно больших усилий. API-интерфейс сокетов включает библиотечные процедуры inet_addr и gethostbyname, которые выполняют необходимые преобразования1. Процедура inet_addr принимает в качестве параметра строку в коде ASCII, содержащую точечный десятичный адрес, и возвращает эквивалентный IP-адрес в виде двоичного кода. Процедура gethostbyname принимает строку в коде ASCII, содержащую доменное имя компьютера. Она возвращает адрес структуры hostent, которая, кроме всего прочего, содержит IP-адрес хоста в двоичном коде. Структура hostent определена во включаемом файле netdb.h2:

В ОС Windows файлы netdb.h, arpa/inet.h, sys/time.h, sys/socket.h, netinet/in.h  полностью заменяются  файлом winsock.h 

struct hostent {

char *h name;
/* Доменное имя хоста */

char **h aliases;
/* Другие псевдонимы */

int h_addrtype;
/* Тип адреса */

int h length;

/* Длина адреса */

char **h addr list;
/* Список адресов */

};

#define h_addr h_addr_list[0]

Поля, содержащие имена и адреса, должны представлять собой списки, поскольку хосты, которые имеют несколько сетевых интерфейсов, имеют также несколько имен и адресов. Кроме того, для совместимости с предыдущими версиями в файле определен идентификатор h_addr, который указывает на первый элемент в списке адресов хостов. Поэтому в программе идентификатор h_addr может использоваться так, как если бы он обозначал поле структуры.

Рассмотрим простой пример преобразования имени. Предположим, что клиентской программе передано доменное имя merlin.cs.purdue.edu в форме строки и она должна получить IP-адрес, Клиентская программа должна вызвать процедуру gethostbyname следующим образом:

struct hostent *hptr;

char *examplenam = "merlin.cs.purdue.edu";

if ( hptr = gethostbyname( examplenam ) ) {

/* Теперь IP-адрес - в поле hptr->h__addr */ 

} else {

/* Ошибка в имени - обработать ошибку */ 

}

В случае успешного вызова процедура gethostbyname возвращает указатель на действительную структуру hostent. Если имя не удалось преобразовать в IP-адрес, вызов процедуры возвращает нуль. Поэтому в клиентской программе значение, возвращенное процедурой gethostbyname, проверяется для определения того, не произошла ли ошибка.

1.7 Поиск общепринятого порта по имени

В большинстве клиентских программ необходимо предусмотреть поиск порта протокола для конкретной службы, которая должна быть вызвана. Например, в клиенте почтового сервера SMTP необходимо выполнить поиск общепринятого порта, назначенного для протокола SMTP. Для этого клиент вызывает библиотечную функцию getservbyname, которая принимает два параметра: строку с указанием желаемой службы и строку с указанием используемого протокола. Функция возвращает указатель на структуру типа servent, которая также определена во включаемом файле netdb.h: 

struct servent {

char *s_name;


/* Стандартное имя службы */

char **s_aliases;        /* Другие псевдонимы */

int s_port;


/* Порт службы */

char *s_proto;


/* Используемый протокол */

};

Если в клиенте TCP необходимо найти официально назначенный номер порта протокола для SMTP, в нем вызывается функция getservbyname, как показано в следующем примере:

struct servent *sptr;

if { sptr = getservbyname( "smtp", "tcp" )) {

/* Теперь номер порта - в поле sptr->s_port */ 

} else {

/* Возникла ошибка - обработать ошибку */

}

1.8 Вспомогательные процедуры преобразования
В стандартах TCP/IP определено стандартное представление для двоичных целых чисел, применяемых в заголовках протоколов. Это представление известное под названием сетевого порядка байтов, предусматривает форму представления целых чисел со старшим байтом в начале.

Например, сетевой порядок байтов применяется в поле порта протокола структуры sockaddr_in.

Процедуры сокетов включают несколько функций, выполняющих прямое и обратное преобразование из сетевого порядка байтов в порядок байтов локального хоста. В программах следует всегда вызывать процедуры преобразования, даже если порядок байтов локального компьютера совпадает совпадает с сетевым порядком байтов, поскольку соблюдение данного правила обеспечивает переносимость исходного кода но компьютеры с иной архитектурой.

Процедуры преобразования подразделяются на два набора, с суффиксами s (сокращение от слова short), и l (сокращение от слова long), предназначенные для работы соответственно, с 16-битовыми и 32-битовыми целыми числами. Функции htons (сокращение  от host to network short) и ntons (сокращение от network to host short) выполняют прямое и обратное преобразование целых чисел в коротком формате из порядка хоста в сетевой порядок байтов. Аналогичным образом, функции htonl и ntohl выполняют прямое и обратное преобразование целых чисел в длинном формате из порядка хоста в сетевой порядок байтов.

1.9 Номера портов и сетевой порядок байтов

Функция getservbyname возвращает номер порта протокола службы в сетевом порядке байтов. В главе 5 рассмотрено понятие сетевого порядка байтов и описаны библиотечные процедуры, позволяющие преобразовать данные из сетевого порядка байтов в порядок, используемый на локальном компьютере. Этого достаточно для понимания того, что функция getservbyname возвращает обозначение порта именно в той форме, которая требуется для использования в структуре sockaddr_int но это внутреннее представление может не соответствовать представлению данных на локальном компьютере. Поэтому возвращаемое этой функцией значение нельзя выводить на печать без преобразования в локальный порядок байтов, т.к. оно может показаться неправильным.

1.10 Поиск протокола по имени

В интерфейсе сокетов предусмотрен механизм, позволяющий преобразовать в клиентской или серверной программе имя протокола в целочисленную константу, назначенную этому протоколу. Поиск соответствия между этими значениями выполняет библиотечная функция getprotobyname. Вызов этой функции предусматривает передачу имени протокола в виде строкового параметра, а функция getprotobyname при ее вызове возвращает адрес структуры типа protoent. Если функция getprotobyname не может обратиться к базе данных для преобразования или указанное имя не существует, она возвращает нуль. База данных с именами протоколов позволяет определить на сетевом узле псевдонимы для каждого имени. Структура protoent имеет поле для официально назначенного имени протокола, а также поле, которое указывает на список псевдонимов. Объявление структуры содержится во включаемом файле netdb.h на языке С:

struct protoent {

char *p_name;

/* Стандартное имя протокола */

char **p_aliases;
/* Список допустимых псевдонимов */

int p_protoj

/* Стандартный номер протокола */

};

Если в клиентской программе необходимо выполнить поиск официально назначенного номера протокола для UDP, в ней вызывается функция getprotobyname, как показано в следующем примере:

struct protoent *pptr;

if ( pptr = getprotobyname ( "udp" )) {

/* Теперь стандартный номер протокола - в попе pptr->p_proto */ 

} else {

/* Возникла ошибка - обработать ошибку */

}

1.11 Алгоритмы клиентов TCP

Разработка клиентского программного обеспечения обычно проще по сравнению с разработкой серверного программного обеспечения. Поскольку все проблемы обеспечения надежности и управления потоком данных решаются с помощью протокола TCP, задача построения клиента с использованием TCP является наиболее простой из всех задач сетевого программирования. В клиенте TCP применяется алгоритм 1.1 для установления соединения с сервером и обмена с ним данными. В соответствии с этим алгоритмом, клиентское приложение распределяет сокет и подключает его к серверу. Затем оно отправляет через установленное соединение запросы и получает ответы. В следующих разделах каждый из этапов данного алгоритма рассматривается более подробно.

	Алгоритм 1.1 Клиент с установлением логического соединения
1. Найти IP-адрес и номер порта протокола сервера, с которым необходимо установить связь.

2. Распределить сокет.

3. Указать, что для соединения нужен произвольный, неиспользуемый портпротокола на локальном компьютере, и позволить программному обеспече

нию TCP выбрать такой порт.

4. Подключить сокет к серверу.

5. Выполнять обмен данными с сервером по протоколу прикладного уровня (для этого обычно требуется передавать запросы и принимать ответы).

6. Закрыть соединение.




1.12 Распределение сокета

В клиентах, использующих протокол TCP, необходимо указать семейство протоколов PF_INET и службу SOCK_STREAM. Программа начинается с операторов include, которые ссылаются на файлы, содержащие определения символических констант, используемых в вызове, и объявление переменной, предназначенной для хранения дескриптора сокета. Если служба, обозначенная вторым параметром, предоставляется несколькими протоколами в семействе протоколов, обозначенным первым параметром, то третий параметр вызова функции socket должен указывать конкретный протокол. В случае семейства протоколов Internet доступ к службе SOCK_STREAM предоставляет только протокол TCP. Поэтому третий параметр не должен применяться; вместо него необходимо задать 0:

#inclucie <sys/types.h> 

#include <sys/socket.h>
int s;

/* Дескриптор сокета */

s = socket(  PF_INET,  SOCK_STREAM,  0);

1.13 Выбор локального номера порта протокола

В приложении необходимо задать адреса удаленной и локальной оконечных точек для сокета, прежде чем появится возможность использовать его для связи. Сервер работает с общепринятым адресом порта протокола, который должны знать все клиенты. Однако клиент TCP не работает с заранее назначенным портом. Вместо этого необходимо выбрать локальный порт протокола для использования в качестве адреса оконечной точки. Как правило, для клиента может быть выбран любой порт при соблюдении следующих условий: во-первых, порт не должен совпадать с портами, которые уже используются другими процессами на компьютере, и во-вторых, порт не должен быть предназначен для какой-либо службы в соответствии с общепринятым соглашением.

Безусловно, если клиенту требуется локальный порт протокола, он может выбирать случайным образом произвольный порт, пока не найдет тот, который соответствует критериям, приведенным выше. Однако интерфейс сокетов в значительной степени упрощает выбор клиентского порта, поскольку в нем предусмотрен способ, в соответствии с которым клиент позволяет программному обеспечению TCP выбрать локальный порт автоматически. Выбор локального порта, соответствующего вышеуказанным критериям, происходит как побочный эффект вызова функции connect.

1.14 Фундаментальная проблема выбора локального IP-адреса

При формировании оконечной точки соединения клиент должен выбрать локальный IP-адрес, а также локальный номер порта протокола. Если хост подключен только к одной сети, то задача выбора локального IP-адреса становится тривиальной. Но поскольку маршрутизаторы или многоадресные хосты имеют несколько IP-адресов, в них такая задача выбора может оказаться сложной.

Как правило, сложность выбора IP-адреса связана с тем, что правильный выбор зависит от маршрутизации, а приложения редко имеют доступ к информации о маршрутах. Чтобы понять, с чем это связано, рассмотрим компьютер с несколькими сетевыми интерфейсами, и поэтому с несколькими IP-адресами. Прежде чем в приложении можно будет использовать протокол TCP, в нем необходимо иметь адрес оконечной точки для связи. При обмене данными по протоколу TCP с удаленным хостом каждый сегмент TCP инкапсулируется в дейтаграмму IP и передается программному обеспечению IP. Это программное обеспечение использует адрес назначения удаленного хоста и свою таблицу маршрутизации для выбора адреса следующего участка маршрута и сетевого интерфейса, который может применяться для достижения места назначения следующего участка маршрута.

Вот здесь и возникает проблема: IP-адрес источника в исходящей дейтаграмме должен совпадать с IP-адресом сетевого интерфейса, через который протокол IP направляет дейтаграмму. Но если приложение выбирает один из IP-адресов компьютера случайным образом, оно может выбрать адрес, не соответствующий интерфейсу, через который программное обеспечение IP направляет этот трафик.

На практике может создаваться впечатление, что клиентская программа работает правильно, даже если выбран неправильный адрес локальной оконечной точки, поскольку пакеты все равно передаются на клиентский компьютер, хотя и по маршруту, отличному от того, по какому они передаются на сервер. Однако использование неправильного адреса является нарушением спецификации протоколов, затрудняет и вносит путаницу в управление сетью, а также приводит к снижению надежности программы.

Для решения этой проблемы предусмотрена возможность оставлять в приложении незаполненным поле локального IP-адреса при вызове функции socket и предоставлять программному обеспечению TCP/IP возможность выбрать локальный IP-адрес автоматически во время подключения клиента к серверу.

Поскольку для выбора правильного локального IP-адреса необходимо обеспечить взаимодействие приложения с программным обеспечением маршрутизации IP, в клиентском программном обеспечении TCP поле адреса локальной оконечной точка обычно остается незаполненным, а автоматический выбор правильного локального IP-адреса и неиспользуемого локального номера порта протокола выполняется программным обеспечением TCP/IP.

1.15 Подключение сокета TCP к серверу

Системный вызов connect позволяет клиенту TCP инициировать соединение. С точки зрения основополагающего протокола, вызов функции connect инициирует трехэтапное квитирование TCP. Этот вызов не возвращает управление до тех пор, пока не будет установлено соединение TCP или программное обеспечение TCP не исчерпает установленный тайм-аут и не откажется от дальнейших попыток установить соединение. Вызов возвращает 0, если соединение установлено успешно, или -1, если такая попытка окончилась неудачей. Функция connect принимает три параметра: retcode = connect(s, remaddr, remaddrlen)

Здесь s — дескриптор сокета, remaddr — адрес структуры типа sockaddr_in, в которой задан адрес удаленной оконечной точки, с которой должно быть установлено соединение, a remaddrlen — длина второго параметра (в байтах).

Функция connect выполняет четыре задачи. Во-первых, проверяет, является ли действительным указанный сокет и не был ли он уже подключен. Во-вторых, заполняет поле адреса удаленной оконечной точки в дескрипторе сокета, взяв это значение из второго параметра. В-третьих, выбирает адрес локальной оконечной точки для соединения (IP-адрес и номер порта протокола), если в дескрипторе сокета это значение еще не было задано. В-четвертых, инициирует соединение TCP и возвращает в вызывающую программу значение, по которому можно судить, была ли попытка соединения успешной.

1.16 Взаимодействие с сервером с использованием протокола TCP

При условии, что вызов функции connect привел к успешному созданию соединения, клиент может использовать это соединение для обмена данными с сервером. Обычно прикладной протокол определяет взаимодействие по принципу запрос/ответ, согласно которому клиент посылает ряд запросов и ожидает ответа на каждый из них.

Обычно в клиентской программе вызывается функция send для передачи каждого запроса и функция recv для получения ответа. В случае простейших прикладных протоколов клиент посылает только один запрос и получает только один ответ. Более сложные прикладные протоколы требуют, чтобы клиент выполнял эту задачу в цикле, отправляя запрос и дожидаясь ответа, прежде чем отправить следующий запрос.

В приведенном ниже коде иллюстрируется взаимодействие по принципу запрос/ответ на примере того, как программа передает простой запрос через соединение TCP и принимает ответ: 

/* Пример фрагмента кода */

#define BLEN 120

/* Длина используемого буфера */    

char *req = "request of
some sort";

char buf[BLEN];

/* Буфер для ответа */

char *bptr;


/* Указатель на буфер */

int n;



/* Количество считанных байтов */

int buflen;


/* Место, оставшееся в буфере */

bptr = buf;

buflen = BLEN;

/* Отправить запрос */

send( s, req, strlen(req), 0 );

/* Получить ответ (может состоять из нескольких фрагментов) */

while ( ( n = recv(a, bptr, buflen,0) )> 0 ) { 

bptr += n; 

buflen -= n;

}

1.17 Получение ответа из соединения TCP

В коде предыдущего примера показан клиент, который посылает небольшое сообщение на сервер и ожидает короткий ответ (менее 120 байтов). Код содержит единственный вызов функции send, но предусматривает повторное выполнение вызовов функции recv. До тех пор, пока вызовы функции recv возвращают данные, в коде уменьшается счетчик пространства, доступного в буфере, а указатель буфере, а указатель буфера продвигается вслед за полученными данными. Такая итерация безусловно необходима, даже если приложение на другом конце соединения передает каждый раз только небольшой объем данных, поскольку протокол TCP не обеспечивает передачу информации в виде блоков. В действительности, протокол TCP является потоковым: он гарантирует доставку последовательности байтов, переданных отправителем, но не гарантирует доставку их в виде таких же фрагментов, какие были отправлены. Программное обеспечение TCP может принять решение разбить любой блок данных на части и передать каждую часть в отдельном сегменте (например, данные могут быть разбиты на части таким образом, чтобы каждая из них заполнила сегмент максимального размера, или для этого программного обеспечения может потребоваться отправка небольших фрагментов, если получатель не имеет достаточного объема буферного пространства для приема крупных фрагментов). Иным образом, программное обеспечение TCP может принять решение накопить больше байтов в своем выходном буфере перед передачей сегмента (например, для заполнения дейтаграммы). В результате может оказаться, что в приложение-получатель данные будут поступать небольшими фрагментами, даже если в приложении-отправителе они были переданы программному обеспечению TCP в одном вызове функции send. С другой стороны, в приложение-получатель данные могут поступить в виде одного большого фрагмента, даже несмотря на то, что в приложении-отправителе они были переданы программному обеспечению TCP в виде ряда вызовов функции send. В основе разработки программ, использующих протокол TCP, лежит следующий принцип.

Поскольку программное обеспечение TCP не учитывает границ между записями, то в любой программе, принимающей данные из соединения TCP, необходимо предусмотреть возможность получения данных в виде фрагментов, составляющих лишь несколько байтов. Это правило остается в силе, даже если приложение отправитель передает данные в виде больших блоков.

1.18  Закрытие соединения TCP

1.18.1 Потребность в частичном закрытии

После того как приложение полностью заканчивает использование соединения, оно может вызвать функцию close для корректного завершения соединения и освобождения сокета. Однако закрытие соединения нередко превращается в сложную задачу, поскольку протокол TCP допускает двухстороннюю связь. Поэтому для закрытия соединения обычно требуется координация действий клиента и сервера.

Чтобы понять, в чем состоит проблема, рассмотрим клиентскую и серверную программы, в которых используется принцип взаимодействия запрос/ответ, описанный выше. Клиентское программное обеспечение неоднократно выдает запросы, на которые отвечает сервер. С одной стороны, сервер не может закрыть соединение, поскольку не имеет информации о том, будет ли клиент присылать дополнительные запросы. С другой стороны, даже если клиентская программа имеет информацию о том, что она больше не должна передавать запросы, ей может быть неизвестно, получены ли все данные от сервера. Последнее особенно важно для прикладных протоколов, которые предусматривают передачу произвольных объемов данных в ответ на запрос (например, к базе данных).

1.18.2 Операция частичного закрытия

Для решения проблемы закрытия соединения в большинство реализаций API-интерфейса сокетов включен дополнительный программный примитив, позволяющий закрывать в приложениях соединение TCP в одном направлении. Соответствующий системный вызов shutdown принимает два параметра (дескриптор сокета s и спецификацию направления direction), и закрывает сокет в указанном направлении: 

errcode = shutdown(s, direction);

Параметр direction с указанием направления представляет собой целое число. Если он содержит 0, то дальнейший ввод будет запрещен. Если он содержит 1, будет запрещен дальнейший вывод. И наконец, если значение этого параметра равно 2, соединение закрывается в обоих направлениях.

Теперь преимущество частичного закрытия должно быть очевидно: после того как клиент заканчивает отправку запросов, он может использовать функцию shutdown для указания того, что не имеет больше данных для передачи, не освобождая сокет. Соответствующий протокол сообщает о выполнении функции shutdown на удаленный компьютер таким образом, что серверная прикладная программа получает сигнал об обнаружении конца файла. Как только сервер обнаружит конец файла, он получит информацию о том, что прекратилось поступление запросов. После отправки последнего ответа сервер может закрыть соединение.

Механизм частичного закрытия позволяет устранить неопределенность в работе прикладных протоколов, которые передают произвольный объем информации в ответ на запрос. В таких случаях клиент выполняет операцию частичного закрытия после передачи последнего запроса; затем сервер закрывает соединение после передачи последнего ответа.

1.19  Программирование клиента UDP

На первый взгляд программирование клиента UDP может показаться простой задачей. Алгоритм 1.2 показывает, что основные принципы работы с клиентом UDP во многом напоминают работу с клиентом TCP (алгоритм 1.1). Процесс-отправитель создает подключенный сокет и использует его для последовательной отправки одного или нескольких запросов. В этом алгоритме проблема надежности игнорируется.
	Алгоритм 1.2. Клиент без установления логического соединения
1. Найти IP-адрес и номер порта протокола сервера, с которым необходимо установить связь.

2. Распределить сокет.

3. Указать, что для соединения нужен произвольный, неиспользуемый порт протокола на локальном компьютере, и позволить программному обеспечению UDP выбрать такой порт.

4. Указать сервер, на который должны передаваться сообщения.

5. Выполнять обмен данными с сервером по протоколу прикладного уровня (для этого обычно требуется передавать запросы и принимать ответы).

6. Закрыть сокет.



Первые несколько этапов алгоритма работы клиента UDP во многом аналогичны соответствующим этапам алгоритма клиента TCP. Клиент UDP получает адрес и номер порта протокола сервера, а затем распределяет сокет для связи.

1.20 Подключенные и неподключенные сокеты UDP

В клиентском приложении сокет UDP может использоваться в одном из двух основных режимов: подключенном и неподключенном. Для перехода в подключенный режим клиент вызывает функцию connect для задания адреса удаленной оконечной точки (т.е. IP-адреса и номера порта протокола сервера). После задания удаленной оконечной точки клиентская программа может передавать и принимать сообщения, не указывая повторно удаленный адрес. В неподключенном режиме клиентская программа не подключает сокет к указанной удаленной оконечной точке, а задает удаленный адрес назначения при отправке каждого сообщения. Основное преимущество подключенных сокетов UDP связано с тем, что они упрощают разработку обычного клиентского программного обеспечения, взаимодействующего только с одним сервером одновременно: в приложении достаточно только один раз указать сервер, независимо от числа передаваемых в дальнейшем дейтаграмм. Основное преимущество неподключенных сокетов обусловлено предоставляемой ими свободой выбора адресата, поскольку решение о передаче данных на конкретный сервер может быть отложено до того, как поступит запрос, предназначенный для отправки. Кроме того, клиентская программа вполне может отправлять каждый запрос на другой сервер.

Сокеты UDP могут быть подключенными, и в этом случае их удобно применять для взаимодействия с конкретным сервером, или неподключенными, в результате чего возникает необходимость указывать в приложении адрес сервера при передаче каждого сообщения.

1.21 Применение функции connect для работы с сокетом UDP

Хотя в клиентской программе можно подключить сокет типа SOCK_DGRAM, вызов функции connect не приводит к инициализации какого-либо обмена пакетами, а также к проверке допустимости адреса удаленной оконечной точки. В действительности, вызов функции connect приводит просто к регистрации информации об удаленной оконечной точке в структуре данных сокета для дальнейшего использования. Таким образом, при ее применении к сокетам SOCK_DGRAM функция connect только записывает адрес в структуру данных в памяти. Даже если вызов функции connect оказался успешным, это еще не означает, что адрес удаленной оконечной точки действителен или сервер является достижимым.

1.22 Обмен данными с сервером с использованием протокола UDP

После вызова функции connect в клиентской программе UDP может использоваться функция send для передачи сообщения или функция recv для получения ответа. В отличие от TCP, протокол UDP предусматривает передачу не потока данных, а сообщений. При каждом вызове в клиентской программе функции send программное обеспечение UDP передает на сервер единственное сообщение, содержащее все данные, переданные функции send. Аналогичным образом, каждый вызов функции recv приводит к получению одного полного сообщения. При условии, что в клиентской программе определен достаточно большой буфер, вызов функции recv возвращает все данные из последнего входящего сообщения. Поэтому в клиенте UDP нет необходимости предусматривать повторные вызовы функции recv для получения одного сообщения.

1.23 Закрытие сокета, в котором используется протокол UDP

Клиент UDP вызывает функцию close для закрытия сокета и освобождения связанных с ним ресурсов. Как только сокет будет закрыт, программное обеспечение UDP начнет отбрасывать дальнейшие поступающие сообщения, адресованные в порт протокола, который был распределен для этого сокета. Однако компьютер, на котором была выполнена функция close, не информирует хост с адресом удаленной оконечной точки о том, что сокет закрыт. Поэтому приложения, в которых используется транспортный протокол без установления логического соединения, должны быть спроектированы таким образом, чтобы удаленный участник соединения знал, как долго сокет должен оставаться доступным до его закрытия.

1.24 Частичное закрытие сокета UDP

На подключенном сокете UDP может быть выполнена функция shutdown для прекращения дальнейшей передачи в указанном направлении. К сожалению, в отличие от частичного закрытия соединения TCP, применение функции shutdown к сокету UDP не приводит к отправке каких-либо сообщений удаленному участнику соединения. Вместо этого локальный сокет просто отмечается как неприменимый для передачи данных в указанном направлении (направлениях). Таким образом, если клиент останавливает свой дальнейший вывод в сокет, сервер не получает никаких указаний о том, что связь прекратилась.

1.25 Предупреждение о ненадежности протокола UDP

В приведенном выше упрощенном алгоритме работы клиента UDP игнорируется неотъемлемая характеристика UDP, а именно то, что принцип его работы предусматривает ненадежную доставку (по принципу выполнения этим протоколом всего от него зависящего, но не более того). Хотя простейший клиент UDP может работать в локальной сети, характеризующейся низкими потерями, небольшими задержками и отсутствием переупорядочения пакетов, клиенты, в которых реализован описанный алгоритм, не смогут работать в сложной объединенной сети. Для работы в среде объединенной сети клиентская программа должна обеспечить надежную работу с использованием тайм-аута и повторной передачи. В клиентской программе необходимо также решить проблему дублирования пакетов или их доставки с нарушением исходного порядка. Задача повышения надежности может оказаться сложной, и для ее решения необходимо иметь опыт проектирования протоколов.

Клиентское программное обеспечение, в котором используется протокол UDP, должно обеспечивать надежность с помощью таких методов, как контроль за последовательностью поступления пакетов, подтверждения, тайм-ауты и повторная передача. Проектирование правильных, надежных и эффективных протоколов для среды объединенной сети требует большого опыта.

Если пользовательский буфер не имеет достаточной длины,  программное обеспечение UDP отбрасывает те байты сообщения, которые не помещаются в буфер.

1.26 Резюме

Клиентские программы относятся к категории наиболее простых сетевых программ. Клиент должен получить IP-адрес и номер порта протокола сервера, прежде чем он сможет вступить с ним во взаимодействие; для расширения области применения клиентской программы часто возникает необходимость определить требование, согласно которому пользователь при ее вызове должен указывать сервер. Затем клиентская программа преобразует адрес сервера из точечного десятичного обозначения в двоичное или использует систему доменных имен для преобразования символического имени компьютера в IP-адрес.

Алгоритм работы клиента TCP является несложным: клиент TCP распределяет сокет и подключает его к серверу. Затем в клиентской программе используется функция send для передачи запросов на сервер и функция recv для получения ответов. Закончив использование соединения, либо клиент, либо сервер вызывает функцию close для его закрытия.

Хотя клиент должен явно указать адрес оконечной точки сервера, с которым он должен вступить во взаимодействие, он может позволить программному обеспечению TCP/IP выбрать неиспользуемый номер порта протокола и заполнить в дескрипторе сокета поле локального IP-адреса, автоматически выбрав правильное значение. Это позволяет избежать проблем, которые могут возникнуть в маршрутизаторе или в многоадресном хосте, если клиентской программой будет ошибочно выбран IP-адрес, отличный от IP-адреса интерфейса, по которому протокол IP отправляет трафик в нужном направлении.

В клиентской программе используется функция connect для задания адреса удаленной оконечной точки для сокета. При использовании с протоколом TCP функция connect инициирует трехэтапное квитирование и проверяет возможность связи. При использовании с протоколом UDP функция connect просто регистрирует адрес оконечной точки сервера для последующего использования.

Закрытие соединения TCP может оказаться сложным, если ни клиент, ни сервер не имеют точной информации о том, когда должна закончиться связь. Для решения этой проблемы в интерфейсе сокетов предусмотрена функция shutdown, которая позволяет выполнить частичное закрытие и передать второму участнику соединения сообщение о том, что поступление данных к нему прекращено. В клиенте функция shutdown применяется для закрытия пути, ведущего к серверу; сервер получает из соединения сигнал о конце файла, указывающий на то, что клиент завершил свою работу. После завершения отправки сервером последнего ответа, в нем для прекращения соединения используется функция close.

2 Примеры клиентского программного обеспечения

В практической части  данной лабораторной работы студентам предлагается реализовать программы-клиенты некоторых стандартных служб. В следующих разделах приведены примеры законченных, работоспособных клиентских программ, которые иллюстрируют рассмотренные выше алгоритмы и понятия более подробно.

2.1 Пример библиотеки процедур для клиентских программ

Для того что бы понять, как можно с помощью процедур упростить программирование, рассмотрим задачу разработки клинтских программ. Для установления соединения с сервером клиент должен выбрать протокол (такой как TCP или UDP), определить доменное имя сервера, найти и преобразовать имя требудемой службы в в номер порта протокола, распределить и подключить сокет.


Первым этапом проектирования библиотеки процедур является теоретические исследования; на этом этапе необходимо определить перечень операций высокого уровня, применение которых позволяет упростить разработку программ. Например допустим что прикладной программист решил создать две процедуры, которые выполняют всю работу по распределению и подключению соккета:

socket = connectTCP(machine, service);

и
socket = connectUDP(machine, service);
Важно понять, что нет готового рецепта того, как должен быть составлен “правильный”, набор процедур;  можно только наметить один из способов формирования такого набора. Пример процедур приведенных ниже, демонстрирует пример такого набора; программисты вправе выбирать собственные варианты процедур.

2.2 Реализация процедур connectTCP и connectUDP
/* conTCP.h – файл заголовков */
#ifndef conTCP_H

#define conTCP_H

#include <winsock.h>

#include “consock.h”

SOCKET connectTCP(const char *host, const char *service);

#endif /* conTCP_H */

/* файл conTCP.cpp - процедура connectTCP */

#include “connectTCP.h”

/*------------------------------------------------------------------------

*connectTCP – выполняет подключение к указанной службе TCP на указанном

*

 хосте
*------------------------------------------------------------------------

*/
SOCKET connectTCP(const char *host, const char *service )

{


return connectsock( host, service, "tcp");

}

/* conUDP.h – файл заголовков */

#ifndef conUDP_H

#define conUDP_H

#include <winsock.h>

#include “consock.h”

SOCKET connectUDP(const char *host, const char *service);

#endif /* conUDP_H */

/* файл conUDP.cpp – процедура connectUDP */

#include “connectUDP.h”

/*------------------------------------------------------------------------

 * connectUDP - выполняет подключение к указанной службе UDP на указанном

 *

 хосте
 *------------------------------------------------------------------------

 */

SOCKET connectUDP(const char *host, const char *service )

{


return connectsock(host, service, "udp");

}

/* consock.h* - файл заголовков для consock.cpp/

2.3 Процедура, которая формирует соединение

Процедура  connectsock содержит весь код, необходимый для распределения сокета и его подключения. При вызове  функции  должно быть указано, какой именно сокет создается (UDP или  TCP).

/* файл заголовков –  consock.h */

#ifndef consock_H

#define consock_H

#include 
<stdlib.h>

#include 
<stdio.h>

#include 
<string.h>

#include 
<winsock.h>

#ifndef
INADDR_NONE

#define
INADDR_NONE
0xffffffff

#endif
/* INADDR_NONE */

SOCKET connectsock(const char *, const char *, const char *);

#endif /*conspck_H*/
/* файл consock.cpp – процедура connectsock */

/*------------------------------------------------------------------------

* connectsock – распределение и подключение сокета с использованием

*

протокола TCP или UDP
*-------------------------------------------------------------------------

*/

SOCKET

connectsock(const char *host, const char *service, const char *transport )

{


struct hostent
*phe;
/* pointer to host information entry
*/


struct servent
*pse;
/* pointer to service information entry
*/


struct protoent *ppe;
/* pointer to protocol information entry*/


struct sockaddr_in sin;
/* an Internet endpoint address

*/


int
s, type;
/* socket descriptor and socket type
*/


memset(&sin, 0, sizeof(sin));


sin.sin_family = AF_INET;

    /* Map service name to port number */


if ( pse = getservbyname(service, transport) )



sin.sin_port = pse->s_port;


else if ( (sin.sin_port = htons((u_short)atoi(service))) == 0 )



errexit("can't get \"%s\" service entry\n", service);

    /* Map host name to IP address, allowing for dotted decimal */


if ( phe = gethostbyname(host) )



memcpy(&sin.sin_addr, phe->h_addr, phe->h_length);


else if ( (sin.sin_addr.s_addr = inet_addr(host)) == INADDR_NONE)



errexit("can't get \"%s\" host entry\n", host);

    /* Map protocol name to protocol number */


if ( (ppe = getprotobyname(transport)) == 0)



errexit("can't get \"%s\" protocol entry\n", transport);

    /* Use protocol to choose a socket type */


if (strcmp(transport, "udp") == 0)



type = SOCK_DGRAM;


else



type = SOCK_STREAM;

    /* Allocate a socket */


s = socket(PF_INET, type, ppe->p_proto);


if (s == INVALID_SOCKET)



errexit("can't create socket: %d\n", GetLastError());

    /* Connect the socket */


if (connect(s, (struct sockaddr *)&sin, sizeof(sin)) ==


    SOCKET_ERROR)



errexit("can't connect to %s.%s: %d\n", host, service,




GetLastError());


return s;

}

/* файл заголовков – errexit.h */

#ifndef errexit_H
#define errexit_H

#include <stdarg.h>

#include <stdio.h>

#include <stdlib.h>

#include <winsock.h>

void
errexit(const char *, ...);

#endif  /* errexit_H */

/* файл errexit.cpp – процедура errexit */

void errexit(const char *format, ...)

{

va_list
args;


va_start(args, format);


vfprintf(stderr, format, args);


va_end(args);


WSACleanup();


exit(1);

}

2.4 Служба DAYTIME

Стандарты TCP/IP определяют прикладной протокол, который позволяет пользователю получить сведения о дате и времени суток в формате, предназначенном для восприятия человеком. Эта служба носит официальное название DAYTIME.

Стандарт определяет. что служба DAYTIME  может применяться для работы и с протоколом TCP, и с протоколом UDP. В обоих случаях в ней используется порт протокола 133.

В версии службы DAYTIME для протокола TCP сигналом к активизации вывода является появление запроса на установление соединения TCP, сразу после получения которого, сервер формирует ответ в виде текстовой строки и затем закрывает соединение. Таким образом клиент вообще не должен передавать ни каких запросов.

Версия службы DAYTIME для протокола UDP требует отправки клиентом запроса. Запрос состоит из произвольной дейтограммы UDP. При получение м сервером каждой дейтограммы он формирует строку с отметкой текущей даты и времени, помещает ее в исходную дейтограмму и отправляет ответ клиенту. 

2.5 Реализация клиента TCP для службы DAYTIME  

/* TCPdtc.h – файл заголовков */

#ifndef TCPdtc_H

#define TCPdtc_H

#include <stdlib.h>

#include <stdio.h>

#include <winsock.h>

#include “errexit.h”

#include “conTCP.h”

void
TCPdaytime(const char *, const char *);

#define
LINELEN

128

#define
WSVERS

MAKEWORD(2, 0)

#endif /* TCPdtc_H */

/* файл TCPdtc.cpp – процедуры main, TCPdaytime */

/*------------------------------------------------------------------------

 * Главная процедура main – клиент TCP для службы DAYTIME
 *------------------------------------------------------------------------

 */

int main(int argc, char *argv[])

{


char
*host = "localhost";
/* host to use if none supplied
*/


char
*service = "daytime";
/* default service port

*/


WSADATA wsadata;


switch (argc) {


case 1:



host = "localhost";



break;


case 3:



service = argv[2];



/* FALL THROUGH */


case 2:



host = argv[1];



break;


default:



fprintf(stderr, "usage: TCPdaytime [host [port]]\n");



exit(1);


}


if (WSAStartup(WSVERS, &wsadata) != 0)



errexit("WSAStartup failed\n");


TCPdaytime(host, service);


WSACleanup();


return 0;
/* exit */

}

/*------------------------------------------------------------------------

 * TCPdaytime – вызывает службу DAYTIME на указанном хосте и выводит результаты

 *------------------------------------------------------------------------

 */

void TCPdaytime(const char *host, const char *service)

{


char
buf[LINELEN+1];

/* buffer for one line of text
*/


SOCKET
s;


/* socket descriptor

*/


int
cc;



/* recv character count

*/

  
s = connectTCP(host, service);


cc = recv(s, buf, LINELEN, 0);


while( cc != SOCKET_ERROR && cc > 0) {



 buf[cc] = '\0';
/* ensure null-termination
*/



 (void) fputs(buf, stdout);



cc = recv(s, buf, LINELEN, 0);


}


closesocket(s);

} 

2.6 Клиент UDP для службы ECHO
/* файл заголовков UDPecho.h */

#ifndef UDPecho_H

#define UDPecho_H

#include <stdlib.h>

#include <stdio.h>

#include <string.h>

#include <winsock.h>

#include “errexit.h”

#include “conUDP.h”

SOCKET
connectUDP(const char *, const char *);

#define
LINELEN

128

#define
WSVERS

MAKEWORD(2, 0)

#endif /* UDPecho_H */ 

/* Файл UDPecho.cpp – процедуры main, UDPecho */

/*------------------------------------------------------------------------

 * Функция main – клиент UDP службы ECHO
 *------------------------------------------------------------------------

 */

void main(int argc, char *argv[])

{


char
*host = "localhost";


char
*service = "echo";


WSADATA
wsadata;


switch (argc) {


case 1:



host = "localhost";



break;


case 3:



service = argv[2];



/* FALL THROUGH */


case 2:



host = argv[1];



break;


default:



fprintf(stderr, "usage: UDPecho [host [port]]\n");



exit(1);


}


if (WSAStartup(WSVERS, &wsadata))



errexit("WSAStartup failed\n");


UDPecho(host, service);


WSACleanup();


exit(0);

}

/*------------------------------------------------------------------------

*Функция UDPecho – передает введенные данные в службу ECHO на указанном 


* хосте и выводит ответ

*------------------------------------------------------------------------

*/

void UDPecho(const char *host, const char *service)

{


char
buf[LINELEN+1];

/* buffer for one line of text
*/


SOCKET
s;


/* socket descriptor */


int
nchars;


/* read count*/


s = connectUDP(host, service);


while (fgets(buf, sizeof(buf), stdin)) {



buf[LINELEN] = '\0';
/* ensure null-terminated */



nchars = strlen(buf);



(void) send(s, buf, nchars, 0);



if (recv(s, buf, nchars, 0) < 0)




errexit("recv failed: error %d\n",






GetLastError());



fputs(buf, stdout);


}

}

3 Контрольные вопросы

3.1 Что такое прикладной интерфейс к протоколам?

3.2 Какие  стандартные интерфейсы к протоколам вы знаете?

3.3 Что такое системный вызов? Чем он отличается от пользовательской функции?

3.4 Для чего предназначен прикладной интерфейс сокетов?

3.5 Можно ли применять интерфейс сокетов с протоколами отличными от семейста TCP/IP? Если можно, то почему?

3.6 Объясните своими словами, что такое сокет (относительно к программированию)? Чем понятие сокета отличается и совпадает с понятием файла?

3.7 Что такое дескриптор сокета?.

3.8 Что такое активный и пассивный режим сокета? Где они применяются?

3.9 Что такое оконечная точка связи? Как определяется полный адрес оконечной точки?

3.10 Перечислите основные системные вызовы сокетов.

Какой системный вызов применяется для распределения сокета?

3.11 Какой системный вызов предназначен для инициации соединения с удаленным сервером?

3.12 С помощью каких системных вызовов может осуществляться обмен сообщениями через сокеты?

3.13 Объясните для чего нужны вызовы bind, listen, accept?

3.14 Перечислите обобщенную последовательность системных вызовов, используемую в программах-клиентах; в программах-серверах.

3.15 Сформулируйте задачу поиска доменного имени хоста? Какие функциональные средства для решения этой задачи предоставляет интерфейс сокетов?

Что делает функция getservbyname?

3.16 Какие транспортные протоколы имеются в семестве протоколов TCP/IP?

3.17 Как протоколы TCP и UDP используют протокол IP?

3.18 На каких уровнях семиуровневой системы протоколов ISO/OSI лежат протоколы TCP, UDP, IP?

3.19 Сформируйте алгоритм клиента с установлением логического соединения; без установления логического соединения.

3.20 Сформулируйте фундаментальную проблему выбора локального IP-адреса. Каким образом она решается в прикладном интерфейсе сокетов?

3.21 Назовете отличия взаимодействия с сервером с использованием протоколов TCP и UDP?

3.22 Где наиболее эффективно применять протокол UDP, а где TCP? 
3.23 Что такое частичное закрытие сокета?

3.24 Что такое подключенные и не подключенные сокеты UDP?

3.25 Почему протокол ГВЗ ненадежен? Какие средства можно применить, чтобы обеспечить надежный обмен сообщений при помощи протокола UDP?


Описание вызовов сокетов

3.26 WSAStartup
The Windows Sockets WSAStartup function initiates use of Ws2_32.dll by a process.

int WSAStartup (

  WORD wVersionRequested,  
  LPWSADATA lpWSAData  
);
Parameters

wVersionRequested 

[in] The highest version of Windows Sockets support that the caller can use. The high-order byte specifies the minor version (revision) number; the low-order byte specifies the major version number. 

lpWSAData 

[out] A pointer to the WSADATA data structure that is to receive details of the Windows Sockets implementation. 

Return Values

The WSAStartup function returns zero if successful. Otherwise, it returns one of the error codes listed in the following.

3.27 WSACleanup
The Windows Sockets WSACleanup function terminates use of the Ws2_32.dll.

int  WSACleanup (void);

Parameters

None.

Return Values

The return value is zero if the operation was successful. Otherwise, the value SOCKET_ERROR is returned, and a specific error number can be retrieved by calling WSAGetLastError.

3.28 Socket
The Windows Sockets socket function creates a socket that is bound to a specific service provider.

SOCKET socket (

  int af,       
  int type,     
  int protocol  
);
Parameters
af 

[in] An address family specification. 

type 

[in] A type specification for the new socket. 

The following are the only two type specifications supported for Windows Sockets 1.1: 

	Type
	Explanation

	SOCK_STREAM
	Provides sequenced, reliable, two-way, connection-based byte streams with an OOB data transmission mechanism. Uses TCP for the Internet address family.

	SOCK_DGRAM
	Supports datagrams, which are connectionless, unreliable buffers of a fixed (typically small) maximum length. Uses UDP for the Internet address family. 


In Windows Sockets 2, many new socket types will be introduced and no longer need to be specified, since an application can dynamically discover the attributes of each available transport protocol through the WSAEnumProtocols function. Socket type definitions appear in Winsock2.h, which will be periodically updated as new socket types, address families, and protocols are defined. 

protocol 

[in] A particular protocol to be used with the socket that is specific to the indicated address family. 

Return Values
If no error occurs, socket returns a descriptor referencing the new socket. Otherwise, a value of INVALID_SOCKET is returned, and a specific error code can be retrieved by calling WSAGetLastError.
3.29 Connect

The Windows Sockets connect function establishes a connection to a specified socket.

int connect (

  SOCKET s,                          
  const struct sockaddr FAR *name,  
  int namelen                        
);
Parameters

s 

[in] A descriptor identifying an unconnected socket. 

name 

[in] The name of the socket to connect to. 

namelen 

[in] The length of the name parameter. 

Return Values

If no error occurs, connect returns zero. Otherwise, it returns SOCKET_ERROR, and a specific error code can be retrieved by calling WSAGetLastError.

3.30 Send

The Windows Sockets send function sends data on a connected socket.

int send (

  SOCKET s,              
  const char FAR *buf,  
  int len,               
  int flags              
);
Parameters

s 

[in] A descriptor identifying a connected socket. 

buf 

[in] A buffer containing the data to be transmitted. 

len 

[in] The length of the data in buf. 

flags 

[in] An indicator specifying the way in which the call is made. 

Return Values

If no error occurs, send returns the total number of bytes sent, which can be less than the number indicated by len for nonblocking sockets. Otherwise, a value of SOCKET_ERROR is returned, and a specific error code can be retrieved by calling WSAGetLastError.

3.31 Recv

The Windows Sockets recv function receives data from a connected socket.

int recv (

  SOCKET s,       
  char FAR *buf,  
  int len,        
  int flags       
);
Parameters

s 

[in] A descriptor identifying a connected socket. 

buf 

[out] A buffer for the incoming data. 

len 

[in] The length of buf. 

flags 

[in] A flag specifying the way in which the call is made. 

Return Values

If no error occurs, recv returns the number of bytes received. If the connection has been gracefully closed, the return value is zero. Otherwise, a value of SOCKET_ERROR is returned, and a specific error code can be retrieved by calling WSAGetLastError.

3.32 Bind

The Windows Sockets bind function associates a local address with a socket.

int bind (

  SOCKET s,                          
  const struct sockaddr FAR *name,  
  int namelen                        
);
Parameters

s 

[in] A descriptor identifying an unbound socket. 

name 

[in] The address to assign to the socket from the SOCKADDR structure. 

namelen 

[in] The length of the name. 

Return Values

If no error occurs, bind returns zero. Otherwise, it returns SOCKET_ERROR, and a specific error code can be retrieved by calling WSAGetLastError.

3.33 Listen

The Windows Sockets listen function places a socket a state where it is listening for an incoming connection.

int listen (

  SOCKET s,    
  int backlog  
);
Parameters

s 

[in] A descriptor identifying a bound, unconnected socket. 

backlog 

[in] The maximum length of the queue of pending connections. If this value is SOMAXCONN, then the underlying service provider responsible for socket s will set the backlog to a maximum reasonable value. There is no standard provision to find out the actual backlog value. 

Return Values

If no error occurs, listen returns zero. Otherwise, a value of SOCKET_ERROR is returned, and a specific error code can be retrieved by calling WSAGetLastError.

3.34 Accept

The Windows Sockets accept function permits an incoming connection attempt on a socket.

SOCKET accept(

  SOCKET s,                   
  struct sockaddr FAR *addr,  
  int FAR *addrlen            
);
Parameters

s 

[in] A descriptor identifying a socket that has been placed in a listening state with the listen function. The connection is actually made with the socket that is returned by accept. 

addr 

[out] An optional pointer to a buffer that receives the address of the connecting entity, as known to the communications layer. The exact format of the addr parameter is determined by the address family established when the socket was created. 

addrlen 

[out] An optional pointer to an integer that contains the length of the address addr. 

Return Values

If no error occurs, accept returns a value of type SOCKET that is a descriptor for the new socket. This returned value is a handle for the socket on which the actual connection is made.

Otherwise, a value of INVALID_SOCKET is returned, and a specific error code can be retrieved by calling WSAGetLastError.

The integer referred to by addrlen initially contains the amount of space pointed to by addr. On return it will contain the actual length in bytes of the address returned.



















� Библиотечные процедуры, которые возвращают указатели на статические структуры данных, использовать с потоками небезопасно











2 В ОС Windows файл winsock.h полностью заменяет файлы netdb.h, arpa/inet.h, sys/time.h, sys/socket.h, netinet/in.h  файлом, хотя для совместимости включение последних в программу диррективой #include также возможно.





3 Пространства номеров портов TCP и UDP являются независимыми; применение одного и того же порта для данной службы не является обязательным, а также не все службы доступны через оба протокола.
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