ПРЕДИСЛОВИЕ

В конце 80-х годов прошлого века в связи с начавшимся широ​ким распространением компьютерных сетей значительно возрос интерес пользователей и специалистов к защите информации в вы​числительных системах. Публикации последних лет отмечают обо​стрение проблемы безопасности компьютеров как объектов, наибо​лее часто подвергающихся нападению. Интенсивное расширение числа абонентов глобальной сети Internet несет с собой увеличение уязвимости различного рода автоматизированных систем, а ис​пользование современного персонального компьютера дает в руки злоумышленникам уникальный по своим возможностям инстру​мент разведки и проникновения в сеть. Важным стимулятором раз​работки проблем защиты и создания специальных аппаратных и программных средств послужило также довольно широкое распространение программ-вирусов, разрушающих данные, носители ин​формации и даже оборудование.

Данный конспект лекций представляет собой вводный общеоб​разовательный курс в области проблем защиты информации в вы​числительных системах и ЭВМ. Доктрина информационной безо​пасности Российской Федерации рассматривает изучение подобно​го рода курсов в качестве одной из приоритетных задач системы подготовки кадров. Исходя из накопленного на сегодняшний день опыта проектирования и эксплуатации сетей ЭВМ, в конспекте сформулированы основные проблемы защиты данных и программ, а также выделены апробированные методы и средства ее обеспече​ния.

В первом разделе данного конспекта сформулированы общие проблемы защиты информации. Второй раздел посвящен краткому описанию основных применяемых в настоящее время методов и средств обеспечения защиты. Криптографические методы защиты для малых и больших вычислительных, систем, включая современные компьютерные сети, рассмотрены в третьем разделе. Четвер​тый раздел посвящен описанию действия программ-вирусов в вы​числительных системах и основных методов борьбы с ними. В пя​том разделе рассмотрены проблемы опознавания пользователя, в шестом - приведены сведения по защите радиоэлектронной аппа​ратуры от утечки информации из-за электромагнитных излучений и, наконец, в седьмом разделе описаны подходы к формированию организационно-правового обеспечения защиты.

1. ОБЩИЕ ПРОБЛЕМЫ ЗАЩИТЫ ДАННЫХ В КОМПЬЮТЕРНЫХ СЕТЯХ

Уязвимость информации, обрабатываемой с помощью ЭВМ, резко увеличилась, когда в конце 80-х годов прошлого века появи​лось большое число вычислительных машин, открытых для досту​па по телефонным линиям и другим каналам связи. Быстрыми тем​пами растет в настоящее время количество объединяемых в раз​личного рода сети персональных компьютеров, лавинообразно уве​личивается число абонентов глобальной сети Internet. Все это при​водит к существенному расширению инструментария для потенци​альных нарушителей целостности информации. Большинство на​рушений, как показывает отечественный и зарубежный опыт, свя​зано именно с проникновением в компьютерные сети, что сводит на нет эффективность процедур физического ограничения доступа к ЭВМ. В то же время необходимость в контролируемом использо​вании данных (сохранение секретов, защита коммерческой тайны, авторских прав, персональных данных и т.д.) растет, что обостряет потребность как в программных и аппаратных средствах защиты, так и в организационном обеспечении процесса функционирования сетей, а также в правовом регулировании информационной сферы в целом.

В распределенной вычислительной сети возникают дополни​тельные, по сравнению с отдельными ЭВМ, аспекты обеспечения безопасности. Среди них:

широкие возможности абонента-злоумышленника представить​ся другим абонентом;

возможность использования некоторой скомпрометированной центральной ЭВМ (так называемый «домино-эффект»);

возможности модификации операционной системы или базы данных одной ЭВМ таким образом, что она распространится на другие ЭВМ (проблемы «вирусов» и других вредоносных про​грамм);

возможности «нападения» на одну систему нескольких других систем;

неодинаковость защиты данных у каждого из элементов сети.

Исходя из этих особенностей, с технической точки зрения необ​ходимо иметь специальные механизмы, ограничивающие или ло​кализующие нарушения безопасности работы сети. Причем защита сети в целом должна быть независимой от защиты отдельных ее элементов.

Среди наиболее эффективных путей решения проблемы защиты на сегодня могут быть выделены:

контроль доступа к ресурсам, который сводится к тому, что все абоненты сети должны быть аутентифицированы (установлена их подлинность) до того, как будет установлена связь между абонен​том и системой;

гарантирование требуемого уровня защищенности, реализация контроля и наблюдения за использованием ресурсов сети и целост​ностью средств обеспечения безопасности;

контроль использования ресурсов сети (интерфейс сети должен усиливать меры защиты ЭВМ, в распоряжении которой находится запрашиваемый ресурс).

В целях обеспечения дополнительной защиты от случайной или преднамеренной утечки информации в компьютерных сетях поми​мо аутентификации для отдельной ЭВМ, входящей в сеть, вводится процедура установления подлинности самих ЭВМ. При этом сле​дует иметь в виду, что свидетельства подлинности (пароли и т.п.) в условиях сети имеют свойство становиться менее эффективными, так как они проходят цепочку многочисленных узлов и других элементов сети. Поэтому в сети целесообразна централизованная проверка и применение средств аутентификации, защищенных от подделок.

2. МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ЗАЩИТЫ ПЕРСОНАЛЬНОГО КОМПЬЮТЕРА

Системы защиты данных, обрабатываемых персональным ком​пьютером, должны обеспечивать безопасность информации без усложнения работы пользователя. Основная их задача - предот​вращать нежелательный доступ к аппаратуре, данным и программ​ному обеспечению. Системы должны также обеспечивать защиту от бесконтрольного «вторжения» персональной ЭВМ в крупно​масштабные сети.

Рассмотрим реализацию указанных требований на примере ги​потетической системы защиты данных, предназначенной специ​ально для персональных компьютеров.

Указанная система использует как программные, так и аппарат​ные средства обеспечения защиты информации. Входящие в нее программные компоненты и дополнительные электронные платы работают, как бы «оставаясь в тени», в то время как персональная ЭВМ выполняет ту или иную прикладную программу. Для надеж​ного пресечения несанкционированного доступа к персональной ЭВМ периферийным устройствам и хранящимся на жестком диске зашифрованным файлам в системе предусматриваются следующие специальные функции:

проверка пользователей после того. Как они включили машину (для этого используется электронный ключ);

применение специальных идентифицирующих меток в файлах, что обеспечивает только санкционированный доступ к ним.

Использование аппаратных средств нашей гипотетической сис​темы предусматривает подключение к персональному компьютеру специальной дополнительной электронной платы, которая содер​жит память, а также стандартные и, может быть, заказные логиче​ские схемы и предназначена для выполнения фоновых операций защиты информации, освобождая от них центральный процессор. Электронный ключ, являющийся составной частью данной платы защиты, представляет собой небольшой блок, в памяти которого содержатся идентифицирующие пользователя данные. При этом их сохранность обеспечивается наличием в блоке автономного сред​ства питания (например, литиевой батареи). В блок встроены также средства, препятствующие копированию его содержания.

Применяемый в нашей системе метод идентифицирующих ме​ток разрешает пользователю обращаться только к определенным программам и данным. Такие метки (по объему это, как правило, не более 24 байт) информируют о том, кто и когда создал эти данные и что разрешено с ними делать. При записи данные и программы шифруются системой, которая воспринимает соответствующие файлы и вставляет идентифицирующую метку перед тем, как фай​лы записываются на диск. Метка также шифруется, причем она прозрачна для операционной системы. Это обеспечивает так назы​ваемое управление доступом к информационным объектам. Дан​ный механизм создает возможность добавления утилит и служеб​ных программ операционной системы с целью управления досту​пом по аналогии с большими системами коллективного пользова​ния.

При построении защищенных систем коллективного пользова​ния часто используется прием закрепления за каждым пользовате​лем конкретного терминала. Такой подход получил название сис​темы с «обратным вызовом». В случае компьютерной сети к по​добным устройствам можно отнести устройства многопортового доступа, которые решают проблемы безопасности компьютера с доступом по телефонным линиям. Это аналоговые устройства, ко​торые работают со средствами парольной защиты, программами разграничения доступа и средствами шифрования. Устройства ус​танавливаются на телефонных линиях непосредственно перед пор​тами модемов компьютера. При соответствии номера абонента и номера памяти системы формируется контрольно-регистрационная запись, которая по завершению вызова выдается на принтер. Если в справочнике номер абонента не обнаружен, вызов будет отключен. Такая же реакция будет иметь место и при поступлении вызова в незапланированное время.

Интересным также является применение в целях защиты ин​формации аппаратуры, реализующей метод так называемого «ап​паратного барьера» между потенциальным злоумышленником и системой. Данный метод особенно эффективен для систем с цен​тральной ЭВМ и большим количеством удаленных абонентов. Он основан на использовании двух устройств памяти с доступом по ключу, причем один прибор устанавливается у абонента, а другой на центральной ЭВМ. Оба устройства выполняют функции замка и ключа, предотвращая доступ к системе с любой удаленной стан​ции, не содержащей прибора памяти с ключом. Значения ключа никогда не передаются по линии связи, и поэтому ключ определить невозможно. В качестве реального примера такой аппаратуры можно привести разработку фирмы Intel, где уже около десяти лет назад было создано электрическое программируемое ПЗУ с досту​пом по ключу. Последовательность проверки, реализуемая при применении этого метода, начинается с генерации устройством, установленным на удаленной станции, 32-разрядного случайного числа и посылки его по линии связи в ПЗУ центральной системы. Оба прибора шифруют его с помощью 64-разрядных ключей. Затем оба ПЗУ обмениваются зашифрованной информацией, и при поло​жительных результатах устанавливается связь. Данный прибор по​зволяет иметь до 1024 ключей, т.е. обслуживать 1024 абонента, и практически исключает несанкционированный доступ к системе злоумышленника, который может проникнуть либо в центральную систему, либо на удаленную станцию, но не в оба пункта сразу.

Изложенные в данном разделе методы и практические примеры относятся скорее к опознаванию друг другом аппаратных уст​ройств, а само побуждающее начало злоумышленных намерений -человек - остается как бы в тени. Между тем проблема идентифи​кации собственно человека продолжает оставаться актуальной и для сетей ЭВМ. Поскольку «безупречно своей» для сети аппарату​рой (персональный компьютер, терминал) может завладеть зло​умышленник, то возникает проблема опознания «хозяина» аппара​туры. Используемые здесь подходы достаточно подробно изложе​ны в пятом разделе данного курса лекций.

3. КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ 
3.1. Общие сведения

Мы рассматриваем криптографические методы в начальной час​ти курса не случайно. Дело в том, что именно они позволяют обес​печить гарантированную защиту информации для любых автомати​зированных систем в любых условиях их функционирования.

Основой криптографической защиты является преобразование сообщения в форму, непонятную для посторонних. Научные дис​циплины, изучающие способы обеспечения конфиденциальности сообщений при передаче их по незащищенным каналам связи и способы восстановления исходных сообщений из зашифрованных, называются соответственно криптографией и криптоанализом. Вместе они образуют криптологию.

Двумя основными методами криптографической защиты явля​ются кодирование и шифрование. При кодировании для скрытой передачи сообщений используется система условных обозначений элементов информации (код). Элементы информации (слова, груп​пы слов) и их условные обозначения представляются в виде кодо​вых таблиц, которые должны быть у всех участников информаци​онного обмена. Кодирование информации используется главным образом в системах военной, разведывательной и дипломатической связи. Закодированные сообщения часто подвергаются еще и до​полнительному шифрованию.

При шифровании исходное сообщение преобразуется соответст​вующей специальной процедурой. В идеальном случае процедура шифрования должна исключать возможность восстановления ис​ходного сообщения из зашифрованного без соответствующего ключа. Законный получатель сообщения имеет ключ для расшиф​ровывания, с помощью которого и проводит процедуру восстанов​ления исходного сообщения. Шифры, в которых для шифрования и расшифровывания используются одинаковые ключи, называются симметричными. Большинство используемых до сих пор шифров относится именно к этому классу. Совокупность процедур шифро​вания и расшифровывания называется криптосистемой.

Для некоторых применений (военных, дипломатических) стой​кость шифров к криптоанализу повышается за счет секретности самих процедур шифрования/расшифровывания, для остальных же применений она определяется только секретностью ключа.

Очевидным требованием к криптосистеме является наличие очень большого числа возможных ключей, чтобы не допустить восстановления исходного сообщения путем их прямого перебора. Ключи шифрования/расшифровывания должны быть известны абонентам заранее. Для небольшого числа абонентов распростра​нить ключи не сложно. Однако в сетях ЭВМ (для нескольких тысяч абонентов) распространение ключей связано с большими трудно​стями. Одним из возможных направлений решения этой проблемы является криптография с общедоступным ключом. Криптосистемы с общедоступным ключом относятся к несимметричным и основа​ны на том, что отправителю сообщения необходимо только зашиф​ровать его. Ключи шифрования всех пользователей известны, а ключ расшифровывания каждый абонент хранит в тайне. На основе криптографии с общедоступным ключом в последнее время очень активно развиваются системы защищенного электронного доку​ментооборота с так называемой электронной цифровой подписью.

Шифрование в каналах связи может быть линейным или сквоз​ным. При линейном шифровании вся информация шифруется от​правителем и расшифровывается получателем. Никаких действий с информацией в промежуточных узлах не производится, через них она передается так же, как и незашифрованная информация.

Сквозное шифрование применяется в сетях пакетной передачи данных. При этом информационная часть сообщения шифруется отправителем и расшифровывается получателем. Адресная же часть сообщения используется на узлах коммутации для определе​ния его маршрута. Несмотря на преимущества сквозного шифрова​ния, его применение сдерживается сложностью аппаратной реали​зации.

У нас в стране и за рубежом интенсивно ведутся исследования в области криптографической защиты, которые могут привести к созданию принципиально новых образцов оборудования. К ним, в частности, относится квантовая криптография, основы которой разработаны в начале 80-х годов прошлого века канадскими уче​ными. Защищенность сообщений в квантовой криптографии осно​вана на принципе неопределенности и других законах квантовой физики. Наиболее эффективно квантовая криптография может быть реализована в волоконно-оптических линиях связи.

3.2. Криптографические алгоритмы

Каждая криптосистема является алгоритмом. Стойкость крипто​систем зависит от следующих основных свойств этих алгоритмов:

сложности (более сложные алгоритмы труднее поддаются де​шифрованию с помощью криптоанализа);

симметричности (в несимметричных криптосистемах шифрова​ние и расшифровывание осуществляются двумя взаимосвязанны​ми, но различными алгоритмами);

длины ключа (длинные ключи обеспечивают большую стой​кость);

метода реализации (аппаратной или программной; при послед​ней возможны попытки посторонних лиц получить доступ к алго​ритму или ключам).

Стойкость криптосистем, разработанных в последние годы, как правило, оценивается на основании теории вычислительной слож​ности, а не на классической теории информации. Основное отличие такой оценки заключается в том, что если в соответствии с теорией информации криптосистема является стойкой при отсутствии у криптоаналитика возможности получения необходимого количест​ва информации для восстановления сообщения, то в соответствии с теорией вычислительной сложности даже при наличии всей необ​ходимой информации криптоаналитик не может восстановить со​общение в заданный срок из-за большого объема расчетов. По дан​ным специалистов, разработка и испытания нового алгоритма шифрования, стойкость которого основана на теории вычислитель​ной сложности, занимает от 5 до 20 человеко-лет.

Одной из самых известных на сегодняшний день зарубежных криптосистем является стандарт США на шифрование информации DES (Data Encryption Standard). В его основу положен алгоритм, разработанный американской фирмой IBM. С 1977 года DES ис​пользуется в качестве федерального стандарта США по обработке информации.

Указанный стандарт представляет собой алгоритм так называе​мого блочного шифрования, когда исходное сообщение разбивает​ся на блоки по 64 бита, и каждый блок шифруется отдельно с ис​пользованием ключа длиной 56 бит по предусмотренной алгорит​мом процедуре. Последовательность шифрования с использовани​ем алгоритма DES выглядит следующим образом. Из основного ключа образуются 16 вспомогательных ключей по 48 бит в каждом. Биты каждого исходного блока подвергаются начальной переста​новке, затем осуществляются 16 промежуточных циклов шифрова​ния, и, наконец, производится перестановка битов, обратная на​чальной. В каждом промежуточном цикле шифрования выполня​ются две операции: перестановка битов в определенной последова​тельности и подстановка, результат которой зависит как от значе​ния битов сообщения, так и от значения битов промежуточного ключа.

В результате работы алгоритма последовательно получаются блоки зашифрованных данных.

Алгоритмом DES предусмотрена одинаковая организация про​цессов шифрования и расшифровывания, что позволяет применять для них одно и то же криптографическое устройство, а также дос​тигать высоких скоростей его работы. При этом только в случае расшифровывания вспомогательные ключи используются в обрат​ном порядке.
Алгоритм DES может быть реализован и программно. При этом использование одинаковых ключей дает возможность программе расшифровывать сообщения, зашифрованные аппаратно, и наобо​рот.

Аналогичный подход использован и в российском стандарте на шифрование данных (ГОСТ 28147-89). Входной алфавит в ГОСТе, так же как и в алгоритме DES, состоит из слов длиной 64 бита. Од​нако при использовании ГОСТа производится 32 цикла преобразо​вания данных вместо 16 в DES. К тому же длина исходного ключа в ГОСТе - 256 бит, из которых формируются 8 промежуточных ключей по 32 бита в каждом.

Еще одно отличие состоит в том, что в ГОСТе блоки шифруемо​го текста не подвергаются начальной перестановке, а после 32 цик​лов - обратной перестановке, как это предусмотрено алгоритмом DES;

Следует отметить, что и DES, и ГОСТ являются стойкими алго​ритмами шифрования, в том смысле, что не известны методы де​шифрования, кардинально отличающиеся по трудоемкости от ме​тода тотального перебора. Но, так как у DES слишком короткий по современным меркам ключ, данный алгоритм шифрования уже не является надежным. В 1998 году по американским данным по​строена ЭВМ стоимостью 250 тысяч долларов, способная опреде​лять ключ DES в среднем за 112 часов. В настоящее время анало​гичную машину можно построить за гораздо меньшие деньги. Можно вообще обойтись без специализированной суперЭВМ, а использовать большое число персональных компьютеров, объединенных в сеть. Таким образом, имеются основания предполагать, что некоторые наиболее богатые специальные службы, такие как Агентство национальной безопасности США, уже давно имеют возможность читать информацию, зашифрованную с помощью DES.
Российский ГОСТ имеет не только гораздо более длинный ключ, в нем также увеличено в два раза количество циклов шифро​вания. На данный момент не известно никаких реальных подходов, позволяющих вскрыть зашифрованный текст, не имея ключа. Од​нако используемая в ГОСТе процедура шифрования имеет ряд не​достатков, общих со стандартом DES.

Интенсивно проводятся в настоящее время также исследования в области криптографических алгоритмов с общедоступным клю​чом. Криптосистемы с общедоступным ключом представляют со​бой подкласс несимметричных криптосистем, в которых использу​ются два различных, но взаимосвязанных ключа: один для шифро​вания, другой для расшифровывания. При этом ключ шифрования доступен любому лицу.

Теория криптосистем с общедоступным ключом базируется на так называемом понятии «односторонней функции с потайной две​рью». Функция называется «односторонней», если легко может быть вычислено значение f(x), но по известному значению функции крайне трудно вычислить х. Примером подобной функции является умножение простых чисел. Несложно перемножить два простых 100-значных числа, однако для разложения на множители полу​чившегося 200-значного числа необходимы десятки лет непрерыв​ной работы мощной ЭВМ. «Односторонние» функции не могут быть непосредственно использованы в качестве криптосистем, по​скольку даже законный получатель сообщения не сможет его рас​шифровать. Для расшифровывания «односторонняя» функция должна иметь как бы «потайную дверь», т.е. способ эффективного вычисления функции в обоих направлениях. По этому принципу построен известный алгоритм RSA, разработанный в США в 1977 году.

3.3. Распределение ключей шифрования

Одним из самых трудных вопросов организации криптографи​ческой защиты в сетях ЭВМ с большим количеством абонентов считается распределение ключей шифрования. Это понятие содер​жит процессы генерации ключей, доведение их до абонентов и ввод в криптографическое оборудование.

К процессу генерации ключей предъявляются два основных требования:

· вероятности генерации любого возможного значения ключа должны быть одинаковыми;

· не должны вырабатываться заведомо «слабые» ключи, известные для конкретного алгоритма шифрования.

Для систем с небольшим числом абонентов ключи поставляются потребителям традиционным способом на бумажных или магнит​ных носителях. Обязательной процедурой при дальнейшем вводе ключей является двойной контроль: криптографическое оборудо​вание имеет два замка, ключи от которых хранятся у разных лиц. Ввод ключей возможен только в том случае, если оба лица откроют замки своими ключами. В наиболее важных системах производится раздельный ввод частей ключа, в результате которого в дальней​шем с использованием соответствующего оборудования формиру​ется рабочий ключ. Такое разделение не позволяет одному лицу получить доступ к рабочему ключу шифрования. Доставка ключей абонентам производится по специальной почте или курьерской службой. Для доставки ключей могут также использоваться специ​альные транспортировочные модули, представляющие собой мо​дуль памяти с автономным питанием. Ключ, подлежащий доставке, шифруется отдельным ключом и записывается в данную память. Получатель считывает ключ из памяти и вводит его в аппаратуру, затем осуществляется процесс расшифровывания ключа.

Для большого числа абонентов применяются системы автомати​зированного распределения ключей по каналам связи, которые бы​вают централизованными и децентрализованными.

В децентрализованных системах распределения ключей самым простым методом является шифрование с двумя ключами: ключом данных (КД) и ключом шифрования ключей (КШК). При необхо​димости замены КД новый ключ поступает по той же линии связи,

что и данные, однако перед передачей он шифруется с помощью КШК.

Из-за кратковременности применения КШК период его замены значительно больше, чем КД. Доведение КШК до абонентов осу​ществляется традиционными методами.

Другая схема децентрализованного автоматизированного рас​пределения ключей основана на использовании криптосистемы с общедоступным ключом для передачи КШК по каналу данных. Она называется трехключевой, так как в ней используются обще​доступный ключ (ОК), КШК и КД. Основной проблемой в такой системе становится идентификация абонентов и установление под​линности поступающих от них сообщений. Иначе на одном из промежуточных узлов сети может быть получек доступ ко всей информации. Для этого необходимо только перехватить запрос од​ной стороны и представиться другой стороной. Под видом первой стороны может быть начат обмен со второй стороной. В результате возможен контроль всего информационного обмена между обеими сторонами. Для предотвращения такого развития событий предла​гается шифровать ОК, например, с помощью алгоритмов DES или ГОСТ, т.е. добавить к трехключевой схеме четвертый ключ.

При централизованном автоматизированном распределении ключей можно выделить системы с центром трансляции ключей (ЦТК) и системы с центром распределения ключей (ЦРК). В систе​мах с ЦТК каждый абонент имеет ключ для информационного об​мена с центром (КЦ). Вызывающий абонент вырабатывает КД, до​бавляет к нему сетевой адрес вызываемого абонента, шифрует всю информацию при помощи КЦ и передает ее в ЦТК. Последний расшифровывает полученное сообщение, перешифровывает КД при помощи КЦ вызываемого абонента и передает ему вновь за​шифрованный КД. После расшифровывания КД вызываемым або​нентом оба абонента могут начать информационный обмен.

В случае интенсивного обмена между абонентами через ЦТК передается не КД, а КШК. Таким образом, в системах с ЦТК гене​рация ключей возложена на самих абонентов, что ведет к усложне​нию их аппаратуры.

В системах с ЦРК все абоненты также имеют свои КЦ. По за​просу одной из сторон ЦРК вырабатывает КД и передает его в за​шифрованном виде обоим абонентам. Недостаток системы с ЦРК

состоит в том, что при каждом соединении абонентов сети необхо​димо взаимодействие с центром. При большом числе абонентов и высокой интенсивности обмена нагрузка на единственный ЦРК может привести к недопустимым задержкам в установлении связи.

Попробуем теперь создать некоторую гипотетическую защи​щенную сеть ЭВМ, сочетающую лучшие стороны централизован​ных и децентрализованных систем. Для построения алгоритма рас​пределения ключей в этом случае необходимо, чтобы каждый або​нент сети имел несколько ключей шифрования: ключ обмена с ЦРК, групповой ключ и другие. Для обеспечения максимальной надежности защиты процесс соединения должен начинаться со взаимного обмена абонентов так называемой сеансной и иденти​фикационной информацией (уровень конфиденциальности ЭВМ, гриф конфиденциальности информации, намечаемой к передаче, и т.п.). Эта информация должна шифроваться. Обмен сеансной ин​формацией должен быть немедленно прекращен, если связь недо​пустима по соображениям безопасности. На основе полученной сеансной информации каждый абонент вырабатывает сеансные ключи. При этом у обоих абонентов обеспечивается их идентич​ность. Обмен информацией начинается после ввода сеансного ключа в аппаратуру шифрования.

В данной сети можно также предусмотреть шифрованную элек​тронную почту. Для этого в одном из ее узлов необходимо сфор​мировать общедоступный справочник. Абонент, желающий полу​чать сообщения электронной почтой, вводит в справочник свои ре​квизиты, необходимые для формирования сеансного ключа. Рекви​зиты отправителя не шифруются, поэтому получатель сообщений электронной почты может по ним сформировать свой сеансный ключ и расшифровать сообщение.

Функции ЦРК в нашей гипотетической сети сводятся в основ​ном к генерации и распределению групповых и других специаль​ных ключей. Таким образом, рассмотренная нами гипотетическая защищенная сеть ЭВМ является примером сети с многоуровневой криптографической защитой.

3.4. Алгоритм электронной цифровой подписи

Внедрение современных систем электронного документооборо​та немыслимо без решения вопросов подтверждения подлинности сообщений и их авторства, которые в традиционной бумажной тех​нологии реализуются с помощью механизмов личной подписи и заверения документов через систему нотариата. Для электронного документа здесь предложен механизм так называемой электронной цифровой подписи.

На практике электронная цифровая подпись может быть реали​зована с помощью рассматриваемых в этом разделе криптографи​ческих алгоритмов, причем как симметричных, так и несимметрич​ных (с общедоступным ключом). Однако считается, что для реали​зации цифровой подписи методы шифрования с общедоступным ключом предпочтительнее.

При использовании симметричного алгоритма шифрования ме​тод реализации цифровой подписи для отправителя состоит в шиф​ровании сообщения и отправке этого сообщения получателю. По​лучатель, расшифровывая сообщения с использованием общего с отправителем ключа, убеждается в том, что его автором действи​тельно был отправитель.

Обычно эта процедура не требует центрального уполномочен​ного (нотариуса). Необходимо, однако, отметить, что центральный уполномоченный необходим для того, чтобы надежным образом поддерживать все старые значения общих ключей и правильно раз​решать возможные конфликты между старыми подписями.

Описанный протокол подписи с общим ключом имеет важный недостаток. Автор подписанных сообщений может не признать свою подпись, просто утверждая, что его ключ был скомпромети​рован; Если такое происходит преднамеренно или случайно, то все ранее подписанные сообщения данным личным ключом становятся недействительными, так как единственное доказательство их под​линности было разрушено. Следовательно, действительность под​писи на сообщении будет полностью определяться защитой лично​го ключа. Важная задача при реализации цифровой подписи с ис​пользованием симметричного алгоритма шифрования заключается в обеспечении такой ответственности за содержание сообщения и за собственную подпись, чтобы от нее нельзя было отказаться.

Очевидно, что для решения такой задачи должны быть созданы соответствующие механизмы и математически строго показаны их действенность и корректность.

Рассмотрим теперь возможность реализации цифровой подписи по алгоритму с общедоступным ключом. В этом случае каждый абонент А может случайным образом выбрать значение некоторого показателя Za и затем держать его в секрете. Далее он формирует некоторый алгоритм EZa и опубликовывает его в открытом спра​вочнике. Если некоторый абонент В желает послать конфиденци​альное сообщение Х абоненту А, то он извлекает из справочника алгоритм Е и использует его для образования криптограммы Y = EZa(X), которую и посылает абоненту A. Абонент A использует свой секретный алгоритм DZa для вычисления DZa(Y)=X. Если ЕZ. действительно является «односторонней» функцией, то эта криптосхема обеспечивает безусловную практическую стойкость.

Если при всех показателях Z область определения функции ЕZ совпадает с областью ее значений, то с помощью такой односто​ронней функции можно получать цифровые подписи. Если абонент А желает послать несекретное сообщение X любому абоненту сети или всем абонентам одновременно и «подписать» его таким обра​зом, чтобы у получателя была возможность безошибочно устано​вить отправителя, то он (отправитель) просто использует свой сек​ретный алгоритм для получения Y=DZa{X), посылаемого получа​телю. Каждый абонент может, узнав открытый алгоритм EZa, полу​чить EZa = X, однако никто, кроме абонента А, не смог бы превра​тить доступное для понимания сообщение Х в Y = DZa , поскольку лишь абонент A способен вычислять DZa.
Разумеется, абонент A может послать абоненту В и конфиденци​альное сообщение с подписью. Для этого он должен зашифровать Y, пользуясь общедоступным ключом EZb абонента В, а не посы​лать Y в открытом виде, и далее «подписать» сообщение, как было описано выше. При этом если Y велико, чтобы войти в область оп​ределения EZb, то перед шифрованием Y нужно разбить на меньшие части.

Описанные методы цифровой подписи имеют общий недоста​ток, связанный с проблемой отказа от подписи при компрометации ключа. Эта проблема присуща любому подходу, когда действительность авторской подписи зависит от секретной информации, которая может быть потенциально скомпрометирована либо самим автором, либо злоумышленником.

Устранение этого недостатка может быть основано на аналогах удостоверения подписи, принятых при удостоверении векселей или в процедурах удостоверения скопированных из архива документов, когда используется зависящий от времени механизм нотариального удостоверения подлинности, при котором авторы не могут отка​заться от ранее подписанной корреспонденции на основании ут​верждения о возможной компрометации ключа.

Реализацию такой безопасной цифровой подписи, основанной на концепции общего нотариуса и архива, можно осуществить с использованием алгоритма шифрования с общедоступным ключом. Один из подходов основан на правилах нотариального удостовере​ния подлинности документов.
Пусть существует ряд подключенных к сети нотариальных об​щедоступных ЭВМ. Нотариальная ЭВМ осуществляет удостовере​ние сообщения с временной отметкой, «подписывает» его сама с помощью повторного шифрования и возвращает автору. Затем ав​тор может присоединить информацию в виде открытого текста к дважды «подписанной» корреспонденции и послать ее предпола​гаемому абоненту. Принимающий абонент проверяет нотариаль​ную подпись посредством расшифровывания ее с помощью обще​доступного нотариального ключа, затем расшифровывает сообще​ние, используя общедоступный авторский ключ.

Основополагающим допущением в этом методе является пред​положение о доверии к нотариусу. Конечно, в данном случае ока​зывается еще возможным для кого-нибудь заявить, что его ключ был раскрыт когда-то в прошлом, и некоторые сообщения были впоследствии подделаны. От такой ситуации можно защититься путем выдачи под каждый нотариальный выход копии каждого за​веренного сообщения к автору текущего адреса. В силу независи​мости нотариусов нет необходимости в координации их действий.

3.5. Криптографические методы защиты информации в ЭВМ

В ЭВМ шифрование чаще всего применяется для защиты паро​лей и информации, записанной на внешних запоминающих устрой​ствах. Шифрование паролей позволяет ограничить круг лиц, кото​рым известен пароль. Алгоритм шифрования паролей чаще всего использует встроенный неизменяемый ключ, поэтому дешифровать пароль в обычных условиях не может даже администрация ЭВМ. В большинстве систем к паролю перед шифрованием постоянно до​бавляется несколько символов. Тем самым дополнительно обеспе​чивается уникальность зашифрованного пароля, т.е. если даже два пользователя выберут одинаковый пароль, их зашифрованные па​роли будут различными.

Шифрование данных, находящихся во внешней памяти, пред​ставляет собой эффективный метод предотвращения несанкциони​рованного доступа к ним. Оно позволяет снизить вероятность не​благоприятных последствий от несанкционированного копирова​ния или хищения памяти. Существуют как программные, так и ап​паратные реализации такого шифрования. Для программных реа​лизации чаще всего используется модификация алгоритмов DES или ГОСТ. По такому пути пошли, например, разработчики опера​ционной системы UNIX. Первоначально в данной операционной системе применялся собственный алгоритм шифрования. Однако из-за его недостатков, выявленных в ходе эксплуатации системы, в последующих версиях UNIX уже использовался модифицирован​ный алгоритм DES.

При аппаратной реализации устройство шифрования обычно включается между каналом ЭВМ и устройством управления внеш​ней памятью. Это позволяет достичь высоких скоростей шифрова​ния, поэтому оно практически не влияет на информационный об​мен с внешними запоминающими устройствами.

4. ПРОГРАММЫ-ВИРУСЫ 
4.1. История проблемы

В кругу специалистов программы-вирусы известны давно. Еще в 60-х годах прошлого века министерство обороны США рассмат​ривало возможность применения программ-вирусов в целях выве​дения из строя средств вычислительной техники противника. Прак​тически же широкое распространение вирусы получили во второй половине 80-х годов. Так, например, в 1988 году вычислительную технику США затронула целая «эпидемия» программ-вирусов. В январе-феврале того года по стране было зарегистрировано около 3 тыс. «заражений», а в феврале-марте - уже примерно 30 тыс. Наи​более легко «заражению» подвергались персональные компьютеры через машинные носители информации (при передаче дискет). Большие и мини-ЭВМ оказались более стойкими благодаря нали​чию достаточно сложных средств защиты оборудования и про​граммного обеспечения.

В начале ноября 1988 года в США произошла самая крупная (по последствиям) вспышка «эпидемии» вируса в четырех сетях ЭВМ, на базе которых впоследствии и зародилась всемирно известная глобальная сеть Internet. Вирус проник в различные ЭВМ через од​ну из отладочных программ электронной почты. Для опроса и рас​шифровывания паролей пользователей в вирусе был предусмотрен список общепринятых паролей, таких как «Hello», и другие. При получении доступа вирус распространился в файлах пользователей. В результате несколько десятков учреждений вынуждены были отключить около 6 тыс. ЭВМ. Изоляция и ликвидация вируса заня​ли четверо суток, были устранены слабые места в программе, фак​тически обеспечившей распространение вируса. Для исключения возможности заражения сети новыми вирусами специалисты пред​ложили усилить контроль доступа к ЭВМ, устранить анонимность пользователей, а также регулярно проверять сетевое программное обеспечение антивирусными программами. Автором вируса, как выяснилось в процессе разбирательства, оказался 23-летний сту​дент Корнельского университета, против которого было возбужде​но уголовное дело. Анализом заражения сети занялось также Феде​ральное бюро расследований США.

С 1987 года начали фиксироваться факты появления компью​терных вирусов и в нашей стране. На первой Всесоюзной научно-технической конференции «Методы и средства защиты от компью​терных вирусов в операционной системе MS DOS» (1990 г.) была приведена статистика выявления вирусов на территории СССР:

1987 г. - 8; 1988 г. - 24; 1989 г.- 49; 1990 г. (осень) - 75. В настоя​щее время ежегодно в мире выявляется не менее тысячи вирусов. Страны, где производится наибольшее число вирусов: Россия, Бол​гария, США, Германия.
4.2. Компьютерные вирусы как специальный класс саморепродуцирующихся программ

По современным представлениям, строго говоря, описанное в предыдущем параграфе заражение сетей было проведено не виру​сом, а программой «червяк», лишь захватывающей ресурсы вычис​лительной системы. Первоначально программа «червяк» была раз​работана системными программистами для выявления свободных сетевых ресурсов. В отличие от программы «червяк» вирус пред​ставляет собой самокопирующуюся программу, заражающую дру​гие программы, разрушающую данные, носители информации и даже оборудование.

Таким образом, компьютерный вирус - это программа, обла​дающая двумя основными функциями: способностью к саморепро​дукции и способностью осуществлять, кроме того, определенные манипуляции в вычислительной системе. Как и биологический ви​рус, который только при наличии основной клетки может стать ак​тивным, она связана с программой носителем. Компьютерные ви​русы сравнительно маленькие, быстрые и труднообнаруживаемые в вычислительных системах. Особенность саморепродукции ком​пьютерных вирусов заключается в том, что их копии вводятся в другую выполняемую программу лишь тогда, когда с помощью отличительного признака устанавливается, что эта программа еще не содержит копий. При этом скопированная инфицированная про​грамма переносит копию вируса и этим продолжает процесс его распространения.

Исходя из изложенного, можно дать следующее строгое опреде​ление компьютерного вируса, основываясь на взглядах американ​ского ученого доктора Ф.Коэна:

Компьютерный вирус определяется как программа, которая может заражать другие программы, модифицируя их посредством добавления своей, возможно измененной, копии. Заражая програм​мы, вирус может распространяться по компьютерной системе или сети, используя полномочия пользователей для заражения их про​грамм. Каждая программа, зараженная вирусом, также действует как вирус, что и определяет распространение инфекции по компь​ютерной системе или сети.

Компьютерный вирус может существовать в следующих четы​рех фазах:

«спячка»;

распространение в вычислительной системе или сети;

запуск;

разрушение программ и данных или какие-либо другие негатив​ные эффекты.

Фаза «спячки» может использоваться автором вируса для созда​ния у пользователя уверенности в правильной работе системы.

Фаза распространения обязательна для любой программы-вируса. В этой фазе в результате загрузки и выполнения програм​мы, зараженной вирусом, происходит заражение других программ путем многократного самокопирования вируса в другие программы и системные области.

Запуск вируса осуществляется, как правило, после некоторого события, например, наступления определенной даты или заданного числа копирований.

В последней фазе происходит разрушение программ и данных, или какие-либо другие негативные действия, предусмотренные ав​тором вируса.

Вирусы могут записываться в виде позиционно независимого или позиционно зависимого кода. Позиционно независимый вирус обычно дописывается в конце исходной программы и изменяет ее первые три байта для передачи управления самому себе.

Позиционно зависимый вирус, размещаемый в начале програм​мы, обычно копирует исходные начальные команды в конец облас​ти данных программы на магнитном диске. Такие вирусы должны иметь подпрограмму бокового перемещения, которая может ис​пользовать известную область памяти вне исходной программы. Это необходимо для того, чтобы исходный код, перемещенный ви​русом, мог быть восстановлен в первоначальном положении и вы​полнен корректно.

Большинство вирусов, обнаруженных на сегодняшний день у нас в стране и за рубежом, ориентировано на действие в среде оп​ределенных операционных систем. Наибольшее распространение они получили в персональных ЭВМ.

Многие вирусы не опасны и созданы не злонамеренно, а ради шутки или эксперимента с существующей техникой. Степень опас​ности вируса характеризует потенциально наносимый им вред. Можно предложить следующую шкалу степени опасности:

вирус имеет недеструктивную фазу проявления (звуковые или визуальные эффекты), все зараженные файлы могут быть коррект​но восстановлены;

вирус имеет недеструктивную фазу проявления, из-за ошибок он может некорректно заразить и тем самым испортить некоторые программы;

фаза проявления вируса связана с воздействием на систему (эф​фект замедления, блокировка клавиатуры), никакие файлы предна​меренно не портятся;

фаза проявления (помимо вышеназванных эффектов) связана с преднамеренной порчей или стиранием программных или других файлов, файловая система остается работоспособной;

вирус частично портит некоторые важные части файловой сис​темы на гибком или жестком диске, возможно их восстановление вручную;

вирус полностью портит файловую систему на жестком диске, форматирует винчестер и т.п.;

вирус физически портит аппаратуру (прожигание экрана мони​тора, вывод из строя микросхем за счет нарушения теплового ре​жима и т.п.).

4.3. Средства антивирусной защиты

Для борьбы с компьютерными вирусами широко используются антивирусные программы. Разработке таких программ в настоящее время уделяется чрезвычайно серьезное внимание как у нас в стра​не, так и за рубежом. Ярким примером является Национальный ин​ститут науки и технологии США, который сформировал целый консорциум для борьбы с программами-вирусами в коммерческих ЭВМ и вычислительных системах. Денежные средства, поступаю​щие в консорциум, затрачиваются на сбор и распространение ин​формации, необходимой для обнаружения и ликвидации вирусов. Кроме того, продается множество антивирусных программ, разра​ботанных для различных ЭВМ. На отечественном рынке также нет недостатка в антивирусных средствах. Ряд из них имеет хорошую репутацию, пользуется популярностью у потребителей.

К основным требованиям, которым должны отвечать антиви​русные средства защиты, следует отнести вхождение в состав опе​рационной системы и способность самоконтроля, так как они рабо​тают в более «агрессивной» среде по сравнению с программами других типов.
Рассмотрим основные классы антивирусных программ.

Программы проверки целостности программного обеспече​ния. Этот класс позволяет подсчитать контрольную сумму (назы​ваемую сигнатурой) каждой программы пользователя. Перед вы​полнением программы расчетное значение сигнатуры сравнивается с записанным для ее защищенных копий. Такие программы не мо​гут препятствовать заражению, однако дают пользователю ценную информацию о зараженных или измененных программах.

Программы контроля. Программы этого класса используют режим прерывания работы ЭВМ. Если, по мнению автора антивирусной программы, они замечают что-либо подозрительное, то прерывают работу ЭВМ и выдают оператору рекомендацию о дальнейших действиях.

Программы удаления вирусов. Такие программы проверяют наличие на магнитном диске только известных вирусов. Обнару​жив вирус, они сообщают об этом оператору или удаляют вирус.

Копии. Копирование программ является методом защиты, од​нако оно не гарантирует отсутствия вирусов.

Существуют смешанные антивирусные программы, сочетающие свойства программ перечисленных выше классов. В качестве при​мера можно привести пакет программ «Eliminator», разработанный в 1990 году английской фирмой «PC Security». Данный пакет рас​познает и удаляет все известные вирусы в персональных ЭВМ фирмы IBM и совместимых с ними. Пакет состоит из двух про​грамм-: «Virus Monitor» и «Virus Clean». Первая при загрузке ЭВМ проверяет резидентные в памяти программы на наличие вирусов. Она сообщает оператору о найденных вирусах, проверяет каждую программу перед ее выполнением и препятствует выполнению за​раженных программ. Программа сообщает также оператору о за​раженных дискетах. Программа «Virus Clean» подготавливает от​чет о зараженных файлах или магнитных дисках. Она может также удалять вирусы из зараженных файлов. Если пакет «Eliminator» найдет новый вирус, который он не может распознать, то он запрашивает копию зараженной дискеты. В обмен на эту копию фирма «PC Security» поставляет в дальнейшем бесплатно програм​му, разрешающую проблему.

Специфическим средством борьбы с заражением вычислитель​ных систем и сетей вирусами являются меры юридического и ад​министративного характера. Юридические средства защиты сво​дятся в основном к административной и уголовной ответственно​сти за умышленное создание и распространение вируса с целью нанесения ущерба. Трудность их применения состоит в доказатель​стве авторства и умышленности создания таких программ.

Специалисты по защите информации исследуют в настоящее время различные новые методы «лечения» ЭВМ от вирусов. Одна​ко до сих пор не найден метод, дающий полную гарантию защиты. Среди разрабатываемых перспективных методов можно отметить следующие:

адаптивные и самообучающиеся;

интеллектуальные;

аппаратные.

Адаптивные и самообучающиеся средства - это средства, авто​матически расширяющие список вирусов, которым они противо​стоят. К ним, в первую очередь, относят средства, содержащие по​стоянно пополняемые базы вирусов. Наиболее привлекательной выглядит идея создания самообучающейся системы, которая при встрече с неизвестным ей вирусом автоматически анализирует его и добавляет в свой арсенал.
Интеллектуальные методы - методы, базирующиеся на систе​мах логического вывода. Их суть сводится к определению алгорит​ма, реализуемого программой, по ее коду, и выявлению таким об​разом программ, осуществляющих несанкционированные действия. Это перспективный метод, но он требует огромных затрат.

Аппаратные средства - это дополнительное усиление системы защиты. Применяются они в специальных приложениях, однако широкого распространения пока не получили, так как их примене​ние ограничивает возможности систем.

Анализ разработанных на сегодня теоретических основ борьбы с компьютерными вирусами позволяет заключить, что абсолютная защита может быть достигнута только абсолютным же изоляцио​низмом, что, естественно, на практике является неприемлемым решением. Для ограниченной защиты от вирусов могут быть исполь​зованы те или иные из описанных выше форм обнаружения про​грамм-вирусов и предупреждения их разрушительного воздейст​вия.

Анализ показывает, что в настоящее время любая используемая автоматизированная система общего назначения открыта, по край​ней мере, для ограниченной вирусной атаки, причем вирусы легко создаются и быстро распространяются на множестве операционных систем. В этих условиях как достаточно надежная предпосылка безопасности любой компьютерной системы должен рассматри​ваться контроль ее целостности. Чтобы быть наверняка устойчивой к вирусным атакам, система должна защищаться по входному по​току информации. В то же время, чтобы не допустить несанкцио​нированной утечки информации, система должна защищать вы​ходной поток. При этом для обмена информацией должен сущест​вовать хоть какой-нибудь информационный поток, через который и может быть осуществлено заражение системы вирусами даже при наличии указанных защитных механизмов по входному и выход​ному потокам. Следовательно, для предотвращения вирусной атаки в системе должны одновременно поддерживаться соответствую​щие уровни обеспечения и безопасности, и целостности.

5. ПРОБЛЕМЫ ОПОЗНАВАНИЯ ПОЛЬЗОВАТЕЛЯ

Реализация конкретных схем защиты информации от несанк​ционированного доступа должна опираться на соответствующие административные (процедурные) мероприятия и технические средства, направленные в первую очередь на опознавание (иденти​фикацию и аутентификацию) пользователей.

Идентификация пользователей заключается в установлении и закреплении за каждым из них уникального идентификатора в виде номера, шифра, кода и т.п. Это связано с тем, что традиционный идентификатор вида фамилия-имя-отчество не всегда может быть использован в конкретной системе. Для целей идентификации в различных автоматизированных системах широко применяется, например, так называемый персональный идентификационный но​мер (PIN - Personal Identification Number), социальный безопасный

номер (SSN - Social Security Number), личный номер, код безопас​ности и т.д. Такие идентификаторы используются при построении различных систем разграничения доступа и защиты информации.

Аутентификация заключается в проверке подлинности пользо​вателя по предъявленному им идентификатору, например, при вхо​де в систему. Такая проверка должна исключать фальсификацию пользователей в системе и их компрометацию. Без проверки под​линности теряется смысл в самой идентификации пользователей и применении средств разграничения доступа, построенных на базе личных идентификаторов. Отсутствие надежных средств проверки подлинности пользователей может существенно затруднить реали​зацию принципа их персональной ответственности.

В настоящее время в автоматизированных системах использу​ются три основных способа аутентификации пользователей по сле​дующим признакам:

паролю или личному идентифицирующему номеру (пользова​тель «знает»);

некоторому предмету, который несет пользователь (пользова​тель «имеет»);

каким-либо физиологическим признакам, свойственным кон​кретным людям (пользователь «есть»).

Первый способ реализуют программные средства аутентифика​ции, применяемые в большинстве операционных систем, систем управления базами данных, мониторов телеобработки, сетевых па​кетов. Суть этого способа заключается в том, что каждому зареги​стрированному пользователю выдается персональный пароль, ко​торый он должен держать в тайне и вводить в автоматизированную систему при каждом обращении к ней. Специальная программа сравнивает введенный пароль с эталоном, хранящимся в памяти, и при совпадении паролей запрос пользователя принимается к ис​полнению.

Простота данного способа очевидна, но очевидны также и его явные недостатки: пароль может быть подобран перебором воз​можных комбинаций, а искусный злоумышленник может проник​нуть в ту область памяти, где хранятся эталонные пароли.

Более безопасные системы осуществляют хранение списков па​ролей в зашифрованном виде. В то же время перехват даже зашифрованного пароля позволяет при его использовании получить не​санкционированный доступ к удаленной ЭВМ.

К мерам повышения безопасности парольных систем аутенти​фикации, помимо упомянутого хранения списка паролей в зашиф​рованном виде, может быть отнесено сокращение сроков действия паролей вплоть до применения паролей однократного использова​ния. В последнее время для целей аутентификации широко исполь​зуется так называемый метод «запрос-ответ», который позволяет не только аутентифицировать пользователя, но и дает ему возмож​ность осуществлять аутентификацию системы, с которой он рабо​тает. Это имеет принципиальное значение при работе в сети, так как использование подставной ЭВМ, ОС или программы является одним из путей несанкционированного получения сообщений или паролей законных пользователей. Следует отметить, что необхо​димость такой взаимной аутентификации подтверждена междуна​родным стандартом по взаимодействию открытых систем.

Разновидностью первого способа аутентификации является и так называемое опознавание в диалоговом режиме, осуществляе​мое по следующей схеме. В файлах механизмов защиты заблаго​временно создаются записи, содержащие персонифицирующие пользователя данные (дата рождения, рост, вес, имена и даты рож​дения родных и близких и т.п.) или достаточно большой и упоря​доченный набор паролей. При обращении пользователя программа защиты предлагает ему назвать некоторые данные из имеющейся записи, которые сравниваются с хранящимися в файле. По резуль​татам сравнения принимается решение о допуске. Для повышения надежности опознавания запрашиваемые у пользователя данные могут выбираться каждый раз разные.

В качестве предмета, имеющегося у пользователя (второй спо​соб аутентификации), применяются так называемые карты иденти​фикации (КИ), на которые наносятся данные, персонифицирующие пользователя: персональный идентификационный номер, специ​альный шифр или код и т.п. Эти данные заносятся на карточку в зашифрованном виде, причем ключ шифрования может быть до​полнительным идентифицирующим параметром, поскольку он мо​жет быть известен только пользователю, вводится им каждый раз при обращении к системе и уничтожается сразу же после использо​вания.

Информация, находящаяся на карте, может быть записана и считана различными способами или комбинацией нескольких спо​собов. Например, КИ помещается в считывающее устройство, ис​точник света освещает микрокристаллическую точечную матрицу, установленную на карте. Так как только неполяризованные эле​менты матрицы будут прозрачны для света, то будет прочитан со​ответствующий код, содержащий информацию о конкретном поль​зователе.

Еще одним типом КИ является информационная карточка с на​несенными особым способом с применением фосфора на ее по​верхность несколькими рядами знаков, букв и т.п. Считывающее устройство в этом случае представляет собой два электрода, один из которых прозрачен. Карточка помещается между электродами, и при подаче на них напряжения электроны, возбуждаемые между изолирующим слоем (основой карточки) и слоем фосфора, вызы​вают свечение последнего. Таким образом, информационные знаки могут быть считаны только специальным способом, исключающим визуальное распознавание информации.

На поверхность карты может также наноситься покрытие, по​зволяющее видеть изображение или текст только в инфракрасном или ультрафиолетовом диапазоне. Над текстом или изображением можно разместить жидкокристаллическую матрицу, прозрачную только при определенной ориентации кристаллов.

Наибольшее распространение среди устройств аутентификации по типу «пользователь имеет» получили индивидуальные магнит​ные карты. Популярность таких устройств объясняется универ​сальностью их применения (не только в автоматизированных сис​темах), относительно низкой стоимостью и высокой точностью, они легко комплексируются с терминалом и персональной ЭВМ. Поскольку считыватели этих устройств идентифицируют не лич​ность, а магнитную карту, то они комплектуются специальной, час​то цифровой клавиатурой для ввода владельцем карты своего шиф​ра, пароля. Для защиты карт от несанкционированного считывания и подделки, как и в предыдущих случаях, применяются специаль​ные физические и криптографические методы.

Самым совершенным типом КИ является электронная (интел​лектуальная) идентифицирующая карта, построенная на инте​гральной микросхеме. У этой карты на короткой стороне печатной

платы располагаются катушки индуктивности, через которые пере​дается электропитание на плату и осуществляется обмен кодиро​ванной информацией с опознающим устройством. Интегральная схема содержит арифметический блок, а также постоянное и опера​тивное запоминающие устройства.

В качестве разновидностей КИ можно рассматривать специаль​но помеченные дискеты, предназначенные для аутентификации законного владельца программного пакета. Обычно поверхность такой дискеты искусственно повреждается при помощи лазера или тонкой иглы. Иногда применяют нестандартное форматирование отдельных треков или всей дискеты, а также специальную нумера​цию секторов.
Для опознавания компонентов системы обработки данных, т.е. ЭВМ, ОС, программ функциональной обработки, массивов данных (такое опознавание особенно актуально при работе в сети ЭВМ) используются специальные аппаратные блоки-приставки, пред​ставляющие собой устройства, генерирующие индивидуальные сигналы. В целях предупреждения перехвата этих сигналов и по​следующего их злоумышленного использования они могут переда​ваться в зашифрованном виде, причем периодически может ме​няться не только ключ шифрования, но и используемый способ (ал​горитм) криптографического преобразования.

Все возрастающее значение в последнее время начинают приоб​ретать системы опознавания пользователей по физиологическим признакам. Только при таком подходе действительно устанавлива​ется, что пользователь, претендующий на доступ к системе, именно тот. за кого себя выдает. При использовании данного класса средств аутентификации возникает проблема «социальной прием​лемости»: процедура аутентификации не должна унижать челове​ческое достоинство, создавать дискомфорт, просто быть слишком хлопотной и занимать много времени.

Существует достаточно много физиологических признаков, од​нозначно указывающих на конкретного человека. К ним относятся:

отпечатки ног и рук, зубы, ферменты, динамика дыхания, черты лица и т.д. Для аутентификации пользователей автоматизирован​ных систем наиболее приемлемыми считаются отпечатки пальцев, геометрия руки, голос, личная подпись.

Аутентификация по отпечаткам пальцев. Установление лич​ности по отпечаткам пальцев - старый и проверенный прием. В настоящее время существуют два возможных способа использова​ния этого приема для аутентификации пользователя автоматизиро​ванной системы:

непосредственное сравнение изображений отпечатков пальцев, полученных с помощью оптических устройств, с отпечатками из архива;

сравнение характерных деталей отпечатка в цифровом виде, ко​торые получают в процессе сканирования изображений отпечатка.

На сегодняшний день разработаны специальные чувствительные материалы, обеспечивающие получение отпечатков без использо​вания краски, основанные на способности веществ изменять свои отражательные характеристики в зависимости от температуры при​кладываемых предметов.

При непосредственном сравнении изображений отпечатков уст​ройство аутентификации определяет оптическое соотношение двух изображений и вырабатывает сигнал, определяющий степень сов​падения отпечатков. Сравнение отпечатков обычно выполняется непосредственно на месте установки устройства. Передача изобра​жений отпечатка по каналам связи не применяется из-за ее сложно​сти, высокой стоимости и необходимости дополнительной защиты этих каналов.

Большое распространение получил способ, построенный на сравнении деталей отпечатков (метод соотнесения бороздок на от​печатках). При этом пользователь вводит с клавиатуры идентифи​цирующую информацию, по которой устройство аутентификации проводит поиск необходимого списка деталей отпечатка в архиве. После этого он помещает палец на оптическое окошко устройства, и начинается процесс сканирования, в результате которого вычис​ляются координаты 12 точек, определяющих относительное распо​ложение бороздок отпечатка. Объем информации при этом состав​ляет около 100 байт на отпечаток. Сравнение проводится в ЭВМ по специальным алгоритмам. Недостатком данного способа, однако, является то, что практически невозможно обеспечить точную цен​тровку и стабильную пластичность пальца, поэтому невозможно получить и точное положение бороздок, вследствие чего оценка соответствия имеет вероятностный характер.

Аутентификация по форме кисти руки. Принцип действия та​ких устройств аутентификации основан на уникальности таких ха​рактеристик руки человека, как длина пальцев, закругленность их кончиков, прозрачность кожи и т.д. Информация об этих парамет​рах может получаться различными способами, например при освещении руки, помещенной на панель из фоторезисторов, ярким светом. При этом выходная информация от каждого фоторезистора преобразуется в цифровой код и сравнивается с эталонной иденти​фицирующей информацией. Преимуществом подобных систем яв​ляется большое число анализируемых параметров, что уменьшает вероятность ошибки.

Аутентификация с помощью автоматического анализа подписи. Известно, что почерк каждого человека строго индиви​дуален, еще более индивидуальна его подпись. Она становится чрезвычайно стилизованной и со временем приобретает характер условного рефлекса. В настоящее время существуют два принци​пиально разных способа анализа подписи: визуальное сканирова​ние и исследование динамических характеристик движения руки при выполнении подписи (ускорения, скорости, давления, длитель​ности пауз). Считается, что второй способ предпочтительнее, так как очевидно, что две подписи одного и того же человека не могут быть абсолютно идентичными. С другой стороны, обладая ориги​налом подписи, можно научиться повторять ее практически точно.

При втором способе аутентификации предполагается примене​ние специальных измерительных авторучек с датчиками, чувстви​тельными к указанным выше динамическим характеристикам дви​жения. Эти параметры уникальны для каждого человека, их невоз​можно подделать. Специалисты считают, что система установления подлинности подписи при меньшей стоимости и большей социаль​ной приемлемости не уступает по надежности устройствам, све​ряющим отпечатки пальцев.

Аутентификация по характеру голоса. По мнению ряда спе​циалистов, наиболее надежным средством аутентификации пользо​вателей являются средства верификации по голосам. Это направле​ние очень перспективно потому, что для аутентификации могут быть использованы телефонные каналы связи, а алгоритм опозна​вания может быть реализован в центральной ЭВМ. Устройства ау​тентификации пользователей по их голосам анализируют спектры голосов, которые сугубо индивидуальны для каждого человека. В таких устройствах пользователь произносит перед микрофоном слова, которые подбираются по принципу наибольшего разнообра​зия звуков. Затем звуковой сигнал фильтруется на несколько час​тотных полос шириной 200-300 Гц каждая, и определяются соот​ветствующие амплитудно-частотные характеристики (спектрально-фонетические признаки) каждой части спектра. Слова, которые произносит пользователь, предварительно выводятся на экран дис​плея в случайной последовательности, что исключает подделки, в том числе использование магнитофона.

Основными характеристиками устройств аутентификации явля​ются:

частота ошибочного отрицания законного пользователя;

частота ошибочного признания постороннего;

среднее время наработки на отказ;

число обслуживаемых пользователей;

стоимость;

объем информации, циркулирующей между считывающим уст​ройством и блоком сравнения;

приемлемость со стороны пользователей.

Исследования и испытания устройств аутентификации различ​ных типов показали, что частота ошибочного отрицания несколько превышает частоту ошибочного признания и ^составляет величину, как правило, не превышающую 1-2 %. Так, отечественное устрой​ство аутентификации по подписи имеет частоту ошибочного отри​цания, приблизительно равную частоте ошибочного признания и составляющую около 0,5 %.

Основным выводом, следующим из опыта создания устройств аутентификации, является то, что получение высокой точности опознавания пользователя возможно только при сочетании различ​ных методов.

Необходимо отметить, что все рассмотренные методы аутенти​фикации в случае не подтверждения подлинности должны осуще​ствлять временную задержку перед обслуживанием следующего запроса. Это необходимо для снижения угрозы подбора идентифи​цирующих признаков (особенно паролей) в автоматическом режиме. При этом все неуспешные попытки получения доступа должны регистрироваться в целях обеспечения эффективного надзора (кон​троля) за безопасностью системы.

6. ЗАЩИТА ИНФОРМАЦИИ ОТ УТЕЧКИ ПО КАНАЛАМ ПОБОЧНЫХ ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И НАВОДОК

Всем ЭВМ свойственно излучение высокочастотной электро​магнитной энергии, которое может быть перехвачено. Особенно чувствительны к перехвату видеотерминалы - достаточно просто интерпретировать перехваченные сигналы, отобразив информацию на своем дисплее. Электромагнитные излучения свойственны так​же принтерам, накопителям на магнитных дисках, графопострои​телям и каналам связи сетей ЭВМ. Сигналы от ЭВМ могут быть обнаружены в линиях электропитания и внешних проводных лини​ях.

. Для защиты информации от утечки за счет побочных электро​магнитных излучений и наводок применяются пассивный, актив​ный и комбинированный методы. Пассивная защита заключается в снижении уровней излучения до величин, соизмеримых с естест​венными шумами, с помощью специальной элементной базы и конструктивной доработки техники, обрабатывающей конфиден​циальную информацию. Существуют различные способы реализа​ции этого метода. Одно из самых простых технических решений состоит в том, чтобы поместить все оборудование в безопасную и экранирующую радиоизлучения среду. Это применяется для мало​габаритной аппаратуры, что позволяет сохранить ее стоимость на приемлемом уровне. Для больших систем экранирование целых залов и даже зданий может быть чрезвычайно дорогим, поэтому проблемы обеспечения электронной защиты для них рассматрива​ются на стадии проектирования. Например, для систем связи опре​деляются требования безопасности отдельных компонентов каждой секции всей системы. Разработчик может потребовать экранирова​ния отдельных устройств системы при помощи металлического защитного покрытия или использовать стандартные экранирован​ные корпуса для блоков аппаратуры. Там, где экранирование ком​

понентов нецелесообразно, предусматривается достаточная изоля​ция линий данных и питания за счет различных сочетаний фильт​ров, устройств подавления сигнала, низкоимпедансного заземле​ния, трансформаторов развязки. Должны также экранироваться ка​бели. При этом лучшим вариантом защиты линий связи является применение волоконно-оптической технологии. Надежное экрани​рование абонентской аппаратуры связи чрезвычайно усложняет задачу электронного подслушивания.

Допустимые уровни излучений аппаратуры и меры защиты ин​формации регламентируются специальными стандартами. Причем стоимость оборудования, отвечающего таким стандартам, как пра​вило, оказывается в 3-5 раз выше стоимости соответствующего не​защищенного варианта.

Активная защита предполагает сокрытие информационных сиг​налов за счет шумовой или заградительной помехи с помощью специальных генераторов шума. Активная радиотехническая мас​кировка заключается в формировании и излучении маскирующего сигнала в непосредственной близости от маскируемой системы. В данном случае различают энергетический и неэнергетический ме​тоды активной радиотехнической маскировки.

При энергетической маскировке получается широкополосный шумовой сигнал с уровнем, существенно превышающим во всем частотном диапазоне уровень излучения системы. Одновременно происходит наводка шумовых колебаний в отходящих цепях. Энергетическая маскировка может быть реализована только в слу​чае, если уровень излучений существенно меньше установленного существующими стандартами на электромагнитную совместимость и медицинскими требованиями. В противном случае устройство маскировки или будет создавать помехи различным радиоустрой​ствам, расположенным поблизости от защищаемой системы, или его нельзя будет использовать по медицинским соображениям.

Неэнергетический метод активной радиотехнической маскиров​ки (статистический) заключается в изменении вероятностной структуры сигнала, который может быть принят приемником зло​умышленника. Для такого изменения сигнала необходимо специ​альное устройство, которое может встраиваться непосредственно в систему или размещаться рядом. Уровень излучаемого этим уст​ройством маскирующего сигнала не превосходит уровень информативного излучения системы, поэтому подобные устройства не создают ощутимых помех для других электронных приборов, на​ходящихся рядом, а также безопасны для здоровья оператора сис​темы.

Комбинированная защита - это снижение уровней излучения до заданных значений с одновременным использованием и пассивной, и активной защиты.
7. ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ЗАЩИТЫ ИНФОРМАЦИИ

7.1. Доктрина информационной безопасности Российской Федерации

Вопросы развития и внедрения безопасных информационных технологий тесным образом связаны не только с решением научно-технических проблем, но и с вопросами правового регулирования общественных отношений в процессе информатизации. При этом их решение в большой степени зависит не только от уровня разви​тия вычислительной техники, но и от признания за информацией статуса товара, продукта общественного производства. Установле​ние в законодательном порядке права собственности на информа​цию является важнейшим аспектом формирования информацион​ной политики государства.

Разработка и внедрение законодательной базы информатизации невозможны без активной государственной информационной поли​тики, направленной на построение по единому замыслу организа​ционно-правового механизма управления информационными про​цессами, увязанного с научно-технической программой информа​тизации.

Важнейшим правовым актом, определяющим направления госу​дарственной политики в области обеспечения информационной безопасности России, является Доктрина информационной безо​пасности Российской Федерации, утвержденная Президентом стра​ны 9 сентября 2000 года. Основной целью создания этого концеп​туального документа является определение основных направлений деятельности органов государственной власти по обеспечению

ческих и физических лиц за несанкционированный доступ к ин​формации или ее неправомочное применение;

развитие и совершенствование государственной системы защи​ты информации и системы защиты государственной тайны;

создание и развитие единой системы подготовки кадров в об​ласти информационной безопасности и информационных техноло​гий;

определение порядка финансирования программ обеспечения информационной безопасности;

совершенствование законодательства, регулирующего отноше​ния в области науки и техники;

защита конституционных прав и свобод человека и гражданина в процессе обеспечения информационной безопасности.
Следует отметить, что в Доктрине информационной безопасно​сти превыше всего ставятся интересы граждан, гарантирование полной защиты конституционных прав и свобод человека и граж​данина во всех направлениях обеспечения безопасности в инфор​мационной сфере.

Конкретно в Доктрине предусмотрены следующие направления деятельности:

развитие и совершенствование системы обеспечения информа​ционной безопасности Российской Федерации, реализующей еди​ную государственную политику в этой области, включая совер​шенствование форм, методов и средств выявления, оценки и про​гнозирования угроз информационной безопасности Российской Федерации, а также системы противодействия этим угрозам;

выявление технических устройств и программ, представляющих опасность для нормального функционирования информационно-телекоммуникационных систем, предотвращение перехвата ин​формации по техническим каналам, применение криптографиче​ских средств защиты информации при ее хранении, обработке и передаче по каналам связи, контроль за выполнением специальных требований по защите информации;

координация деятельности федеральных органов государствен​ной власти, органов государственной власти субъектов Российской Федерации, предприятий, учреждений и организаций независимо от формы собственности в области обеспечения информационной безопасности Российской Федерации.

Предусматривается реализация следующих шагов:

исключение несанкционированного доступа к обрабатываемой или хранящейся в технических средствах информации;

создание систем и средств предотвращения несанкционирован​ного доступа к обрабатываемой информации и специальных воз​действий, вызывающих разрушение, уничтожение, искажение ин​формации, а также изменение штатных режимов функционирова​ния систем и средств информатизации и связи;

предотвращение утечки информации по техническим каналам, возникающей при эксплуатации технических средств ее обработки, хранения и передачи;

разработка эффективной системы мониторинга объектов повы​шенной опасности, нарушение функционирования которых может привести к возникновению чрезвычайных ситуаций, и прогнозиро​вания чрезвычайных ситуаций.

Так как в настоящее время растет опасность нехватки квалифи​цированных специалистов в области информационных технологий, то одним из приоритетных направлений является создание и разви​тие единой системы подготовки кадров в области информационной безопасности. Кроме того, предусматривается разработка программ повышения квалификации специалистов, работающих в области информационных технологий, и повышения уровня профессио​нальной и специальной подготовки пользователей информацион​ных систем.

7.2. Правовое регулирование и организация работ по защите информации

Серьезным шагом в создании правовых норм, закрепляющих права и обязанности граждан, коллективов и государства на ин​формацию, является принятие Закона Российской Федерации «Об информации, информатизации и защите информации». В указан​ном законе определен правовой режим информации, правила, про​цедуры и распределение ответственности в области защиты ин​формации в системах ее обработки, установлен порядок правовой защиты и гарантии реализации прав и ответственности субъектов информационных взаимоотношений.

безопасности государства в информационной сфере, а также кон​кретизация общецелевых установок по противодействию угрозам информационной безопасности в различных сферах жизнедеятель​ности личности, общества и государства.

Доктрина информационной безопасности Российской Федера​ции представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения ин​формационной безопасности Российской Федерации. Она служит основой для:

формирования государственной политики в области обеспече​ния информационной безопасности Российской Федерации;

подготовки предложений по совершенствованию правового, ме​тодического, научно-технического и организационного обеспече​ния информационной безопасности Российской Федерации;

разработки целевых программ обеспечения информационной безопасности Российской Федерации.

Доктрина информационной безопасности фактически развивает Концепцию национальной безопасности Российской Федерации применительно к информационной сфере.

В Доктрине не представлены конкретные программы действий, но определены основные направления и изложены общие методы обеспечения информационной безопасности России.

Среди этих основных направлений можно выделить:

развитие и совершенствование системы обеспечения информа​ционной безопасности;

совершенствование нормативно-правовой базы обеспечения информационной безопасности;

разработка федеральных и региональных программ обеспечения информационной безопасности;

координация деятельности федеральных органов власти, орга​нов государственной власти субъектов Российской Федерации, предприятий, учреждений и организаций независимо от формы собственности в области обеспечения информационной безопасно​сти;

создание систем и средств предотвращения несанкционирован​ного доступа к информации, а также разработка и принятие норма​тивно-правовых актов, устанавливающих ответственность юриди-

В области информатизации закон разработан как базовый по признакам охвата важнейших направлений и условий, закрепления правовых институтов и форм отношений, имеющих значение для дальнейшего развития законодательства, разработки подзаконных актов и организационных структур в этой области.

Наиболее существенными с рассматриваемых позиций в законе являются:

статья, устанавливающая общий правовой режим информации, в которой определено отношение к информации как к возможному объекту собственности граждан, коллективов, государства и обще​ства в целом (общественное достояние), а также как к возможному объекту пользования, с учетом деления информации на категории открытого и ограниченного доступа;

статья, закрепляющая за собственником информации права на действия по отношению к ней и признающая за информацией Ста​тус имущества юридических лиц;

статья, декларирующая право собственности на программно-информационную продукцию наряду с авторскими правами;

статья, определяющая режим доступа к информации.

Таким образом, закон об информации, информатизации и защи​те информации устанавливает определенный регламент действий в информационной сфере. Ответственность за нарушения этого рег​ламента и посягательства на информацию и информационные сис​темы предусматривается в уголовном и гражданском законодатель​ствах. Только в уголовном законе может быть определено, что именно является преступлением, т.е. деянием, запрещаемым под страхом наказания. В законодательстве об административных пра​вонарушениях устанавливаются нормы ответственности за право​нарушения, не повлекшие общественно опасных последствий.

Реализация всего комплекса законодательных актов в области обеспечения информационной безопасности наталкивается на серьезнейшую проблему доказательства фактов того или иного правонарушения. Учитывая то обстоятельство, что терминалами автоматизированной системы, узлами сетей и даже отдельными компьютерами пользуется большое количество официально допу​щенных к работе пользователей, задача поиска правонарушителя серьезно затрудняется. Хотя в состав программного обеспечения систем, не говоря уже о современных системах защиты информа​

ции от несанкционированного доступа, входят средства контроля и протоколирования действия пользователей и посторонних лиц, до​казать вину конкретного субъекта, предъявляя ему в качестве ули​ки его идентификатор или пароль, достаточно сложно по двум причинам. Во-первых, юридически очень сложно доказать, что эти атрибуты сохраняются в надлежащей тайне, к тому же пароли час​то бывают групповыми. Во-вторых, такие улики и способ их нахо​ждения не зафиксированы законодательно. Более того, эти улики не являются неотъемлемыми характеристиками личности, какими являются, например, подпись или отпечатки пальцев в криминали​стике. Все перечисленное является направлением дальнейшего со​вершенствования правовой базы информационной безопасности.

Далее следует отметить, что любой закон будет действовать только при наличии механизма его реализации в виде организаци​онных структур, обеспечивающих выполнение положений этого закона на всех уровнях управления.

В этом смысле показательны законы ФРГ, Франции, директивы президента США по защите информации. Так, в ФРГ для реализа​ции требований, правил и процедур по защите информации введен институт уполномоченных по защите, назначаемых законодатель​ной властью, начиная от уровня федерального министерства внут​ренних дел и кончая уровнем администрации любой фирмы. Во Франции на республиканском уровне соответствующие функции по защите информации выполняются национальной комиссией по информатике и свободам, а в США - руководящей группой по обеспечению безопасности.

Подобная иерархическая структура управления деятельностью по обеспечению безопасности информации предусмотрена и в За​коне Российской Федерации «Об информации, информатизации и защите  информации»  для  координации,  организационно-методического руководства деятельностью в этой области, контро​ля защищенности информации, осуществления других, связанных с этим функций.

Обязанности органа управления государственной системой за​щиты информации возложены в этом случае на Государственную техническую комиссию при Президенте Российской Федерации, которая осуществляет координацию деятельности органов и орга​низаций в области защиты информации, обрабатываемой техниче​скими средствами, организационно-методическое руководство этой деятельностью, разработку и финансирование научно-технических программ по защите информации, утверждает нормативно-техническую документацию и реализует функции государственно​го органа по сертификации продукции по требованиям безопасно​сти информации, лицензированию деятельности предприятий по оказанию услуг в этой области.

Деятельность по защите секретной информации в информаци​онных системах должна осуществляться во взаимодействии с орга​нами государственной безопасности. В этой работе Государствен​ная техническая комиссия должна опираться на ведущие научные центры страны, специализирующиеся в различных направлениях обеспечения безопасности информации, и отраслевые и региональ​ные органы защиты информации, являющиеся следующим уровнем управления и связующим звеном с предприятиями и организация​ми, испытывающими потребность в защите информации.

На предприятиях в целях защиты информации в системах ее ав​томатизированной обработки должны создаваться службы обеспе​чения безопасности информации.

Государственная система защиты информации дополняется сис​темой контроля защищенности информации в лице уполномочен​ных государством органов, осуществляющих обязательный кон​троль за выполнением требований по защите информации, являю​щейся собственностью государства. Такие контрольные органы могут предоставлять для собственников негосударственной конфи​денциальной информации услуги по оценке соответствия уровня защищенности этой информации установленным требованиям.

Следует отметить, что конкретная организационная структура государственной системы защиты информации может изменяться в зависимости от складывающейся в стране политической и эконо​мической ситуации, при этом роль Государственной технической комиссии в этой системе может играть другой государственный орган управления.

Важными элементами государственной системы защиты ин​формации являются подсистема лицензирования деятельности предприятий по оказанию услуг в области защиты информации и подсистема сертификации средств вычислительной техники по требованиям безопасности информации. Функционирование ука​занных подсистем должно стимулировать разработку и внедрение современных, высококачественных технических средств и защи​тить потребителя продукции и услуг от недобросовестной работы исполнителя.

Подсистема лицензирования направлена на создание условий, при которых право заниматься работами по защите информации для стороннего заказчика предоставлено только организациям, имеющим на этот вид деятельности соответствующее разрешение (лицензию).

Подсистема сертификации средств вычислительной техники по требованиям безопасности информации составляет часть государ​ственной системы сертификации продукции, действующей под управлением органов стандартизации.

7.3. Руководящие нормативно-технические, методические и организационные документы в области информационной безопасности

Для нормальной деятельности в области обеспечения безопас​ности информации необходим пакет нормативных документов тех​нического характера: стандартов, руководящих документов, инст​рукций.

Рассмотрим сначала ситуацию в данной области, сложившуюся в технически развитых странах. Так, в США в 1984 году были при​няты в качестве государственного стандарта широко известный в мире документ «Критерии оценки доверенных вычислительных систем» (так называемая «Оранжевая книга») и сопутствующее ему руководство по использованию в системах министерства обороны США (1985 г.), а несколько позже руководство по его применению для оценки защищенности сетей ЭВМ (1987 г.) и систем управле​ния базами данных (1989 г.). В Европейском сообществе в 1991 году были приняты собственные «Критерии оценки безопасности информационных технологий», построенные на аналогичных принципах, в основе которых использован документ, инициативно разработанный и согласованный четырьмя европейскими странами:

Великобританией, Францией, ФРГ и Нидерландами.

Отечественным аналогом «Оранжевой книги» является Руково​дящий документ по стандартизации «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности СВТ». Этот документ устанавливает классификацию СВТ по уровню защищенности от несанкциониро​ванного доступа (НСД) к информации на базе перечня показателей защищенности и совокупности описывающих их требований и мо​жет использоваться как методический материал для заказчиков и разработчиков СВТ при формировании и реализации требований по защите.

Показатели защищенности применяются к общесистемным про​граммным средствам и операционным системам. Конкретные пе​речни (наборы) показателей определяют классы защищенности. Каждый показатель описывается совокупностью требований. Тре​бования к показателям реализуются с помощью программно-технических средств, совокупность которых составляет комплекс средств защиты.
Концепция защиты СВТ и автоматизированных систем (АС) от НСД к информации предусматривает существование двух относи​тельно самостоятельных и, следовательно, имеющих отличие на​правлений в проблеме защиты информации от НСД: направления, связанного с СВТ, и направления, связанного с АС.

Их отличие порождено тем, что СВТ разрабатываются и постав​ляются на рынок как элементы, из которых в дальнейшем проекти​руется АС. Следовательно, защищенность СВТ представляет собой потенциальную защищенность, т.е. свойство предотвращать или существенно затруднять НСД к информации, обрабатываемой в АС, построенной с использованием защищенных СВТ.

Но если защита СВТ обеспечивается только комплексом про​граммно-технических средств, то защита АС обеспечивается как комплексом программно-технических средств, так и поддержи​вающих их организационных мер. Указанные отличия обусловили создание самостоятельных технических требований по защите ин​формации, обрабатываемой в АС, от НСД в виде самостоятельного Руководящего документа по стандартизации - «Автоматизирован​ные системы. Защита от НСД к информации. Классификация АС и требования по защите информации», который может также исполь​зоваться в качестве нормативно-методического материала для за​казчиков и разработчиков АС при формировании и реализации требований по защите.

В качестве связующего терминологического звена для всех пе​речисленных выше документов можно привести Руководящий до​кумент «Автоматизированные системы. Защита от несанкциониро​ванного/доступа. Термины и определения».

Перечисленной документацией не исчерпывается потребность данного направления работ. Это лишь та необходимая основа орга​низационной, нормативно-технической и методологической доку​ментации, без которой невозможно нормальное развитие процесса информатизации и обеспечение безопасности информационных ресурсов и самих средств вычислительной техники.

Современное положение с разработкой нормативно-техни​ческих и методических документов в области информационной безопасности характеризуется тем, что в 1999 году принят между​народный стандарт ISO 15408-99 «Критерии оценки безопасности информационных технологий», созданный с учетом опыта и соот​ветствующих (в том числе упоминавшихся выше) нормативных документов США, Канады, Европейского сообщества, известный во всем мире как «Общие критерии».

«Общие критерии», имея статус международного стандарта, уже используются для сертификации программных продуктов и авто​матизированных систем. Принято международное соглашение о взаимном признании результатов их оценки (сертификатов соот​ветствия), проведенной в разных системах сертификации. В на​стоящее время к этому соглашению, кроме стран-участниц разра​ботки «Общих критериев» (США, Канады, Великобритании, Фран​ции, ФРГ, Нидерланды), присоединились также Австралия, Новая Зеландия, Италия, Испания, Финляндия, Греция, Норвегия. В бли​жайшее время планируется присоединение еще шести стран, в том числе, Швеции, Израиля и Китая. При этом государства могут при​соединиться к соглашению как в качестве стороны, только при​знающей результаты оценки, так и стороны, претендующей также на проведение оценки (сертификации) программных продуктов и систем в рамках «Общих критериев».

Работы над проблемой использования «Общих критериев» ве​дутся и в Российской Федерации. Следует отметить, что задача гармонизации российских и международных стандартов в области информационных технологий с целью повышения уровня их безо​пасности является одной из приоритетных задач обеспечения безо​пасности информационных ресурсов Российской Федерации. Толь​ко при наличии единых критериев оценки безопасности информа​ционных технологий может существовать доверие к разрабатывае​мым и распространяемым программным продуктам и автоматизи​рованным системам. Только при этих условиях возможно призна​ние результатов сертификации современных продуктов и систем, проведенной различными органами по сертификации за рубежом и в Российской Федерации.

КРАТКОЕ СОДЕРЖАНИЕ ОБЗОРНЫХ ЛЕКЦИЙ

1. В настоящий момент отмечается обострение проблемы безо​пасности данных, обрабатываемых в автоматизированных системах и компьютерных сетях, представляющих собой объекты, наиболее часто подвергающиеся нападению. Интенсивное расширение числа абонентов сетей несет с собой рост уязвимости систем. Массовое использование персональных компьютеров, подключенных к гло​бальной сети Internet, дает в руки злоумышленникам уникальный по своим возможностям инструмент разведки и проникновения в локальные сети и автоматизированные системы.

2. Накопленный отечественный и зарубежный опыт проектиро​вания и эксплуатации сетей ЭВМ позволяет сформировать основ​ные проблемы защиты программ и данных от несанкционирован​ного доступа, а также выделить апробированные методы и средства обеспечения такой защиты. К их числу относятся различные систе​мы разграничения доступа, основанные на использовании совре​менных методов идентификации и аутентификации пользователей, а также системы шифрования файлов.

3. Одной из основных научных дисциплин в области защиты информации в автоматизированных системах является криптогра​фия. Криптографическая защита предусматривает шифрование ис​ходных сообщений с использованием определенного ключа. Для распределенных систем с большим числом абонентов применяется шифрование с общедоступным ключом. Алгоритм шифрования с общедоступным ключом является также основой построения со​временных систем электронного документооборота, использующих для защиты цифровую подпись.

4. Одним из самых трудных вопросов организации криптогра​фической защиты систем с большим числом абонентов считается распределение или управление ключами шифрования. Существуют децентрализованные и централизованные системы автоматизиро​ванного распределения ключей. При децентрализованном распре​делении может использоваться двух-, трех- и четырехключевая схема шифрования. Централизованное распределение реализуется в системах с центром трансляции или центром распределения клю​чей.

5. В настоящее время особую остроту приобретают проблемы защиты компьютерных сетей от программ-вирусов. Выявленные вирусы представляют собой самокопирующиеся программы, раз​рушающие другие программы и данные. Используются различные методы борьбы с ними, реализуемые программно и аппаратно. Са​мым распространенным способом защиты является применение антивирусных программ.

6. Значительное внимание в решении задач защиты данных в се​тях ЭВМ уделяется проблеме опознавания собственно пользовате​ля. Наибольшую перспективу здесь имеют методы аутентификации по уникальным биологическим признакам.

7. Для предотвращения возможности «электронного подслуши​вания» аппаратуры применяется экранирование деталей и узлов. Допустимые уровни электромагнитных излучений аппаратуры рег​ламентируются специальными стандартами.

8. Важнейшим резервом повышения эффективности защиты информации является решение проблем ее организационно-правового обеспечения. Решающую роль здесь играют Доктрина информационной безопасности Российской Федерации, а также система принятых и разрабатываемых законодательных актов в области регулирования процессов информатизации, соответст​вующих руководящих нормативно-технических, методических и организационных документов.

